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Dell™ OpenManage™ IT Assistant kann fur jedes einzelne System in Ihrem Unternehmen Errmittelungen, Bestandsaufnahmen und eine Reihe weiterer
Aufgaben wie Strom- und Leistungsiiberwachung ausfiihren. Verwaltete Systeme kdnnen eine Mischung von Client-Systemen (Desktops, Portables und
Workstations), Servern, Systemen mit Remote-Zugriffskarten, Dell™ PowerConnect™-Schaltern und digitalen Tastatur/Video-/Maus (KVMs) -schaltern, die in
Systemen mit dichtgepackten Racks verwendet werden, umfassen.

IT Assistant in authentischen Benutzerszenarios
In diesem Abschnitt wird beschrieben, wie IT Assistant in zwei verschiedenen Kundenszenarios eingesetzt werden kann.

1 Klein- bis Mittelbetrieb (siehe "Ermittlung in Sabines Klein- bis Mittelbetrieb™)

1 GroBbetrieb (siehe "Ermittlung in Christians GroBbetrieb")

Obwohl es sich bei den beiden in diesem Abschnitt prasentierten Szenarios nicht um authentische Félle handelt, illustrieren sie, wie Administratoren, die fiir die
Verwaltung von Netzwerkumgebungen verantwortlich sind, IT Assistant konfigurieren kdnnten. Wahrend ein GroBteil der Konfigurationskonzepte fir beide
Szenarios gleich ist, hdngen andere von Typ und Anzahl der verwalteten Systeme ab. Verwenden Sie das Szenario, das Ihrer Situation am besten entspricht,
als einen allgemeinen Leitfaden zur Konfiguration von IT Assistant.

Unabhé&ngig von der GréBe Ihres Netzwerks ist es nitzlich, beide Szenarien durchzulesen, um eine umfassendere Vorstellung der IT Assistant-Verfahren und -
Konzepte zu gewinnen.

ﬂ ANMERKUNG: Keines der beiden Szenarios in diesem Abschnitt illustriert die gesamten Fahigkeiten von IT Assistant. Je nach der Situation Ihres
Unternehmens benétigen Sie eventuell Optionen und Funktionen von IT Assistant, die hier nicht gezeigt sind. Weitere Informationen zum vollen Umfang
der Fahigkeiten von IT Assistant finden Sie in der IT Assistant-Online-Hilfe.

Anwendung, die verschiedene Versionen der Java-Laufzeitumgebung erfordern, auf lhrem
System ausfiihren

Die IT Assistant-Benutzeroberflache (UI) verwendet die Java™-Laufzeitumgebung (JRE) Version 6 Update 3. Findet IT Assistant eine &ltere JRE-Version auf
Ihrem System, wird Version 6 Aktualisierung 3 installiert. Wenn Sie Probleme bei der Ausfiihrung von Drittanwendungen haben, die eine altere JRE-Version
verwenden, fiihren Sie folgende Schritte durch, um JRE Version 6 Aktualisierung 3 zu deinstallieren:

Auf unterstiitzten Microsoft® Windows®—Betriebssystemen:
1. Wahlen Sie Start— Einstellungen— Systemsteuerung— Software.

2. Wahlen Sie Java™ SE Runtime Environment 6 Update 3 aus, und klicken Sie auf Entfernen.

ﬂ ANMERKUNG: IT Assistant installiert die erforderliche JRE-Version, wenn Sie IT Assistant das ndchste Mal starten.

Auf unterstiitzten Linux-Betriebssystemen:

1. Wechseln Sie zum Ordner plugins lhres Internet-Browsers.

2. Entfernen Sie den Link zur JRE-Installation durch Eingabe von:

rmlibjavaplugin_oji.so

ﬂ ANMERKUNG: Um IT Assistant wieder auszuflihren, missen Sie den Link zur JRE erneut erstellen. Siehe "Zum Einstieg mit Dell™ OpenManage™
IT Assistant" fur Informationen zur Erstellung eines Softlinks.

Sicherstellen, dass Agenten und Instrumentation installiert sind und ausgefiihrt
werden
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Die flr verwaltete Systeme benétigten Dell-Agenten sind im Dell OpenManage Server Administrator enthalten; fur Client-Systeme benétigte Dell-Agenten
(Workstations, Desktops und Portables) sind in Dell OpenManage Client Instrumentation (OMCI) enthalten.

Diese Agenten sammeln Statusinformation vom BIOS oder anderer Firmware auf den Systemen, auf denen sie installiert sind, und geben diese Informationen
dann an IT Assistant weiter. Systeme, die von IT Assistant iberwacht werden, werden im Allgemeinen als verwaltete Systeme bezeichnet, das System, das
diese verwaltet, wird als Management Station oder IT Assistant-System bezeichnet.

Wenn diese zwei Agenten nicht installiert sind, sollten Sie sich die Dokumentation zu Dell OpenManage Server Administrator und Dell OpenManage Client
Instrumentation ansehen, bevor Sie mit der IT Assistant-Konfiguration fortfahren. Wenn der geeignete Agent installiert ist und fehlerfrei lauft, starten Sie IT
Assistant, und lesen Sie weiter.

ﬂ ANMERKUNG: In IT Assistant Version 8.0 kénnen Sie mithilfe der IPMI-Ermittlungssupportfunktion Gerédte ermitteln. Weitere Informationen finden Sie
unter "IPMI fiir eine verbesserte Systemverwaltung konfigurieren".

IT Assistant starten

ANMERKUNG: IT Assistant unterstitzt die funktionsbasierte Zugriffskontrolle (RBAC), um die spezifischen Vorgénge zu definieren, die jeder Benutzer
durchftihren kann. Um RBAC-Benutzer einzurichten, siehe "Sichere Dell™ OpenManage™ IT Assistant-Installation gewé&hrleisten”.

So melden Sie sich bei IT Assistant an:

1. Doppelklicken Sie auf dem Desktop Ihres Systems auf das Symbol IT Assistant.

2. Das Dialogfeld Anmelden wird eingeblendet. (Wenn Einzelanmeldung wie unter "Sichere Dell™ OpenManage™ IT Assistant-Installation gewé&hrleisten™
beschrieben konfiguriert ist, wird das Dialogfeld Anmelden nicht eingeblendet.)

3. Benutzernamen und Passwort eingeben.

4. Wahlen Sie Active Directory-Anmeldung, wenn Sie Benutzerinformationen mit Microsoft Active Directory®-Plug-in konfiguriert haben. Die
Berechtigungen, die Sie in IT Assistant haben, hdngen von den definierten Benutzereinstellungen ab.

ANMERKUNG: Fir weitere Informationen zur Einrichtung eines funktionsbasierten Zugriffs siehe "Sichere Dell™ OpenManage™ IT Assistant-
Installation gewahrleisten”. Informationen zur Installation von Active Directory-Plug-in und Erweiterung des Active Directory-Schemas fir IT
Assistant finden Sie im Dell OpenManage Installations- und Sicherheitshandbuch.

ﬂ ANMERKUNG: Um auf IT Assistant von einem Remote-System zuzugreifen, missen Sie htt ps: / / <Host-Name>: <Anschlussnummer>eingeben. Die
Standardanschlussnummer lautet 2607.

5. Geben Sie das Kennwort ein.

Wahrend der Inbetriebnahme von IT Assistant wird ein Popupfeld mit Authentifizierungszertifikaten eingeblendet. Sie missen innerhalb von 5 Minuten
auf OK klicken, um diese Zertifikate anzunehmen. Andernfalls wird IT Assistant nicht ordnungsgemaB geladen und bestimmte kritische Funktionen
werden nicht funktionieren.

Sie sehen eventuell mehrere Popups wéhrend der Inbetriebnahme von IT Assistant. Popups, die Sie auffordern, ein Authorisierungszertifikat
anzunehmen, kénnen unterdriickt werden, indem Sie Zertifikat anzeigen— Zertifikat installieren auswahlen (falls verfligbar), oder indem Sie Immer
als Antwort wahlen, wenn Sie aufgefordert werden, das Zertifikat anzunehmen.

ﬂ ANMERKUNG: Wenn das System, von dem aus Sie auf die IT Assistant-Benutzeroberflache zugreifen, ein Windows Vista® oder Windows Server®
2008-System ist, erhalten Sie u. U. mehrere Warndialogfelder, in denen Sie aufgefordert werden, die Ausflihrung von regedit zuzulassen. Dies
wird von IT Assistant-Modulen verursacht, die festzustellen versuchen, welche Anwendungen auf diesem System installiert sind. Klicken Sie auf
OK, um die Ausfiihrung von regedi t zuzulassen. Die Registrierung wird von IT Assistant nicht gedndert, sondern lediglich gelesen.

ﬁ ANMERKUNG: Weitere Informationen zur X.509-Zertifikatsverwaltung finden Sie im Dell™ OpenManage™ Installations- und Sicherheitshandbuch.

SNMP fiir eine verbesserte Systemverwaltung konfigurieren

Lassen Sie uns zundchst die zwei Anwendungsbeispiele betrachten, die in diesem Abschnitt zur Illustration von IT Assistant verwendet werden:

Zwei Systemadministratoren, nennen wir sie Sabine und Christian, sind fir die Verwaltung zweier separater Netzwerkumgebungen verantwortlich. Sabine
reprasentiert den Klein- bis Mittelbetrieb (50 Server mit Gber 200 Clientsystemen und 10 Schaltern), wahrend Christian ein viel gréBeres Unternehmen
reprasentiert (1000 Server mit Druckern, Bandern und virtuellen Rechnern). Obwohl sowohl Sabine als auch Christian IT Assistant zur Ermittlung und
Verwaltung ihrer Systeme verwenden, ist die Art, wie sie IT Assistant konfigurieren und verwenden, sehr unterschiedlich. Bevor jedoch die Unterschiede
hervorgehoben werden, wollen wir uns einige grundlegende Schritte ansehen, die beide durchfiihren missen.

Sowohl Sabine als auch Christian miissen das SNMP-Systems Management-Protokoll (einfaches Netzwerkverwaltungsprotokoll) konfigurieren, um ihre Systeme
zu ermitteln und Traps (asynchrone Warnbenachrichtigungen) zu empfangen, die Uber den Status der jeweiligen Komponenten berichten. Server
Administrator-Agent erzeugt auf verwalteten Systemen SNMP-Traps als Reaktion auf Statusanderungen der Sensoren und anderer auf einem verwalteten
System Uberwachter Parameter. Um diese Traps richtig zu senden, muss der SNMP-Dienst des Betriebssystems mit einem oder mehreren Trap-Zielen
konfiguriert sein, die dem System entsprechen, auf dem IT Assistant installiert ist.

Einzelheiten zur Konfiguration des SNMP-Diensts

Detaillierte Informationen zur SNMP-Konfiguration fur das IT Assistant-System und fir alle unterstitzten verwalteten Systeme und Betriebssysteme finden Sie
unter "SNMP-Dienst konfigurieren".
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SNMP auf Systemen konfigurieren, die Sie verwalten moéchten

Zusatzlich zur Installation und Ausfiihrung des SNMP-Diensts auf dem IT Assistant-System muss der SNMP-Dienst oder Daemon auf jedem Betriebssystem des
verwalteten Systems konfiguriert werden.

Empfohlene SNMP-Verfahren
Die folgenden Anforderungen sollten bei der Konfiguration von SNMP eingehalten werden:

1 Verwendung eines Host-Namens oder einer statischen IP-Adresse flr das IT Assistant-System.

1 Konfiguration der statischen IP-Adresse bzw. des Host-Namens als SNMP-Trap-Ziel auf allen verwalteten Systemen. Wenn ein Host-Name als SNMP-
Trap-Ziel verwendet wird (der IT Assistant-Systemname), muss die Namensauflosung auf dem Netzwerk richtig konfiguriert sein.

1 Stellen Sie sicher, dass sich die Get- und Set-Community-Namen fiir SNMP unterscheiden.

1 Bei der Zuweisung von Community-Namen zu verwalteten Systemen muss die Gesamtanzahl verschiedener Community-Namen niedrig gehalten
werden. Je weniger Community-Namen vorhanden sind, desto leichter ist die Verwaltung des Netzwerks.

Fiir die optimale SNMP-Konfiguration benétigte Informationen iiber das verwaltete System

Fur jedes System (auf dem das Windows-Betriebssystem ausgefiihrt wird), das mithilfe des SNMP-Protokolls ermittelt und verwaltet wird, muss sichergestellt
werden, dass SNMP installiert und korrekt konfiguriert ist.

Die beiden einzurichtenden Community-Namen sind der Get- (bzw. Lese) und der Set- (bzw. Schreib) Community-Name. Mithilfe des Lese-Community-Namens,

auch als Nur-Lese bezeichnet, kann IT Assistant Informationen vom verwalteten System lesen, wahrend IT Assistant mittels des Schreib-Community-Namens,
auch als Lese-Schreib bezeichnet, Informationen vom bzw. auf das verwaltete System lesen bzw. schreiben kann.

ﬂ ANMERKUNG: Bei Community-Namen muss GroB-/Kleinschreibung beachtet werden.

ﬁ ANMERKUNG: Obwohl fiir einen Community-Namen gleichzeitig Lese- und Lese-/Schreibrechte vergeben werden kénnen, sollte fir jedes Recht jeweils
ein eigener Name vergeben werden, um den Zugriff auf den Schreibbefehl einzuschréanken.

Die Community-Namen, die Sie dem SNMP fiir verwaltete Systeme im Betriebssystem zuweisen, missen auch in IT Assistant eingetragen werden, wenn Sie
SNMP-Ermittlungsbereiche einrichten.

Im Dialogfeld Ermittlungsbereich unterhalb des Abschnitts Protokolle missen die Get- (bzw. Lese) und Set- (bzw. Schreib) Community-Namen aller
verwalteten Systeme eingegeben werden. Bei mehr als einem Community-Namen pro Feld trennen Sie die Community-Namen durch Kommas.

Weitere Informationen finden Sie unter "SNMP-Dienst konfigurieren™.

CIM fiir verbesserte Verwaltung konfigurieren

Abh&ngig von der Netzwerkumgebung stellt die Konfiguration von CIM eine erforderliche Aufgabe dar. CIM ist das bevorzugte Systemverwaltungsprotokoll fur
neuere Client-Instrumentation und ist fir Dell Systeme erforderlich, die mit OMCI Version 7.x instrumentiert sind. CIM wird auch zur Ausfiihrung von Windows-
Remote-Softwareaktualisierungen verwendet.

In ihrem kleinen bis mittelgroBen Netzwerk muss Sabine CIM installieren, aktivieren und konfigurieren, um Client-Systeme zu verwalten, auf denen die neueste
Client-Instrumentation (OMCI 7.x) ausgefthrt wird. Obwohl Christians Gruppe von verwalteten Systemen nur aus Servern besteht, wird er auch CIM
installieren und aktivieren. Im Allgemeinen sollte CIM aktiviert sein, wenn das Unternehmen Uber verwaltete Systeme verfligt, auf denen ein Microsoft
Windows-Betriebssystem ausgefihrt wird.

ﬂ ANMERKUNG: Dell OpenManage Server Administrator sendet Ereignisse nur als SNMP-Traps zu IT Assistant. Er sendet keine CIM-Angaben zu
Instrumentierungs- oder Speicherereignissen von einem Server.

CIM im Betriebssystem konfigurieren

IT Assistant verwendet zur Herstellung von CIM-Verbindungen den WIM (Windows Management Interface) -Kern. Der WMI-Kern verwendet Microsoft-
Netzwerksicherheit, um die CIM-Instrumentation vor unberechtigtem Zugriff zu schitzen.

Weitere Informationen Uber die CIM-Konfiguration im Betriebssystem finden Sie unter "CIM einrichten".

ﬂ ANMERKUNG: IT Assistant erfordert CIM-Benutzername und Kennwort mit Administratorrechten, die auf den verwalteten Systemen eingerichtet
wurden. Stellen Sie bei der Verwendung eines Domé&nenbenutzers sicher, dass im Feld Benutzername die richtige Doméne angegeben wird. Ein
Benutzername muss immer mit einer Domé&ne qualifiziert sein, oder mit localhost, wenn keine Doméane vorhanden ist. Das Format ist entweder
<Doméne>\<Benutzer> oder <localhost>\<Benutzer>.

ﬂ ANMERKUNG: Die CIM-Ermittlung erfordert korrekte Anmeldeinformationen (Benutzer-ID und Kennwort). Bei falscher Angabe dieser
Anmeldeinformationen auf einem zur CIM-Ermittlung konfigurierten Subnetz kénnte das Konto ausgeschlossen werden.

Die besten Verfahren zur Einrichtung von Ermittlungszielen

Die folgende Tabelle zeigt unabhdngig von der GroBe des Netzwerks Dells Empfehlungen, wie Ermittlungsziele am besten einzurichten sind. IT Assistant-
Benutzer definieren Ermittlungszielsysteme und -bereiche in einem Netzwerk, um die Systeme zu identifizieren, die sie suchen und in ihrer Datenbank erfassen
mochten. Bei der Einrichtung eines Ermittlungsziels und -bereichs in IT Assistant besteht die Moglichkeit, einen Host-Namen, eine IP-Adresse oder einen
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Subnetzbereich zur Identifizierung der Systeme auszuwéhlen, die von IT Assistant ermittelt werden sollen. In diesem Abschnitt wird veranschaulicht, welcher
Ermittlungstyp sich fur Ihre Netzwerkumgebung am besten eignet.

Tabelle 6-1. Empfehlungen zu den besten Verfahren zur Einrichtung des Ermittlungsdienstes

Bevorzugter DHCP Primar statische IP-Adressen

Ermittlungsbereichstyp

Host-Name Empfohlen Empfohlen, falls DNS vorhanden ist und IP-Adressen Uber viele
verschiedene Netzwerksegmente verteilt sind

IP-Adresse Nicht empfohlen Empfohlen, falls IP-Adressen Uber viele verschiedene
Netzwerksegmente verteilt sind

IP-Bereich Empfohlen, falls auf einem oder wenigen Empfohlen, falls auf einem oder wenigen Netzwerksegmenten

Netzwerksegmenten vorhanden vorhanden

IPMI fiir eine verbesserte Systemverwaltung konfigurieren

Um die Intelligent Interface Management Protocol- (IPMI-)Ermittlungsfunktion verwenden zu kdénnen, stellen Sie sicher, dass:

1 Dell PowerEdge™ x8xx-Systeme oder hoher mit IPMI-Version 1.5 und héher ausgefiihrt werden. Diese Funktion ist nicht fur &ltere Systeme geeignet.
1 Der iDRAC auf modularen xx0x-Systemen und xx1x-Systemen unterstitzt IPMI.

1 Alle Systeme mit einem Baseboard Management Controller (BMC) ausgestattet sind.

1 Der BMC/IiDRAC fur jedes verwaltete System konfiguriert ist.

& ANMERKUNG: Weitere Informationen zum Konfigurieren des BMC finden Sie im Abschnitt unter "Konfigurieren des verwalteten Systems" im
Benutzerhandbuch: Dell OpenManage Baseboard Management Controller Utilities. Informationen zum Konfigurieren des iDRAC finden Sie im Abschnitt
"Konfigurieren des iDRAC" im Benutzerhandbuch: Integrated Dell Remote Access Controller auf der Dell Support-Website unter support.dell.com oder auf
der DVD Dell Systems Management Tools and Documentation.

ﬂ ANMERKUNG: Weitere Informationen zur Konfiguration von SNMP finden Sie unter SNMP-Dienst konfigurieren.

Microsoft IPMI-Anbieter verwenden

Microsoft Windows Server 2003 R2 und Microsoft Windows Server 2008 sind mit einem IPMI-Treiber und einem IPMI-CIM (CIM, allgemeines
Informationsmodell)-Anbieter ausgestattet. Der CIM-Anbieter legt Systeminformationen frei, die durch den BMC/iDRAC uber die IPMI-Schnittstelle freigelegt
werden. IT Assistant verwendet diese Funktion, um Informationen zu extrahieren. Sie kdnnen mit IT Assistant den BMC/iDRAC Uber die IPMI ermitteln und
klassifizieren.

Um den Microsoft IPMI-Anbieter zur Sendung von Informationen lber Ihre Systeme verwenden zu kdnnen, stellen Sie sicher, dass:

1 eines der Betriebssysteme Windows Server 2003 R2 oder Windows Server 2008 auf den verwalteten Systemen ausgefiihrt wird
1 alle verwalteten Systeme Uber einen BMC/iDRAC mit IPMI Version 1.5 oder hoher verfiigen.

1 CIM auf den verwalteten Systemen konfiguriert ist

Weitere Informationen finden Sie in Schritt 6 unter "Ermittlungskonfigurationseinstellungen konfigurieren®.

1 IPMI-Treiber geladen sind

1 Hardware Management MSI

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Beste Verfahren zur Verwendung der IPMI-Ermittlungsfunktion

Die IPMI-Ermittlung liefert Informationen tber ein System, auch wenn das System heruntergefahren ist. IPMI verwendet das Remote Management Control
Packets- (RMCP-)Protokoll zur Kommunikation mit dem BMC/iDRAC der verwalteten Systeme.

ANMERKUNG: RMCP ist ein UDP-basiertes Protokoll, das tiber Anschluss 623 kommuniziert. Die IPMI-Meldungen sind in den RMCP-Paketen verkapselt.
Das RMCP-Protokoll aktiviert die Remote-Serversteuerung in allen Zusténden, in denen das System eingeschaltet ist.

1 Konfigurieren Sie den BMC/iDRAC auf verwalteten Systemen, die mit der IPMI-Ermittlungssupportfunktion ermittelt werden.
1 SchlieBen Sie die BMC/iDRAC-Netzwerkschnittstellenkarte (NIC) an das Netzwerk an.

Wenn lhre Systeme mit einem Dell Remote Access Controller (DRAC) 5 ausgestattet sind, sollte der RAC mit dem Netzwerk verbunden sein.

ﬂ ANMERKUNG: Bei Dell x8xx-Systemen sollten Sie den DRAC 4 und den BMC einrichten, wenn Sie die Funktionalitdt von beiden nutzen méchten. Bei
Dell x9xx und héheren Systemen Ubernimmt jedoch der DRAC 5 die vollstandige Funktionalitdt des BMC. Aus diesem Grund brauchen Sie nur den
DRAC 5 einzurichten. Fir Dell xxOx modulare Systeme sollten Sie den iDRAC einrichten.

1 In den Ermittlungsbereichen geben Sie die SNMP/CIM-1P-Adresse und -Anmeldeinformationen (Benutzername und Kennwort) fiir das Geréat sowie die
BMC-IP-Adresse und -Anmeldeinformationen an.


file:///E:/Software/smitasst/8.4/ge/ug/itaugaa.htm#wp1052427

Wegen des RMCP-Protokolls ist die Konnektivitdt unter Verwendung von IPMI schon an sich langsam. Es wird daher empfohlen, dass Sie einen separaten
Ermittlungsbereich fiir Gerate erstellen, auf denen kein Dell-Agent installiert ist. Fir diesen Ermittlungsbereich allein kdnnen Sie die IPMI-Ermittlungsfunktion
aktivieren.

ANMERKUNG: Systeme, die nur durch das IPMI-Protokoll ermittelt werden, lassen sich auf der IT Assistant-Benutzeroberfldche durch die BMC-/iDRAC-IP-
Adresse identifizieren. Aus diesem Grund kénnen Aufgaben wie Softwarebereitstellung, Softwareliberwachung und Stromiberwachung auf solchen
Systemen nicht ausgefiihrt werden.

IT Assistant zur Ermittlung neuer Speichergerite konfigurieren
Beginnend mit IT Assistant Version 8.0 kdnnen Sie Dell|[ EMC-Speichergerate oder modulare Dell PowerVault™ Festplatten ermitteln und tberwachen.

Sie kénnen den Status der ermittelten Dell|[ EMC-Speicher-Arrays oder modularen Festplatten in der Kategorie Dell/EMC-Arrays unter der Gruppe
Speichergerdte anzeigen. Der Status der Dell|EMC-Speicher-Arrays und modularen Festplatten zeigt rot fur fehlerhaft/kritisch und grin fir normal an. Die
Dell|[EMC-Speicher-Arrays und modularen Festplatten erkennen alle SNMP-Traps des Geréts einschlieBlich Protokollierungs-, Filter- und
MaBnahmeninformationen.

ﬁ ANMERKUNG: Verwenden Sie das Ereignisverwaltungssystem von IT Assistant, um MaBnahmen (wie z. B. das Senden einer E-Mail an einen
Administrator oder das Erstellen einer Problembenachrichtigung in einem Helpdesk-System Uber einen Anwendungsstart) den kritischen, mit den Arrays
assoziierten Ereignisquellen, zuzuweisen. Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Voraussetzungen fiir Dell|[ EMC
Sie sollten die folgende Softwarekonfiguration haben, um die Speicherintegrationsfunktion zu aktivieren:

1 EMC® Navisphere® Secure CLI auf demselben System, auf dem IT Assistant ausgefiihrt wird
1 SNMP aktiviert auf lhrem Dell|[EMC-Array

1 FLARE®-Betriebsumgebung Version 19 oder héher auf Ihrem Dell|[EMC-Array

Navisphere Secure CLI

IT Assistant verwendet Navisphere Secure CLI, um Bestandsaufnahmeinformationen von den Speichergeraten abzurufen. Das IT Assistant-
Installationsprogramm erkennt, wenn Navisphere Secure CLI nicht auf der Management Station installiert ist und gibt Ihnen die Méglichkeit, es zu installieren.

ﬂ ANMERKUNG: EMC gibt periodisch neue Versionen von Navisphere Secure CLI heraus, und es ist eventuell erforderlich, die CLI-Version auf der IT
Assistant-Management Station zu aktualisieren.

ﬂ ANMERKUNG: Die Navisphere Secure CLI-Version wird mit jeder neuen Version von IT Assistant aktualisiert.

Wenn Sie Speicher-Arrays in Ihrer Speicherumgebung haben, kénnen Sie zum Elemente-Manager wechseln, um das Dell|[EMC-Gerat zu verwalten.

In der Dell OpenManage IT Assistant-Online-Hilfe finden Sie Informationen dazu, wie Sie eine Verbindung zum Remote-Array herstellen kdnnen, um Probleme mit
dem Navisphere-Agenten zu beheben.

Details zur Uberwachung von SNMP-Warnungen finden Sie in der EMC Navisphere-Online-Hilfe.

Setup und Konfiguration

1 IT Assistant unterstitzt die Ermittlung auf Dell|[EMC-Speicher-Arrays (z. B. fir AX100 oder AX150), die auf Navisphere Manager erweitert wurden.

ﬂ ANMERKUNG: IT Assistant verwaltet keine Arrays, auf denen Navisphere Express ausgefiihrt wird.
ﬂ ANMERKUNG: Aktuelle Informationen zur Ermittlung eines AX100i-Speicher-Arrays finden Sie in der IT Assistant-Infodatei.
1 IT Assistant verwendet SNMP zur Ermittlung der Dell|[EMC-Arrays. Verwenden Sie Navisphere Manager, um SNMP auf Ilhrem Dell|[EMC-Array zu aktivieren.

Erst dann kann es in IT Assistant ermittelt werden. Setzen Sie SNMP in Navisphere unter die Netzwerkeinstellungen der
Speicherprozessoreigenschaften.

ﬂ ANMERKUNG: Die Speicherprozessoren auf den Produkten Dell[EMC CX3-20, CX3-40 und CX3-80 haben jeweils einen Verwaltungsanschluss und
einen Service-LAN-Anschluss (lokales Netzwerk). Die Serviceanschlisse sollten nicht zum allgemeinen Gebrauch mit dem Netzwerk verbunden
werden. Das Verbinden dieser Anschliisse mit dem Netzwerk kann innerhalb von IT Assistant zu unvorhersehbaren Status- und Ereignisberichten
fihren.

1 Stellen Sie sicher, dass die folgenden Anschliisse auf der Firewall offen sind:
o TCP 80/443 (Web und SSL)
o TCP 6389 (Navisphere CLI)
o UDP 161/162 (SNMP und bidirektional)
ANMERKUNG: Es handelt sich hierbei um die Standardanschlisse. Sollten Sie die Anschlusskonfiguration geandert haben, stellen Sie sicher, dass
die richtigen Anschlisse gedffnet sind.

ﬂ ANMERKUNG: Weitere Informationen zu Ports, die von IT Assistant verwendet werden, finden Sie unter "IT Assistant UDP/TCP-Standardports".
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1 IT Assistant ermittelt die Informationen fiir den im Ermittlungsbereich gespeicherten Speicherprozessorwert und zeigt diese an. Da die
Speicherprozessoren redundant sind, missen Sie fiir Ermittlungs- und Bestandsaufnahmezwecke nur die IP-Adresse eines Speicherprozessors
eingeben.

Fehlerbehebungsprogramm verwenden

Mithilfe des EMV-Konnektivitatstests kann die Kommunikation zwischen der IT Assistant-Management-Station und dem Navisphere-Agenten auf dem
Speichergerat getestet werden. Der Test erfordert die IP-Adresse des Speicherprozessors sowie die Navisphere-Anmeldeinformationen.

4 ANMERKUNG: Die Navisphere-Anmeldeinformationen sollten (iber eine globale Reichweite verfiigen.

Berichte erstellen

Sie konnen fir die Dell[EMC-Arrays benutzerdefinierte Berichte erstellen. Der Berichtsassistent von IT Assistant ermdglicht Ihnen, Felder aus einer Vielfalt von
Tabellen auszuwdhlen, einschlieBlich Geréte, NIC, physische Festplatte, virtuelle Festplatte, Gehduse und Controller.

Die Berichte kdnnen im HTML-, XML- und kommagetrennten Werteformat (CSV) erstellt werden.

ﬂ ANMERKUNG: IT Assistant verfligt Uber vordefinierte Controller- und Geh&use-Berichte fir die Dell|[EMC-Arrays.

Ermittlung in Sabines Klein- bis Mittelbetrieb

Sabine mdchte alle Systeme in ihrem Netzwerk ermitteln. Ermittlung ist ein Verfahren, bei dem IT Assistant jedes System identifiziert und diese Informationen
fir das System in der IT Assistant-Datenbank eingetragen werden.

Wie zuvor erwéhnt, ist Sabine der alleinige Systemadministrator eines gemischten Netzwerks von Systemen, einschlieBlich:

1 50 Dell PowerEdge-Systeme
1 200 Dell OptiPlex™-Desktops

1 10 Dell PowerConnect-Schalter

Sabine verwendet IT Assistant, um den globalen Status der Systeme zu tUberwachen und um eine Benachrichtigung zu erhalten, sobald ein Dell-System oder
ein PowerConnect-Schalter im Netzwerk den Status Warnung oder Kritisch erhalt. Sabine mochte nicht, dass IT Assistant sie benachrichtigt, wenn eines ihrer
Desktop-Systeme eine Warnung erzeugt.

Vor der Konfiguration der IT Assistant-Ermittlung zu treffende Entscheidungen

Vor dem Einsatz von IT Assistant zur Konfiguration der Ermittlung, muss Sabine einige grundlegende Entscheidungen tber ihr Netzwerk treffen. Insbesondere
muss Sie eine Entscheidung treffen Uber die:

1 Systemverwaltungsprotokolle, die zur Verwaltung der Systeme und Geréte in ihrem Netzwerk erforderlich sind
1 Community-Namen und Trap-Ziele fiir Systeme, die durch SNMP verwaltet werden sollen

1 SNMP-Anforderungen fiir PowerConnect-Schalter

1 CIM-Authentizierungsinformationen

1 Host-Namen, IP-Adressen oder IP-Subnetzbereiche der Systeme, die sie iberwachen mochte

Systemverwaltungsprotokolle, die fiir Sabines Netzwerk bendtigt werden

Bei der Planung der Ermittlungskonfiguration muss Sabine eine Mischung verschiedener Systemtypen (Server, Clients und Schalter) beriicksichtigen. Sabine
bendtigt zur Verwaltung dieser Netzwerksysteme und Geréte die folgenden Systemverwaltungsprotokolle:

1 SNMP fiir ihre Dell-Systeme und PowerConnect-Schalter

1 CIM fur die Systeme, die unter Windows laufen, vorausgesetzt, dass auf Sabines Client-Systemen eine neuere, CIM-kompatible Client-Instrumentation
installiert ist

Eine Ubersicht zu den Protokollanforderungen finden Sie unter "Protokolle fiir das Senden von Informationen zum Dell™ OpenManage™ IT Assistant
konfigurieren™.

Community-Namen und Trap-Ziele

Die GroBe des Betriebs hat keinen Einfluss auf Sabines Anforderungen an die Konfiguration der Get- und Set-Community-Namen sowie an die Trap-Ziele fir
SNMP auf ihren verwalteten Systemen. Anforderungen an die SNMP-Konfiguration im Zusammenhang mit Servern finden Sie unter "SNMP-Dienst konfigurieren".

SNMP fiir PowerConnect-Schalter konfigurieren
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Mithilfe von IT Assistant kann Sabine ihre zehn PowerConnect-Schalter iberwachen. Zu jedem Modell der PowerConnect-Schalter ist eine Dokumentation
verfugbar, in der die folgenden Informationen zur Einrichtung des SNMP-Diensts fir diesen Schalter enthalten sind:

1 Community-Namen
1 Trap-Ziele

1 Die Hosts, von denen der Schalter SNMP-Pakete akzeptiert

Anfangliche Aufgaben zum Auffinden von Systemen auf Sabines Netzwerk

Nachdem Sabine die Voraussetzungen fiir ihre Ermittlungskonfiguration zusammengetragen hat, kann sie eine erstmalige Ermittlungskonfiguration
durchfiihren. Dazu muss Sabine die folgenden Aufgaben durchfiihren:

1 Kommunikationsprotokolle auf den verwalteten Systemen konfigurieren.
1 Ermittlungseinstellungen konfigurieren.

1 Alle Ermittlungsbereiche eingeben.

Sabines Netzwerksysteme mit IT Assistant finden und verwalten

Wenn IT Assistant jetzt zum ersten Mal seit der Installation gestartet wird, sieht Sabine einen Willkommens-Bildschirm, der anzeigt, dass IT Assistant noch
nicht konfiguriert worden ist. Die vier grundlegenden Schritte der Konfiguration sind hier aufgefiihrt:

Schritt 1-Ermittlungskonfiguration - legt fest, wie oft IT Assistant das Netzwerk nach hinzugefiigten neuen Systemen abfragt.

Schritt 2-Bestandsaufnahmekonfiguration - legt fest, wie oft IT Assistant eine ausfihrliche Bestandsaufnahme aller ermittelten Systeme abruft

Schritt 3-Statusabfrage - legt fest, wie oft IT Assistant den Funktionszustand und den Status der Netzwerkkonnektivitét von ermittelten Systemen abruft

Schritt 4-Bereiche - identifiziert spezifische Bereiche, auf die IT Assistant die Ermittlungs-, Bestandsaufnahme-, oder Abfrageaufgaben beschrénkt oder
erweitert

Sobald Sabine auf einen dieser Schritte klickt, wechselt sie zum entsprechenden Dialogfeld unter der Meniileiste Ermittlung und Uberwachung in IT Assistant.

Schritte 1 bis 3 sind Dialogfelder mit einem einzigen Fenster; Schritt 4 ist ein assistentbasiertes Verfahren zur Definition von Ermittlungsbereichen.

Ermittlungseinstellungen konfigurieren

Sabine beginnt damit, die Ermittlungseinstellungen fiir ihre Systeme im Dialogfeld Ermittlungskonfigurationseinstellungen zu konfigurieren. Dieses Dialogfeld

wird automatisch angezeigt, wenn Sabine in IT Assistant auf Schritt 1: Ermittlungskonfiguration klickt, oder wenn sie Ermittlungskonfiguration aus der

Mentleiste auswahlt. Hier gibt Sabine Informationen ein, die IT Assistant fir die Ermittlung verwenden wird. Diese Werte bleiben unverandert und werden auf

die entsprechenden Ermittlungsbereiche angewendet, die sie spéater in diesem Verfahren erstellt. Sie kann diese Werte jedoch jederzeit &ndern.

Um Ermittlungseinstellungen in IT Assistant zu konfigurieren, fiihrt Sabine folgende Schritte durch:

1. Sabine wéahlt Ermittlung und Uberwachung— Ermittlungskonfiguration aus der IT Assistant-Men(ileiste.

Das Dialogfeld Ermittlungskonfigurationseinstellungen wird eingeblendet. Gerdteermittlung aktivieren ist standardméaBig ausgewahlt.

2. Im Dialogfeld unter Geradteermittlung einleiten wahlt Sabine die Zeitspanne aus, wéhrend der IT Assistant die Ermittlung ausfiihren soll.

Sabine wahlt 6:00:00 Uhr an allen sieben Tagen der Woche aus, da die Daten eventuell dynamisch sind. Sie méchte jedoch einen Zeitraum auswahlen,

der sich auBerhalb der Spitzenzeiten befindet.

ﬂ ANMERKUNG: Dell empfiehlt, die Ermittlung zu Zeiten geringer Netzwerkbelastung durchzuftihren.

3. Sabine bestimmt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite sowie die Systemressourcen, die fir die
Ermittlung zur Verfigung gestellt werden sollen.

ANMERKUNG: Je hoher die Ermittlungsgeschwindigkeit eingestellt wird, desto mehr Netzwerk-Ressourcen werden fiir die Ermittlung bendtigt.
Schnellere Ermittlungsgeschwindigkeiten kénnen die Netzwerkleistung beeinflussen.

4. Unter Ermitteln entscheidet Sabine, ob Alle Gerdte oder Nur instrumentierte Gerate ermittelt werden sollen.

Sabine wahlt Nur instrumentierte Gerdte, da sie will, dass IT Assistant nur Gerate mit SNMP- oder CIM-Instrumentation ermittelt. Wenn sie jedes Gerat
ermitteln wollte, das auf einen Ping-Befehl reagiert, hatte sie Alle Gerdte gewéhlt. Eine Liste unterstitzter Agenten finden Sie unter "Von IT Assistant

unterstitzte Agenten".
ﬂ ANMERKUNG: Dell empfiehlt die Wahl der Standardeinstellung DNS-Namensauflosung, falls Domain Name System (DNS) im Netzwerk konfiguriert

ist.

5. Unter Namensauflosung wéhlt Sabine DNS-Namensauflésung oder Instrumentationsnamensauflosung.
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DNS-Namensauflosung stimmt die IP-Adresse eines Systems mit dem Host-Namen ab. Instrumentationsnamensauflésung fragt den Namen der Agenten-
Instrumentation des verwalteten Systems ab. Weitere Informationen zur Konfiguration der Instrumentationsnamensauflésung finden Sie in der Geréate-
oder Systemdokumentation.

ﬂ ANMERKUNG: Dell empfiehlt die Wahl der Standardeinstellung DNS-Namensauflosung, falls DNS im Netzwerk konfiguriert ist.

6. Sabine klickt auf OK.

Bestandsaufnahmeeinstellungen konfigurieren

Als nachstes muss Sabine die Einstellungen fiir die Bestandsaufnahme eingeben. IT Assistant sammelt Bestandsaufnahmeninformationen zu Software- und
Firmware-Versionen, sowie Gerateinformationen Uber Speicher, Prozessoren, Stromversorgung, PCI-Karten, eingebettete Gerate und Speicherplatz. Diese
Informationen werden in der IT Assistant-Datenbank gespeichert und kénnen zur Erstellung von benutzerspezifischen Berichten verwendet werden.

Um Bestandsaufnahme-Einstellungen einzurichten, fihrt Sabine folgende Schritte durch:

1. Aus der Menileiste wahlt Sabine Ermittlung und Uberwachung— Bestandsaufnahmekonfiguration.

Das Dialogfeld Einstellungen der Bestandsaufnahmeabfrage wird angezeigt. Bestandsaufnahme aktivieren ist standardmé&Big ausgewahlt.

2. Unter Bestandsaufnahme einleiten wahlt Sabine aus, wann IT Assistant die Bestandsaufnahme ausfiihren soll.

Sabine wéhlt jeden Tag der Woche um 06:00:00 Uhr, da zu dieser Uhrzeit kein hoher Netzwerkverkehr auftritt.

3. Sabine bestimmt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite und die Systemressourcen, die fur die
Bestandsaufnahme zur Verfligung gestellt werden sollen.

ANMERKUNG: Je hoher die Bestandsaufnahmegeschwindigkeit eingestellt wird, desto mehr Netzwerk-Ressourcen werden fir die Ermittlung
bendétigt. Hohere Bestandsaufnahmegeschwindigkeiten kdnnen die Netzwerkleistung beeinflussen.
4. Sabine klickt auf OK.

m ANMERKUNG: IT Assistant Version 8.0 und hoher kann jetzt die Bestandsaufnahmeinformationen fir Drucker, Bander und Speichergerate anzeigen.
Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Einstellungen fiir die Statusabfrage konfigurieren

Als néchstes definiert Sabine die Statusabfrageeinstellungen fiir ihre Systeme. IT Assistant fiihrt eine Uberpriifung des Strom- und Konnektivitatszustands fir
ermittelte Gerate aus, um festzustellen, ob ein Geradt normal funktioniert, sich in einem nichtnormalen Zustand befindet oder heruntergefahren ist. Die
Statusmeldungen in IT Assistant umfassen fehlerfrei, Warnung, kritisch und heruntergefahren. Statussymbole zeigen, ob ein System instrumentiert ist oder
nicht, ob Informationen zum System vorliegen oder den Zustand des Systems an, bevor es das letzte Mal heruntergefahren wurde.

Um Statusabfrageeinstellungen einzurichten, fihrt Sabine folgende Schritte durch:

1. Aus der Meniileiste wahlt Sabine Ermittlung und Uberwachung— Statusabfragekonfiguration.

Das Dialogfeld Statusabfrage-Konfigurationseinstellungen wird angezeigt. Statusabfrage aktivieren ist standardmé&Big ausgewahlt.

2. Unter Statusabfrageintervall wahlt Sabine das Intervall, das von IT Assistant zur Ausfiihrung der Statusabfrage verwendet werden soll.

3. Sabine stellt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite sowie die Systemressourcen ein, die fir die
Statusabfrage zur Verfligung gestellt werden sollen.

ANMERKUNG: Je hoher die Statusabfragegeschwindigkeit eingestellt wird, desto mehr Netzwerk-Ressourcen werden fiir die Ermittlung benétigt.
Hohere Geschwindigkeiten kénnen die Netzwerkleistung beeinflussen.

4. Sabine klickt auf OK.

Ermittlungsbereiche konfigurieren

IT Assistant flihrt ein Register von Netzwerksegmenten, das zur Ermittlung von Gerdten verwendet wird. Ein Ermittlungsbereich kann ein Subnetz, ein Bereich
von IP-Adressen auf einem Subnetz, eine individuelle IP-Adresse oder ein individueller Host-Name sein.

Um ihre Systeme fir IT Assistant festzulegen, muss Sabine einen Ermittlungsbereich definieren.

Um einen Einschlussbereich zu definieren, fiihrt Sabine folgende Schritte durch:

1. Aus der Menileiste wahlt Sabine Ermittlung und Uberwachung— Bereich.



Die Navigationsstruktur Ermittlungsbereiche wird auf der linken Seite des IT Assistant-Fensters angezeigt.

Sabine erweitert das Fenster Ermittlungsbereiche, klickt mit der rechten Maustaste auf Einschlussbereiche und wahlt Neuer Einschlussbereich.

Der Assistent Neue Ermittlung startet.

ﬂ ANMERKUNG: Um ein bestimmtes System oder einen bestimmten Host-Namen von der Ermittlung auszuschlieBen, klicken Sie mit der rechten
Maustaste auf Ausschlussbereich in der Navigationsstruktur Ermittlungsbereiche, und geben Sie den Namen oder die IP-Adresse des Systems
ein. In den meisten Klein- bis Mittelbetrieben wird, wie in Sabines Firma, diese Option nicht verwendet.

In Schritt 1 des Assistenten gibt Sabine eine IP-Adresse (oder einen IP- Bereich) oder einen Host-Namen ein.
Sie klickt auf Hinzufiigen, um verschiedene Bereiche von IP-Adressen oder Host-Namen hinzuzufiigen.

Sie klickt auf Weiter, um mit dem nachsten Schritt fortzufahren.

ﬂ ANMERKUNG: Gultige Werte flr den Einschlussbereich sind Subnetzbereich, Host-Name und IP-Adresse eines einzelnen Systems. Sabine halt sich
an die IP-Subnetzbereiche, die sie fir ihre Server, Desktop-Systeme und Schalter notiert hat. Sabine hat auf ihrer Liste z. B. 192.166.153.* und
192.166.154.* eingetragen, wobei der erste Subnetzbereich fir Sabines Server, der zweite Subnetzbereich fiir Sabines Desktops bestimmt ist und
die Schalter auf beide Subnetze verteilt sind.

ﬂ ANMERKUNG: Das Dienstprogramm Import-Knotenliste bietet eine praktische Methode zur Festlegung einer Liste von Host-Namen, IP-Adressen

und Subnetzbereichen, die IT Assistant ermitteln soll. Anleitungen zur Ausfiihrung des Dienstprogramms von der Befehlszeile aus finden Sie in der
IT Assistant-Online-Hilfe. Die Datei importnodelist.exe befindet sich im Verzeichnis bin des IT Assistant-Basisverzeichnisses.

In Schritt 2 des Assistenten verwendet Sabine die Standardwerte fir die ICMP-Zeitliberschreitung und -Wiederholung (ICMP, Internet Control Message
Protokoll) fur den Bereich. Sie verwendet das Fehlerbehebungsprogramm, um diese Werte zu bestimmen.

ﬂ ANMERKUNG: IT Assistant bietet ein Fehlerbehebungsprogramm, das zur Erfassung von Systeminformationen und Subnetzbereichen eingesetzt
werden kann. Sie kénnen auf das Hilfsprogramm zugreifen, indem Sie Hilfsprogramme— Fehlerbehebungsprogramm aus der Menleiste
auswahlen. Weitere Informationen erhalten Sie, wenn Sie das Dialogfeld Fehlerbehebungsprogramm 6ffnen und auf Hilfe klicken.

In Schritt 3 des Assistenten konfiguriert Sabine die SNMP-Parameter, die wahrend der Ermittlung verwendet werden sollen:
1 Sabine stellt sicher, dass die Option SNMP-Ermittlung aktivieren ausgewahlt ist.

1 Sie gibt einen Wert fir den Get-Community-Namen ein (GroB- und Kleinschreibung beachten).
Sabines Uberlegungen:

Sabine verwaltet 50 Server, sie mochte also SNMP konfigurieren. Der Get-Community-Name ist ein Nur-Lese-Kennwort, das SNMP-Agenten auf
verwalteten Systemen zur Authentifizierung verwenden. Folgendes bedenkt Sabine bei der Auswahl des Get-Community-Namens:

Jedes SNMP-verwaltete System besitzt einen Get-Community-Namen. Sabine stellt daher sicher, dass sie jeden Community-Namen auf allen zu
verwaltenden Systemen auflistet. Wenn Sabines verwaltete Systeme mehr als einen Community-Namen aufweisen, kann sie im Feld Get-
Community-Name mehrere durch Kommas getrennte Community-Namen eingeben.

Obwohl der Get-Community-Name die Nur-Lese-Informationen beeinflusst, die IT Assistant von den verwalteten Systemen abgerufen hat, wie z.
B. Ermittlungsergebnisse, Statusabfragen und Warnprotokolle, méchte Sabine den Zugriff auf diese Daten einschranken. Sie dndert deshalb den
standardmé&Bigen Get-Community-Namen (public) in einen Namen, der nur ihr und ihrer ernannten Vertretung bekannt ist.

ANMERKUNG: Die in den Feldern SNMP-Get- und Set-Community-Name eingegebenen Community-Namen fiir das Betriebssystem des verwalteten
Systems missen mit den Get- und Set-Community-Namen Ubereinstimmen, die in IT Assistant zugewiesen wurden.

Sabine gibt einen Wert fur den Set-Community-Namen ein (GroB- und Kleinschreibung beachten).
Sabines Uberlegungen:

Der Set-Community-Name ist ein Lese-Schreib-Kennwort, das den Zugriff auf ein verwaltetes System ermdoglicht. SNMP-Agenten, die auf dem
verwalteten System ausgefiihrt werden, verwenden dieses Kennwort zur Authentifizierung, wenn MaBnahmen auf dem System versucht werden;
SNMP-Satze werden nur bei Aus- und Einschaltaufgaben verwendet.

ﬂ ANMERKUNG: Obwohl die Dell Server-Instrumentation tUber eine Authentifizierungsebene oberhalb des SNMP-Set-Community-Namens (der einen
Host-Namen und ein Kennwort erfordert) verfligt, besitzen viele SNMP-Agenten diese Ebene nicht. Agenten ohne diese zusatzliche
Sicherheitsebene ermdglichen allen Benutzern, die den SNMP-Set-Community-Namen kennen, Kontrolle iber das verwaltete System zu erlangen.

ﬂ ANMERKUNG: IT Assistant verwendet SNMP-Satze nur, um Systeme aus- und einzuschalten, wenn die Remote-Befehlszeile von Server
Administrator nicht verfiigbar ist. Wenn SNMP-Satze zu diesem Zweck nicht benétigt sind, geben Sie keinen SNMP-Set-Community-Namen im
Ermittlungsassistenten ein.

Sabine wahlt einen Set-Community-Namen, der mit dem SNMP-Set-Community-Wert auf dem von ihr verwalteten System Ubereinstimmt. Sie stellt
auch sicher, dass der ausgesuchte Name den Standards fir sichere Kennworte entspricht, die in ihrem Unternehmen gelten.

ﬂ ANMERKUNG: Wenn mehr als ein SNMP-Get- oder Set-Community-Name in einem einzelnen Ermittlungsbereich angegeben werden soll (z. B. ein
Community-Name fiir jeden IP-Subnetzbereich), miissen die Community-Namen durch Kommas getrennt werden.

1 Sabine gibt die SNMP-Zeitlberschreitungs- und Wiederholungswerte fur den Ermittlungsbereich ein. Fir Sabines Netzwerktyp sind die
Standardwerte gewdhnlich eine gute Wahl.

In Schritt 4 des Assistenten konfiguriert Sabine die CIM-Parameter, die wahrend der Ermittlung verwendet werden sollen.

Da Sabine in ihrer verwalteten Gruppe, die unter Windows lauft, eine Mischung aus Server- und Client-Systemen hat, wird sie CIM konfigurieren.



1 Sabine stellt sicher, dass CIM-Ermittlung aktivieren gewahlt ist.
1 In Doméne\Benutzername gibt sie denselben Namen ein, den sie zur CIM-Konfiguration auf dem verwalteten System verwendet hat.

1 Sie gibt dasselbe Kennwort ein, das sie als CIM-Kennwort auf dem verwalteten System verwendet hat.

ANMERKUNG: Sie sollten die CIM-Ermittlungsoption aktivieren, wenn Sie den Microsoft-Hardwareagenten fir IPMI in Microsoft Windows Server
2003 R2 verwenden méchten.

7. In Schritt 5 des Assistenten wahlt Sabine Dell/EMC-Array-Ermittlung aktivieren nicht aus, weil sich auf ihrem Netzwerk keine Dell|EMC-
Speichergerédte befinden.

8. In Schritt 6 des Assistenten konfiguriert Sabine die IPMI-Parameter nicht, da sie ihre Systeme ber IPMI iberwachen mdchte.
9. In Schritt 7 des Assistenten wahlt Sabine, welche MaBnahme IT Assistant nach Beendigung des Assistenten ausfiihren wird.

10. In Schritt 8 des Assistenten prift Sabine ihre Auswahl und klickt auf Fertig stellen, um den Assistenten abzuschlieBen.

Ei ANMERKUNG: Sie kénnen auf Zuriick klicken, um Ihre Auswahl zu &ndern.

ﬂ ANMERKUNG: In einem Netzwerk mit Systemen, die Uiber IPv4- and IPv6-Adressen verfligen (nach SNMP-Ermittlung) werden nur die IPv4-Adressen von
IT Assistant angezeigt.

Ermittlungs-, Bestandsaufnahme- und Statusabfrageeinstellungen nach der Ersteinrichtung
andern

Sie konnen jederzeit zur Bearbeitung der eingegebenen Einstellung zum Menii Ermittlung und Uberwachung zuriickkehren. Die neu eingegebenen
Einstellungen werden wirksam, wenn Sie das nachste Mal die entsprechende MaBnahme ausfihren.

Gerdte anzeigen und Anwendungen starten

Nach Konfiguration der Ermittlungs-, Bestandsaufnahme- und Statusabfrageeinstellungen kann Sabine den Zustand der Geréte in ihrem Netzwerk anzeigen,
indem sie auf Anzeigen— Gerdte klickt. Der Leistungsstatus der Gerate gibt den Gesamtsystemzustand an und wird in der Ansicht Gerdte angezeigt.

Um die in einem Warn- oder kritischen Zustand befindlichen Gerate zu verwalten, kann Sabine die folgenden Optionen, die Bestandteil der
Anwendungsstartfunktion sind, wahlen (mit der rechten Maustaste auf ein Gerét klicken und Anwendungsstart auswéahlen):

1 Dell OpenManage Server Administrator - der Internet-Browser wird mit der Internet-Adresse gestartet, die der Server Administrator-Anwendung flr das
gewadhlte Gerat entspricht. Diese Option ist jedoch nur auf Systemen verfliigbar, auf denen der Internet-Stapel des Server Administrators aktiviert ist.

Array Manager - die Array Manager-Konsole wird gestartet. Die Array Manager-Konsole muss auf dem System, auf dem die IT Assistant-
Benutzeroberflache ausgefihrt wird, installiert sein.

RAC-Konsole - IT Assistant startet den RAC, der bandextern oder bandintern tUber den Server-Agenten ermittelt wurde.

CMC-Konsole - IT Assistant startet die CMC-Konsole (Chassis Management Controller), die bandextern oder bandintern lUber den Server-Agenten
ermittelt wurde.

ﬂ ANMERKUNG: Die CMC-Konsole ist nur auf beschrankten Dell-Systemen verftigbar.

Internet-Schnittstelle fir die PowerConnect-Konsole - der Internet-Browser wird Uber die Internet-Adresse gestartet, die der PowerConnect-Konsole
fur das ausgewdhlte Gerat entspricht. Diese Option ist nur fir PowerConnect-Netzwerkschalter verfligbar.

Digitale KVM-Konsole - IT Assistant startet die digitale KVM-Konsolenanwendung. Diese Option wird nur fir Gerate aktiviert, die als digitale KVMs
ermittelt werden. Zusatzlich muss die Client-Anwendung auf dem System installiert sein, auf dem die IT Assistant-Benutzeroberflache ausgefiihrt wird.

Remote-Desktopverbindung - IT Assistant startet sie auf jedem Windows-Betriebssystem. Der Remote-Desktop-Client muss auf dem System, auf dem
die IT Assistant-Benutzeroberfldche ausgefiihrt wird, installiert sein.

Telnet - IT Assistant startet eine Telnet-Konsole auf jedem Linux-Betriebssystem. Telnet muss auf dem System aktiviert sein, auf dem die IT Assistant-
Benutzeroberfldche ausgefiihrt wird. Sabine muss eventuell auch den Linux-Server konfigurieren, um die Telnet-Verbindung zu akzeptieren, und wenn
sie eine Firewall verwendet, sollte sie sicherstellen, dass die entsprechenden Anschliisse offen sind.

SOL Proxy - IT Assistant startet eine Telnet-Konsole auf der SOL-Proxy-Anwendung (Seriell (iber LAN), die auf der IT Assistant-Diensteebene installiert
ist. Sabine wird dann die SOL-Proxy-Anwendung verwenden missen, um mit dem Baseboard Management Contoller (BMC/iDRAC) eines verwalteten
Remote-Systems zu kommunizieren. IT Assistant startet den SOL Proxy nicht im Zusammenhang mit dem BMC/iDRAC. Die IP-Adresse und
Anmeldeinformationen fir den BMC/iDRAC des verwalteten Remote-Systems werden bei der SOL-Sitzung eingegeben.

Client-Konsole - Sabine muss die Remote-Client-Instrumentationsanwendung - Dell OpenManage Client Connector (OMCC) - auf dem IT Assistant-
System installiert haben. Da Sabine diese Option verwenden wird, um Client-Systeme zu verwalten, auf denen Dell OpenManage Client Instrumentation
(OMCI) ausgefiihrt wird, muss die OMCI-Version 7.3 oder friher auf dem Desktopsystem installiert sein. Sabine sollte auch das allgemeine
Informationsmodell (CIM) fur die Ermittlung aktivieren, weil IT Assistant das einfache Netzwerkverwaltungsprotokoll (SNMP) fiir Desktopsysteme nicht
unterstitzt.

Dell Client Manager (DCM) - Wenn die Desktops auf Sabines Netzwerk die OMCI-Version 7.4 und spéter installiert haben, zeigt das Meni
Anwendungsstart diese Option an.

Sabine kann auch die Anwendungen wahlen, die sie fir mehrere Gerate oder eine Gruppe von Gerédten, wie z. B. Drucker und Schalter, von der IT Assistant-
Benutzeroberfldche aus starten will. Weitere Informationen finden Sie in der Dell OpenManage-Online-Hilfe.



WarnmaBnahmenfilter und WarnmaBnahmen fiir Sabines Klein- bis Mittelbetrieb
erstellen

Sabine erstellt einen WarnmaBnahmenfilter in IT Assistant, indem Sie eine Reihe von Bedingungen festlegt. Bei Anbindung an eine WarnmaBnahme wird IT
Assistant automatisch jede MaBnahme ausfiihren, die Sabine definiert hat.

IT Assistant besitzt drei Arten von Warnfiltern:
WarnmaBnahmenfilter - werden verwendet, um MaBnahmen auszuldsen, wenn eine Warnbedingung eintritt
Ignorieren/AusschlieBen-Filter - werden verwendet, um SNMP-Traps und CIM-Hinweise zu ignorieren, wenn sie empfangen werden.
Warnansichtsfilter - werden verwendet, um die Warnprotokollansicht anzupassen

Sabine beschlieBt, einen WarnmaBnahmenfilter in IT Assistant zu verwenden, um Warnungen und kritische Ereignisse fiir ihre Server und PowerConnect-
Schalter zu filtern. Auf diese Weise wird sie in der Lage sein, eine WarnmaBnahme zu erstellen, die ihr automatisch eine E-Mail-Benachrichtigung sendet, wenn
die Server- und Schalterkomponenten einen dieser Zustédnde erreichen. Dann kann sie selbst MaBnahmen ergreifen, um ein ernsteres Ereignis wie eine
Systemstdrung zu verhindern. Da sie der einzige Systemadministrator ihres Netzwerks ist, muss Sabine gezielt entscheiden, welche Systeme sie (iberwachen
und welche WarnmaBnahmenfilter sie erstellen will. Sie entscheidet sich dafiir, diese Filter und MaBnahmen nur fir die unternehmenskritischen Gerate
vorzubehalten sowie flir besonders schwerwiegende Ereignisse.

WarnmafBnahmenfilter erstellen

1. Wahlen Sie Warnungen— Filter aus der Menlleiste.

Das Fenster Warnfilter wird eingeblendet.

2. Erweitern Sie das Fenster Warnfilter in der Navigationsstruktur, und klicken Sie mit der rechten Maustaste auf WarnmaBnahmenfilter. Wéhlen Sie
Neuer MaBnahmenwarnfilter.

Der Assistent Filter hinzufiigen wird eingeblendet.

3. Geben Sie einen beschreibenden Namen fir den Filter ein. Zum Beispiel Sabines Netzwerkwarnung und kritische Ereignisse.

4. Wahlen Sie unter Schweregrad den Schweregrad der Ereignisse aus, flur die Warnungen und Protokolle empfangen werden sollen.
Sabine wahlt Warnung und Kritisch aus.

Klicken Sie auf Weiter.

5. Unter Warnkategoriekonfiguration markieren Sie entweder Alle auswahlen, oder wéhlen Sie die Ereigniskategorien, die in den Warnfiltern enthalten
sein sollen.

Sabine markiert Alle auswdhlen, da sie Uber jedes Warn- oder kritische Ereignis benachrichtigt werden mdéchte, das ihre Netzwerkschalter oder Server
beeinflusst.

Klicken Sie auf Weiter.

6. Unter Gerate-/Gruppenkonfiguration wahlen Sie die Gerate oder Gruppen aus, die dem neuen MaBnahmenwarnfilter zugeordnet werden sollen.
Sabine markiert Server und Netzwerkgerite.

Klicken Sie auf Weiter.

7. Unter Datum/Uhrzeit-Bereichskonfiguration geben Sie die Werte fiur einzelne oder alle optionalen Kategorien ein.
Sabine wahlt keine dieser Optionen, da sie mochte, dass der Filter zu jeder Zeit angewendet wird.

Klicken Sie auf Weiter.

8. Unter Warr
geschrieben werden soll.

bindung wéhlen Sie, ob das durch den Filter erfasste Ereignis eine Warnung auslésen oder in eine Protokolldatei

Sabine wahlt Warnung aus, um eine Konsolenbenachrichtigung zu erhalten.

9. Die Zusammenfassung fiir Neuer Filter zeigt Ihre Auswahl. Klicken Sie auf Fertig stellen, um anzunehmen, oder auf Zuriick, um Anderungen
vorzunehmen.

10. Uberprifen Sie, ob der Filtername, den Sie in Schritt 3 des Assistenten erstellt haben, im Fenster Zusammenfassung der WarnmaBnahmenfilter
erscheint.

WarnmaBnahme erstellen



Jetzt will Sabine eine WarnmaBnahme erstellen, die durch den WarnmaBnahmenfilter ausgeldst wird, den sie gerade eingerichtet hat.

So wird eine WarnmaBnahme erstellt:

Sabine wahlt Warnungen— MaBnahmen in der Menileiste.

Sabine klickt in der Navigationsstruktur mit der rechten Maustaste auf WarnmaBnahmen und wahlt Neue WarnmaBnahme.

Der Assistent WarnmaBnahme hinzufiigen wird eingeblendet.

Sabine gibt der MaBnahme einen logischen Namen im Feld Name.
Im Pull-Down-Meni Typ wahlt Sabine die Option E-Mail.

ﬂ ANMERKUNG: Sabine kénnte auch Trap-Weiterleitung oder Anwendungsstart aus der Pull-Down-Liste MaBnahmentyp auswahlen. Trap-
Weiterleitung ermdglicht Managern von GroBunternehmen SNMP-Traps an eine spezifische IP-Adresse und einen spezifischen Host zu senden.
Anwendungsstart ermdglicht einem Administrator, eine ausfiihrbare Datei zu bestimmen, die ausgefthrt wird, wenn der WarnmaBnahmenfilter
erfillt wird.

ﬂ ANMERKUNG: Die von IT Assistant weitergeleiteten Traps weisen nicht die EnterpriseOID, Allgemeine Trapld bzw. Spezifische Trap-ID des
Original-Traps auf. Diese Werte werden in der Beschreibung des weitergeleiteten Traps erscheinen.

Im Dialogfeld E-Mail-Konfiguration gibt Sabine eine giiltige E-Mail- Adresse (innerhalb der SMTP-Servergruppe ihres Unternehmens) an, um die
automatische Benachrichtigung zu erhalten.

ﬂ ANMERKUNG: Sabine kann die angegebene E-Mail-Konfiguration mit der Schaltflaiche TestmaBnahme testen. Eine Erfolgs-/Fehlermeldung wird
ausgegeben. Ein Erfolg bedeutet lediglich, dass IT Assistant die Nachricht gesendet hat, aber nicht, dass der Empfanger sie erhalten hat. Weitere
Informationen zur Verwendung der Schaltflache TestmaBnahme finden Sie unter dem Thema Fehlerbehebung in der IT Assistant-Online-Hilfe.

ﬂ ANMERKUNG: Um eine E-Mail Uber IT Assistant zu senden, muss der SMTP-Server des Unternehmens richtig konfiguriert sein. Um den SMTP-
Server zu konfigurieren, wechseln Sie auf der oberen Navigationsleiste zu Einstellungen— Internet-Server und konfigurieren Sie SMTP-
Servername (oder IP-Adresse) und DNS-Suffix fiir SMTP-Server.

Unter Warnfilterverbindungen legt Sabine den WarnmaBnahmenfilter fest, der diese E-Mail auslésen wird.

Sie wahlt Sabines Netzwerk - Warnung und kritische Ereignisse, den Namen, den sie dem zuvor eingerichteten WarnmaBnahmenfilter gegeben hat.

Das Dialogfeld Zusammenfassung zeigt Sabines Auswahl.

Sabine Uberprift, ob der Name der WarnmaBnahme, den sie in Schritt 3 zugewiesen hat, im Fenster Zusammenfassung der WarnmaBnahmen
erscheint.

Sabine klickt auf Fertig stellen, um die Anderungen anzunehmen.

Je nachdem, wie Sabine die WarnmaBnahmenfilter und die WarnmaBnahmen in IT Assistant konfiguriert hat, passiert folgendes:

IT Assistant wird alle Server und Netzwerk-Switche auf Sabines Netzwerk stéandig Uiberwachen.

Wenn einer der Server oder Netzwerk-Switche einen Warnzustand oder einen kritischen Zustand erreicht, wird der WarnmaBnahmenfilter, den Sabine
im IT Assistant eingerichtet hat, automatisch die begleitende WarnmaBnahme auslésen.

Die WarnmaBnahme wird Sabine eine E-Mail-Benachrichtigung an die festgelegte Adresse senden.

Sabine entscheidet dann, welche MaBnahme auf dem betroffenen System getroffen werden soll, wie z. B. Aus- und Einschalten bzw. Herunterfahren
des Systems oder Ausfiihrung eines Remote-Befehls unter Verwendung anderer IT Assistant-Fahigkeiten.

Weit mehr Funktionen als die hier dargestellten stehen in IT Assistant zur Verfiigung. Klicken Sie auf die Schaltflache Hilfe im entsprechenden IT Assistant-
Dialogfeld, um ausfihrliche Online-Hilfe zu dieser Funktion zu erhalten.

Lassen Sie uns jetzt sehen, wie ein wesentlich groBeres Unternehmen IT Assistant einsetzen kénnte, um mehr oder weniger die gleichen Aufgaben zu
bewaltigen, die Sabine fur ihr kleines Unternehmen durchgefiihrt hat.

Ermittlung in Christians GroBbetrieb

In einem groBeren Unternehmen ist Christian der Systemadministrator fur ein Netzwerk von 1000 Servern. Christian unterstehen auch vier Techniker, die ihn
bei KorrekturmaBnahmen fir Server unterstitzen, falls ein kritisches Ereignis oder ein Warnereignis eintritt. Christians vier Techniker haben folgende
Zustandigkeitsbereiche:

Ein Administrator ist fir alle Remote-Systeme verantwortlich
Ein Techniker in der ersten Schicht (12 Stunden)
Ein Techniker in der zweiten Schicht (12 Stunden)

Ein Techniker an Wochenenden, der 24-Stunden-Schichten arbeitet, aber nur auf Benachrichtigung Uber kritische und Warnereignisse reagiert

Ermittlungseinstellungen konfigurieren



Da Christian ein Servernetzwerk liberwacht und keine Clients, ist SNMP die erste Wabhl fiir ein Systemverwaltungsprotokoll. Da er jedoch auch Systeme
verwaltet, die unter Windows laufen, wird er (wie Sabine) auch CIM aktivieren.

Um die Ermittlungseinstellungen fiir seine Server zu konfigurieren, muss er folgende Aufgaben durchfiihren:

1 Subnetzbereiche, IP-Adressen und/oder Host-Namen fiir die zu Uberwachenden Server festlegen.

1 Die Subnetzbereiche, Host-Namen oder IP-Adressen festlegen, die nicht Gberwacht werden sollen.

1 Nur-Lese-Community-Namen (Get) und Lese-/Schreib-Community-Namen (Set) fir SNMP festlegen, die fir das Netzwerk verwendet werden sollen.
1 SNMP-Agenten und den SNMP-Dienst des Betriebssystems auf jedem zu Uberwachenden System installieren und konfigurieren.

1 Geeignete Zeitliberschreitungswerte fur die Ermittlung im Netzwerk festlegen.

IP-Subnetzbereiche fiir Server

Christian muss als erstes entscheiden, welche der 1000 Server mit IT Assistant Uberwacht werden sollen. Er sollte eventuell den IP-Subnetzbereich jedes in
der Ermittlung enthaltenen Subnetzes, alle von der Ermittlung ausgeschlossenen Systeme oder Bereiche, die jedem Subnetz entsprechenden Community-
Namen sowie alle weiteren flir das Netzwerk relevanten Daten aufzeichnen. Ein Beispiel fir die Erfassung dieser Daten wird in Tabelle 6-2 gezeigt. Beachten
Sie, dass Christian Systeme auf Basis des Subnetzbereichs, Host-Namens oder der IP-Adresse (iberwacht. Obwohl es ratsam ist, die Anzahl der in einem
Netzwerk verwendeten Community-Namen zu begrenzen, kann Christian auch mehrere Nur-Lese- und Lese-Schreib-Community-Namen in der
Netzwerkumgebung definieren. Christian kdnnte z. B. einen allgemeingiltigen Get-Community-Namen fiir alle Systeme in seinem Netzwerk, jedoch eindeutige
Set-Community-Namen fir bestimmte Rechenzentren, einrichten.

ﬁ ANMERKUNG: IT Assistant bietet ein Fehlerbehebungsprogramm an, das zur Problemanalyse bei der Ermittlung und Bestandsaufnahme nitzlich sein
kann. Greifen Sie auf das Hilfsprogramm zu, indem Sie Hilfsprogramme—Fehlerbehebungsprogramm aus der Menileiste auswéahlen oder mit der
rechten Maustaste auf ein Gerét in der Ansicht Gerat klicken und Fehlerbehebung auswéhlen. Weitere Informationen erhalten Sie, wenn Sie das
Dialogfeld Fehlerbehebungsprogramm 6ffnen und auf Hilfe klicken.

SNMP auf jedem verwalteten System konfigurieren

Bevor er die Ermittlung konfiguriert, muss Christian die Get- und Set-Community-Namen festlegen, die er fiir das Netzwerk verwenden will. AuBerdem muss er
den SNMP-Agenten sowie den SNMP-Dienst des Betriebssystems jedes zu verwaltenden Servers installieren und konfigurieren.

Tabelle 6-2 enthélt Informationen zu den von Christian iberwachten Remote-Systemen.

Tabelle 6-2. Beispiele fiir Subnetzbereiche, IP-Adressen oder Host-Namen sowie entsprechende Informationen zu Rechenzentrum- und
Remote-Servern

Systemgruppenname | Subnetzbereich Hosts oder Nur-Lese-/Lese-Schreib- Anzahl der Langste ermittelte Ping-

einschlieBen Subnetzbereich Community-Namen Gerdte im Antwortzeit in einem Subnetz
ausschlieBen Subnetz (Millisekunden)

Rechenzentrumsserver | 192.166.153.* 192.166.153.2 dcpl23/dcsecureOl 100 64

1

Rechenzentrumsserver | 192.166.154.* examplehost dcpl23/dcsecureOl 100 128

2

Rechenzentrumsserver | 192.166.155.* 192.166.155.10-25 dcpl123/dcexprivall 100 78

3

Rechenzentrumsserver | 192.166.156.* dcpl23/dexprivall 100 32

4

Rechenzentrumsserver | 192.166.157.* dcp123/dexprivall 100 146

5

Rechenzentrumsserver | 192.166.158.* dcpl123/dcexprivall 100 148

6

Rechenzentrumsserver | 192.166.159.* dcp123/dexprivall 100 132

7

Rechenzentrumsserver | 192.166.160.* dcp123/dcxprivall 100 59

8

Rechenzentrumsserver | 192.166.161.* dcpl123/dcxprivall 50 128

9

Remote-Server 1 10.9.72.* dcp123/dexprivrem 50 5600

Remote-Server 2 10.9.73.* dcpl23/dexpriviem 100 2400

Dell|[EMC- 192.166.162.1-10 dcpl123/NA 5 32

Speichergerate

Drucker 192.166.163.51-100 dcp123/NA 25 32

Bandgeréate 192.166.162.1-20 dcp123/NA 10 59

Virtuelle Maschine - 1 192.166.164.1 dcpl23/dcsecureOl 10 64

Virtuelle Maschine - 2 192.166.164.2 dcpl23/dcsecure0l 10 128

Geeigneten Zeitiiberschreitungswert fiir die Ermittlung im Netzwerk auswahlen

Da Christian Remote-Systeme in einem WAN Uberwacht, konnen die Zeitiberschreitungswerte der lokalen Systeme erheblich von denen der weiter entfernten



abweichen. In diesem Fall sollte Christian eine geeignete Zeitiberschreitung fur die Ermittlung der Systeme im WAN festlegen und einstellen.

In Umgebungen mit hohen Netzwerklatenzzeiten, wie z. B. globalen WANSs, sollte Christian eventuell erwégen, die Ping-Zeitliiberschreitungen im gesamten
Unternehmen zu erhéhen. Er kann die Ping-Zeiten der Systeme bestimmen, die die groBte Latenz auf dem Netzwerk aufweisen, indem er zu
Hilfsprogramme— Fehlerbehebung Hilfsprogramm wechselt und die Registerkarte Geratekonnektivitdt wahlt. Dann kann Christian die Verbindung von
Systemen mit hoher Latenz Uberprifen, um zu sehen, ob er spezifische Ping-Zeiten fir eine bessere WAN-Leistung erhéhen sollte.

Ermittlungseinstellungen im Unternehmensnetzwerk erstmalig konfigurieren

Wenn IT Assistant jetzt zum ersten Mal seit der Installation gestartet wird, sieht Christian wie Sabine einen Willkommens-Bildschirm, der anzeigt, dass IT
Assistant noch nicht konfiguriert worden ist. Die vier grundlegenden Schritte der Konfiguration sind hier aufgefihrt:

Schritt 1: Ermittlungskonfiguration

Schritt 2: Bestandsaufnahmekonfiguration
Schritt 3: Statusabfrage

Schritt 4: Bereiche

Sobald Christian einen dieser Schritte anklickt, wird das entsprechende Dialogfeld unter der Meniileiste Ermittlung und Uberwachung in IT Assistant
eingeblendet. Schritte 1 bis 3 sind Dialogfelder mit einem einzigen Fenster; Schritt 4 ist ein assistentbasiertes Verfahren zur Definition von
Ermittlungsbereichen.

Ermittlungskonfigurationseinstellungen konfigurieren

Christian beginnt ebenfalls damit, die Ermittlungseinstellungen fiir seine Systeme mit dem Dialogfeld Ermittlungskonfigurationseinstellungen zu konfigurieren.
Dieses Dialogfeld wird automatisch angezeigt, wenn Christian auf Schritt 1: Ermittlungskonfiguration im Willkommens-Bildschirm von IT Assistant klickt oder
wenn er Ermittlungskonfiguration aus der Menileiste auswahlt. Hier gibt Christian Informationen ein, die IT Assistant flir die Ermittlung verwenden wird.
Diese Werte bleiben unverédndert und werden auf die entsprechenden Ermittlungsbereiche angewendet, die er spater im Verfahren erstellt. Er kann diese
Werte jedoch jederzeit in diesem Dialogfeld andern.

Um Ermittlungseinstellungen in IT Assistant fir einen GroBbetrieb zu konfigurieren, fihrt Christian folgende Schritte durch:

1. Christian wéhlt Ermittlung und Uberwachung—> Ermittlungskonfiguration aus der IT Assistant-Meniileiste.

Das Dialogfeld Ermittlungskonfigurationseinstellungen wird eingeblendet. Gerateermittlung aktivieren ist standardméaBig ausgewahlt.

2. Unter Gerateermittlung einleiten wéahlt Christian aus, wann IT Assistant die Ermittlung ausfiihren soll.

Christian will die Ermittlung jeden Tag ausfihren, deshalb wahlit er Jede Woche um, jeden Tag der Woche und 2:00 Uhr als Startzeit. Der
Netzwerkverkehr ist zu dieser Zeit am geringsten.

3. Christian bestimmt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite sowie die Systemressourcen, die fir die
Ermittlung zur Verfligung gestellt werden sollen.

Christian stellt die Ermittlungsgeschwindigkeit auf Schnell (ganz rechts) ein. Christian mdchte alle mit IT Assistant zu verwaltenden Systeme schnell
ermitteln und in die Datenbank aufnehmen. Wenn Christian feststellt, dass diese Einstellung die Systemleistung drastisch beeinflusst, wahrend er
versucht, andere Aufgaben auf dem System auszufiihren, kann er die Ermittlungsgeschwindigkeit fiir nachfolgende Ermittlungen so &ndern, dass
weniger Netzwerkressourcen verbraucht werden.

4. Unter Ermitteln entscheidet Christian, ob alle Geradte oder nur instrumentierte Geradte ermittelt werden sollen.
5. Unter Namensauflosung wahlt Christian DNS-Namensauflésung oder Instrumentationsnamensauflésung.

6. Mit der DNS (Dommain Name System)-Namensauflésung wird die IP- Adresse eines Systems mit einem Host-Namen abgestimmt.
Instrumentationsnamensauflésung fragt den Namen der Agenten- Instrumentation des verwalteten Systems ab. Weitere Informationen zur
Konfiguration der Instrumentationsnamensauflésung finden Sie in der Gerate- oder Systemdokumentation.

ﬂ ANMERKUNG: Wenn Sie einen Cluster verwalten, kénnen Sie alle unabhangigen Knoten (Systeme) nur erkennen, wenn Sie
Instrumentationsnamensauflésung verwenden, andernfalls wird die Verwendung der DNS-Namensauflésung empfohlen.

7. Christian klickt auf OK.

Bestandsaufnahmeeinstellungen konfigurieren

Als néchstes gibt Christian die Einstellungen der Bestandsaufnahme ein. IT Assistant sammelt Bestandsaufnahmeninformationen zu Software- und Firmware-
Versionen, sowie Gerateinformationen Uber Speicher, Prozessoren, Stromversorgung, PCI-Karten, eingebettete Geradte und Speicherplatz. Diese Informationen
werden in der IT Assistant-Datenbank gespeichert und kénnen zur Erstellung von benutzerspezifischen Berichten verwendet werden.

Um Bestandsaufnahmeeinstellungen einzurichten, fihrt Christian folgende Schritte durch:

1. Aus der Menileiste wahlt Christian Ermittlung und Uberwachung— Bestandsaufnahmekonfiguration.



Das Dialogfeld Einstellungen der Bestandsaufnahmeabfrage wird angezeigt. Bestandsaufnahme aktivieren ist standardmé&Big ausgewahlt.

2. Im Dialogfeld unter Bestandsaufnahme einleiten wahlt Christian aus, wann IT Assistant die Bestandsaufnahme ausfiihren soll.

Christian stellt die Bestandsaufnahme so ein, dass sie wéchentlich am Samstag um 3:00 Uhr ausgefiihrt wird.

3. Christian bestimmt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite sowie die Systemressourcen, die fir die
Bestandsaufnahme zur Verfiigung gestellt werden sollen.

ANMERKUNG: Je hoher die Bestandsaufnahmegeschwindigkeit eingestellt wird, desto mehr Netzwerk-Ressourcen werden fir die Ermittlung
bendétigt. Hohere Bestandsaufnahmegeschwindigkeiten konnen die Netzwerkleistung negativ beeinflussen.

4. Christian klickt auf OK.

ﬂ ANMERKUNG: IT Assistant Version 8.0 und hoher kann jetzt die Bestandsaufnahmeinformationen fir Drucker, Bander und Speichergerate anzeigen.
Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Einstellungen fiir die Statusabfrage konfigurieren

Als nachstes definiert Christian die Statusabfrageeinstellungen fiir seine Systeme. IT Assistant fiihrt eine Uberpriifung des Strom- und Konnektivitdtszustands
fur ermittelte Gerate aus, um festzustellen, ob ein Gerat normal funktioniert, sich in einem nicht normalen Zustand befindet oder heruntergefahren ist. Die
Statusmeldungen in IT Assistant umfassen fehlerfrei, Warnung, kritisch und heruntergefahren. Statussymbole zeigen, ob ein System instrumentiert ist oder
nicht, ob Informationen zum System vorliegen oder den Zustand des Systems an, bevor es das letzte Mal heruntergefahren wurde.

Um Statusabfrageeinstellungen einzurichten, fuhrt Christian folgende Schritte durch:

1. Aus der Menileiste wahit Christian Ermittlung und Uberwachung-> Statusabfragekonfiguration.

Das Dialogfeld Statusabfrage-Konfigurationseinstellungen wird angezeigt. Statusabfrage aktivieren ist standardmé&Big ausgewahlt.

2. Unter Statusabfrageintervall wahlt Christian das Intervall aus, das von IT Assistant zur Ausfiihrung der Statusabfrage verwendet werden soll.

3. Christian bestimmt mithilfe des Schiebereglers unter Ermittlungsgeschwindigkeit die Netzwerkbandbreite sowie die Systemressourcen, die fir die
Statusabfrage zur Verfligung gestellt werden sollen.

ANMERKUNG: Je hoher die Statusabfragegeschwindigkeit eingestellt wird, desto mehr Netzwerk-Ressourcen werden fiir die Ermittlung benétigt.
Hohere Geschwindigkeiten kénnen die Netzwerkleistung beeinflussen.

4. Christian klickt auf OK.

Ermittlungsbereiche konfigurieren

IT Assistant flihrt ein Register tiber Netzwerksegmente, das zur Ermittlung von Geraten verwendet wird. Ein Ermittlungsbereich kann ein Subnetz, ein Bereich
von IP-Adressen auf einem Subnetz, eine individuelle IP-Adresse oder ein individueller Host-Name sein.

Christians Unternehmensnetzwerk ist in eine Reihe von Subnetzen unterteilt. Es sind 850 Server im Rechenzentrum und 150 Remote-Server vorhanden.
Christian verwendet die IP-Subnetzbereiche, die er flr seine Server notiert hat (siehe Tabelle 6-2).

Christians Rechenzentrumsserver sind in acht separate Subnetze unterteilt, seine Remote-Server sind in zwei Subnetze unterteilt.
Um seine Systeme in IT Assistant zu identifizieren, muss Christian einen Ermittlungsbereich definieren.

Um einen Einschlussbereich zu definieren, fiihrt Christian folgende Schritte durch:

1. Aus der Menileiste wahlt Christian Ermittlung und Uberwachung— Bereiche.

Die Navigationsstruktur Ermittlungsbereiche wird auf der linken Seite des IT Assistant-Fensters angezeigt.

2. Christian erweitert das Fenster Ermittlungsbereiche, klickt mit der rechten Maustaste auf Einschlussbereiche und wéhlt Neuer Einschlussbereich.

Der Assistent Neue Ermittlung startet.

3. In Schritt 1 des Assistenten kann Christian eine IP-Adresse, einen IP- Adressbereich oder einen Host-Namen eingeben.

Basierend auf den Informationen zu Christians Systemen in Tabelle 6-2 muss er unterschiedliche IP-Adressbereiche hinzufiigen. Christian kann
diejenigen Bereiche kombinieren, die die gleichen Einstellungen haben (Community-Name, Zeitliberschreitungen, Wiederholungsintervalle, Wahl des
Ermittlungsprotokolls sowie Benutzeranmeldeinformationen). Er kann z. B. die Gruppen des Rechenzentrumservers 3 bis Rechenzentrumserver 9
kombinieren.

Er gibt folgenden IP-Adressbereich ein:

192.166.155.*



Anstatt diesen Assistenten mehrmals mit denselben Eintrégen in allen Assistentenfenstern durchzufiihren, um alle diese Systeme einzuschlieBen, klickt
Christian auf Hinzufiigen, um mehrere IP-Adressbereiche hinzuzufligen. Das zweite Mal gibt er folgenden Bereich ein:

192.166.156.*

ANMERKUNG: Stellen Sie sicher, dass fiir Dell|[EMC-Gerate ein separater Bereich vorhanden ist. Dies ist bendtigt, da Dell|[EMC-Gerate neben
SNMP-Anmeldeinformationen auch Navisphere-Anmeldeinformationen erfordern.

Christian klickt auf Weiter, um mit dem nachsten Schritt fortzufahren.

ﬂ ANMERKUNG: Das Dienstprogramm Import-Knotenliste bietet eine praktische Methode zur Festlegung einer Liste von Host-Namen, IP Adressen
und Subnetzbereichen, die IT Assistant ermitteln soll. Anleitungen zur Ausfiihrung des Dienstprogramms von der Befehlszeile aus finden Sie in der
IT Assistant-Online-Hilfe. Die Datei importnodelist.exe befindet sich im Verzeichnis /bin.

In Schritt 2 des Assistenten gibt Christian die Zeittiberschreitungs- und Wiederholungswerte des Internetsteuerungs-Meldungsprotokolls (ICMP) fir den
Bereich ein. Christian wéahlt den hochsten Zeitliberschreitungs- /Wiederholungswert fiir die Bereiche, die er kombiniert. In Tabelle 6-2 fur
Rechenzentrumsserver 3 bis Rechenzentrumsserver 9 wahlt Christian z. B. 148 Millisekunden; das ist das héchste Zeitliberschreitungsintervall in diesem
Bereich.

In Schritt 3 des Assistenten konfiguriert Christian die SNMP-Parameter, die wahrend der Ermittlung verwendet werden sollen:

1 Christian stellt sicher, dass die Option SNMP-Ermittlung aktivieren ausgewahlt ist.

ﬂ ANMERKUNG: Christian muss diese Option auswéahlen, wenn er die virtuellen Maschinen auf seinem Netzwerk ermitteln will.

1 Christian gibt einen Wert fir den Get-Community-Namen ein (GroB- und Kleinschreibung beachten). Der Get-Community-Name ist ein Nur-Lese-
Kennwort, das SNMP-Agenten auf verwalteten Systemen zur Authentifizierung verwenden.

Christians Uberlegungen:
Folgendes zieht Christian bei der Auswahl des Get-Community-Namens in Betracht:

Jedes SNMP-verwaltete System besitzt einen Get-Community-Namen. Christian stellt daher sicher, dass er jeden Community-Namen auf allen zu
verwaltenden Systemen auflistet. Wenn Christians verwaltete Systeme mehr als einen Community-Namen aufweisen, kann er im Feld Get-
Community-Name mehrere durch Kommas getrennte Community-Namen eingeben.

Obwohl der Get-Community-Name die Nur-Lese-Informationen beeinflusst, die IT Assistant von den verwalteten Systemen erhalten hat, wie z. B.
Ermittlungsergebnisse, Statusabfragen und Warnprotokolle, mochte Christian den Zugriff auf diese Daten einschréanken. Er andert deshalb den
standardmaBigen Get-Community-Namen (public) in einen Namen, der nur ihm und seinem Systemadministrator bekannt ist.

m ANMERKUNG: Die in den Feldern SNMP-Get- und Set-Community-Name eingegebenen Community-Namen flr das Betriebssystem des verwalteten
Systems missen mit den Get- und Set-Community-Namen Ulbereinstimmen, die in IT Assistant zugewiesen wurden.

1 Christian gibt einen Wert fiir den Set-Community-Namen ein (GroB- und Kleinschreibung beachten).
Christians Uberlegungen:

Der Set-Community-Name ist ein Lese-Schreib-Kennwort, das den Zugriff auf ein verwaltetes System ermdglicht. SNMP-Agenten, die auf dem
verwalteten System ausgefiihrt werden, verwenden dieses Kennwort zur Authentifizierung, wenn MaBnahmen auf dem System versucht werden,
einschlieBlich Herunterfahren, Konfigurieren von WarnmaBnahmen und Aktualisieren von Software.

ﬂ ANMERKUNG: Obwohl die Dell Server-Instrumentation tUber eine Authentifizierungsebene oberhalb des SNMP-Set-Community-Namens (der einen
Host-Namen und ein Kennwort erfordert) verfligt, besitzen viele SNMP-Agenten diese Ebene nicht. Agenten ohne diese zusétzliche
Sicherheitsebene erméglichen allen Benutzern, die den SNMP-Set-Community-Namen kennen, Kontrolle Giber das verwaltete System zu erlangen.

Christian wahlt einen Set-Community-Namen, der mit dem SNMP-Set-Community-Wert auf dem von ihm verwalteten System Gbereinstimmt. Er
stellt auch sicher, dass der ausgesuchte Name den Standards fir sichere Kennwdrter entspricht, die in seinem Unternehmen gelten.

ANMERKUNG: Wenn mehr als ein SNMP Get- oder Set-Community-Name in einem einzelnen Ermittlungsbereich angegeben werden soll (z. B. ein
Community-Name fir jeden IP-Subnetzbereich), missen die Community-Namen durch Kommas getrennt werden.

ﬂ ANMERKUNG: IT Assistant verwendet SNMP-Satze nur, um Systeme aus- und einzuschalten, wenn die Remote-Befehlszeile von Server
Administrator nicht verfuigbar ist. Wenn SNMP-Satze zu diesem Zweck nicht benétigt sind, geben Sie keinen SNMP-Set-Community-Namen im
Ermittlungsassistenten ein.

1 Zeituberschreitungs- und Wiederholungswert fir den SNMP-Ermittlungsbereich eingeben.

In Schritt 4 des Assistenten konfiguriert Christian die CIM-Parameter, die wahrend der Ermittlung verwendet werden sollen.
Da Christian auch Systeme hat, die unter Windows laufen, muss er CIM konfigurieren.

1 Christian stellt sicher, dass CIM-Ermittlung aktivieren gewahlt ist.

ﬂ ANMERKUNG: Stellen Sie sicher, dass CIM fiir Hyper-V und Hyper-V Server konfiguriert ist, um eine vollsténdige Unterstiitzung der Virtualisierung
zu ermdoglichen.

1 In Domédne\Benutzername gibt Christian denselben Namen ein, den er zur CIM-Konfiguration auf dem verwalteten System verwendet hat.
Stellen Sie auBerdem sicher, dass CIM ausgewahlt ist.

1 Christian gibt dasselbe Kennwort ein, das er als CIM-Kennwort auf dem verwalteten System verwendet hat.



7.

8.

10.

ANMERKUNG: Aktivieren Sie fir bandinternen IPMI-Support die Option CIM-Ermittlung tUber den Assistenten. Diese wird jedoch nur auf Dell
PowerEdge xx8x- und neueren Systemen unterstitzt, die Windows Server 2003 R2 oder Windows Server 2008 ausfiihren. Aktivieren Sie IPMI aus

dem Assistenten flir bandexternen IPMI-Support auf xx8x-Servern.

In Schritt 5 des Assistenten wahlit Christian Dell/EMC Array-Ermittlung aktivieren.
In diesem Bildschirm gibt Christian die folgenden Einzelheiten an:
1 Navisphere-Benutzername

1 Navisphere-Kennwort

ﬂ ANMERKUNG: Dieses Feld kann nur verwendet werden, wenn sich im Ermittlungsbereich Dell|[EMC-Geréate befinden.

In Schritt 6 des Assistenten konfiguriert Christian die folgenden IPMI- Parameter des BMC/iDRAC seiner verwalteten Systeme.

1 Benutzername
1 Kennwort

1 KG-Schlissel

ﬂ ANMERKUNG: Der KG-Schlissel ist nur auf Dell PowerEdge x9xx- und neueren Systemen anwendbar, die IPMI Version 2.0 unterstitzen.
StandardmaBig ist der KG-Schlissel auf dem BMC/iDRAC deaktiviert.

ANMERKUNG: Wenn Sie Dell PowerEdge x8xx- und neuere Systeme in lhrem Netzwerk besitzen und den KG-Schlussel z. B. fir Dell x9xx-Systeme
aktivieren, miissen Sie zwei getrennte Bereiche angeben, um diese Systeme zu ermitteln.

Da Christian neue, nicht instrumentierte (ohne einen installierten Dell-Agenten) Dell xX9xx-Systeme besitzt, kann er diese Systeme mithilfe der IPMI-
Ermittlung ermitteln.

Weitere Informationen finden Sie unter "IPMI-Ermittiung in Christians GroBbetrieb verwenden".

In Schritt 7 des Assistenten wéhlt Christian, welche MaBnahme IT Assistant nach Beendigung des Assistenten ausfiihren wird.

In Schritt 8 des Assistenten prift Christian seine Auswahl und klickt auf Fertig stellen, um den Assistenten abzuschlieBen.

ANMERKUNG: IT Assistant-Versionen 8.0 und hoher kénnen Drucker, Béander und Speichergerate ermitteln. Weitere Informationen finden Sie in der Dell
OpenManage IT Assistant-Online-Hilfe.

ANMERKUNG: In einem Netzwerk mit Systemen, die Uber IPv4- and IPv6-Adressen verfligen (nach SNMP-Ermittlung) werden nur die IPv4-Adressen von
IT Assistant angezeigt.

Systeme von der Ermittlung ausschlieBen

IT Assistant bietet auch die Fahigkeit, bestimmte Systeme von der Ermittlung auszuschlieBen. Diese Funktion wird normalerweise in der Umgebung groBerer
Unternehmen verwendet, um die Geschwindigkeit zu erh6hen, ein System mit einem problematischen Agenten zu isolieren oder um Sicherheit und

Benutzerfreundlichkeit zu verbessern.

Christian hat ein System in seinem Unternehmen, das hoch empfindliche Daten enthélt. In der Tat so empfindlich, dass er sogar nicht méchte, dass das System
von seinen Systemadministratoren wahrgenommen werden kann. Deshalb richtet er einen Ausschlussbereich ein, der dieses System von der alltéglichen

Netzwerkermittlung ausschlieBt.

Aus der Mendleiste wahlt Christian Ermittlung und Uberwachung— Bereiche.

Die Navigationsstruktur Ermittlungsbereiche wird auf der linken Seite des IT Assistant-Fensters angezeigt.

Christian erweitert das Fenster Ermittlungsbereiche, klickt mit der rechten Maustaste auf Ausschlussbereiche und wéahlt Neuer Ausschlussbereich.

Das Dialogfeld Neuer Ausschlussbereich wird eingeblendet.

Christian gibt die IP-Adresse flr das System ein und klickt auf OK.

Als Ergebnis kann dieses System wéahrend der alltaglichen Ermittlung von IT Assistant nicht gefunden werden.

Ermittlungs-, Bestandsaufnahme- und Statusabfrageeinstellungen nach der Ersteinrichtung
andern

Christian kann jederzeit zur Bearbeitung der eingegebenen Einstellung zum Menii Ermittlung und Uberwachung zuriickkehren. Die neuen Einstellungen
werden wirksam, wenn er das nachste Mal die entsprechende MaBnahme ausfihrt.

Informationen dazu, wie Christian Geréte in seinem Netzwerk sowie von ihm ausfiihrbaren Anwendungen zur Verwaltung des Zustands seiner Geréate
anzeigen kann, finden Sie unter "Gerdte anzeigen und Anwendungen starten".




WarnmaBnahmenfilter und WarnmaBnahmen fiir Christians GroBbetrieb erstellen

IT Assistant bietet Christian die Mdglichkeit, WarnmaBnahmenfilter einzurichten, die eine Reihe von Systembedingungen festlegen. Wenn diese Bedingungen
eintreten, kann Christian auch eine WarnmaBnahme in IT Assistant erstellen, die durch den WarnmaBnahmenfilter ausgeldst wird. Die WarnmaBnahme fihrt
die MaBnahme aus, die Christian definiert hat.

ﬂ ANMERKUNG: Dell OpenManage Server Administrator sendet Ereignisse nur als SNMP-Traps zu IT Assistant. Er sendet keine CIM-Angaben zu
Instrumentierungs- oder Speicherereignissen von einem Server.

IT Assistant besitzt drei Arten von Filtern:
WarnmaBnahmenfilter - werden verwendet, um MaBnahmen auszulésen, wenn eine Warnbedingung eintritt
Ignorieren/AusschlieBen-Filter - werden verwendet, um SNMP-Traps und CIM-Hinweise zu ignorieren, wenn sie empfangen werden.
Warnansichtsfilter - werden verwendet, um die Warnprotokollansicht anzupassen

Bevor Christian WarnmaBnahmenfilter bzw. WarnmaBnahmen fir seine Umgebung von 1000 Servern erstellt, legt er zur Erleichterung der
Ereignisbenachrichtigung zwei benutzerdefinierte Gruppen an. GemaB dem zuvor beschriebenen Szenario befinden sich die meisten von Christians Servern in
einem Rechenzentrum, einige sind jedoch entfernt aufgestellt. Christian wéahlt diese Strategie fiur die Einrichtung von IT Assistant.

Er entschlieBt sich:

1. eine benutzerdefinierte Gruppe fiir die Rechenzentrumsserver sowie eine benutzerdefinierte Gruppe fiir die Remote-Server zu erstellen.

2. einen WarnmaBnahmenfilter fiir jeden der vier Administratoren, die Christian bei den Remote- und Rechenzentrumsservern an verschiedenen Tagen und
in verschiedenen Schichten unterstitzen, zu erstellen.

3. eine WarnmaBnahme zu erstellen, die durch den entsprechenden WarnmaBnahmenfilter ausgelést wird und automatisch eine E-Mail an den zusténdigen
Administrator am zutreffenden Tag und zur zutreffenden Zeit sendet.

Christians Administratoren

Christian hat drei Administratoren; alle drei sind verantwortlich fir den ordnungsgemé&Ben Betrieb der Rechenzentrumsserver und arbeiten zu folgenden
Zeiten:

1 Thomas arbeitet im Unternehmen in der ersten Schicht Montag bis Freitag (7 bis 19 Uhr)
1 Robert arbeitet im Unternehmen in der zweiten Schicht Montag bis Freitag (19 bis 7 Uhr)

1 Sarah hat an Wochenenden Freitag bis 7 Uhr bis montags 7 Uhr Bereitschaft
Deshalb will Christian IT Assistant so konfigurieren, dass:

1 Thomas, Robert und er selbst jedes Mal durch E-Mail benachrichtigt werden, wenn Warnereignisse oder kritische Ereignisse bei Rechenzentrumsservern
eintreten

1 Sarah durch E-Mail benachrichtigt wird, wenn Warnereignisse oder kritische Ereignisse eintreten, aber nur wenn diese wahrend ihrer Bereitschaft
eintreten

Benutzerdefinierte Gruppen erstellen

Christian benétigt zwei benutzerdefinierte Gruppen zur Verwaltung der Benachrichtigungen seiner vier Administratoren, die bei kritischen und
Warnereignissen seiner 1,000 Server MaBnahmen ergreifen. Bei den benutzerdefinierten Gruppen handelt es sich um Remote-Server und
Rechenzentrumserver.

1. Christian wahlt Ansicht— Geré&te aus der Mendleiste von IT Assistant aus.

2. Christian klickt mit der rechten Maustaste auf die Wurzel der obersten Ebene in der IT Assistant-Navigationsstruktur und wéhlt Neue Gruppe.

Der Assistent Gruppe hinzufiigen wird eingeblendet.

3. Christian gibt einen Namen und eine Beschreibung flr die Gruppe ein, die er hinzufigen mochte.

Christian nennt seine Gruppe Rechenzentrumserver.

4. Im Dialogfeld Gruppenmitgliedschaft wahlt Christian entweder die Gerate aus, die in der neuen Gruppe enthalten sein sollen, oder, wenn es sich um
eine abfragebasierte Gruppe handelt, wahlit er die Abfrage aus dem Pull-Down-Menu aus.

5. Christian prift seine Auswahl im Zusammenfassungsbildschirm und klickt auf Fertig stellen, um den Assistenten abzuschlieBen.

6. Christian wiederholt die vorherigen Schritte, um eine zweite Gruppe mit dem Namen Remote-Server zu erstellen.



WarnmaBnahmenfilter erstellen

Jetzt wird Christian einen WarnmaBnahmenfilter erstellen, der alle vier Administratoren enthélt, die fur ihn arbeiten. Im folgenden Verfahren wird beschrieben,

wie die Erstellung benutzerdefinierter Gruppen fir die zwei verschiedenen Servertypen die Erstellung von Filtern erleichtert.

Um einen WarnungsmaBnahmenfilter zu erstellen, fihrt Christian folgende Schritte durch:

1. Christian wahlt Warnungen— Filter aus der Menlleiste.

Das Fenster Warnfilter wird eingeblendet.

2. Christian erweitert das Fenster Warnfilter in der Navigationsstruktur und klickt mit der rechten Maustaste auf WarnmaBnahmenfilter. Er wahit
Neuer MaBnahmenwarnfilter.

Der Assistent Filter hinzufiigen wird eingeblendet.

Christian mochte drei Ereignisfilter erstellen; einen fir jede BenachrichtigungsereignismaBnahme, die er fiir seine Administratoren erstellt. Christian muss

die drei Filter nacheinander erstellen. Christian erstellt Filter fiir die folgenden Zeiten:

1 Rechenzentrum erste Schicht (M-F, 7-19 Uhr)
1 Rechenzentrum zweite Schicht (M-F, 19-7 Uhr)

1 Wochenendadministrator (19 Uhr Freitag bis 7 Uhr Montag)

3. Christian gibt einen beschreibenden Namen fir den Filter ein.

Christian wahlt RZ 1. Schicht als Namen fiir den ersten Filter. Die Namen, die er fiir die anderen zwei Filter wahlt, sind RZ 2. Schicht und Wochenend-

Admin.

4. Unter Schweregrad wahlt Christian den Schweregrad der Ereignisse, fiir die er Warnungen und Protokolle erhalten méchte.

Fir den Filter RZ 1. Schicht wahlt Christian Warnung und Kritisch und klickt auf Weiter.

5. Unter Warnkategorie-Konfiguration wahlt Christian Alle auswéhlen, da er alle Server seines Unternehmens iberwachen méchte, und klickt auf
Weiter.

6. Unter Gerate-/Gruppenkonfiguration wahlt Christian den Namen des Geréats oder der Gruppe aus, das/die dem neuen MaBnahmenwarnungsfilter
zugeordnet werden sollen.

Christian wahlt Rechenzentrumsserver, der Name einer der benutzerdefinierten Gruppen, die er zuvor erstellt hat und klickt auf Weiter.

7. Unter Datum/Uhrzeit-Bereichskonfiguration gibt Christian die Werte fiir einzelne oder alle optionalen Kategorien ein.

Christian wahlt fur jeden der drei Filter verschiedene Uhrzeit- und Tageswerte. Christian wahlt keine Datumsfilter aus; er kdnnte diesen Wert jedoch
angeben, wenn er einen Filter und eine MaBnahme fir die Urlaubszeit, fiir einen externen Dienstanbieter oder fiir eine andere besondere Situation
erstellen mochte.

Fur den RZ 1. Schichtfilter aktiviert Christian den Zeitbereich 7:00:00 Uhr bis 19:00:00 Uhr und die Tage Montag bis Freitag.
Fir den Filter RZ 2. Schicht aktiviert Christian den Zeitbereich 19:00:00 Uhr bis 7:00:00 Uhr und die Tage Montag bis Freitag.
Fiir den Filter Wochenend-Admin legt Christian zwei Filter fest (WAl und WA2):

1 Fir WAL aktiviert Christian den Zeitbereich 19:00:00 Uhr bis 7:00:00 Uhr und wahlit die Tage Freitag bis Montag.

1 Flr WA2 aktiviert Christian den Zeitbereich 7:00:00 Uhr bis 19:00:00 Uhr und wahlt die Tage Samstag und Sonntag.

Christian klickt auf Weiter.

8. Unter Warr
geschrieben werden soll.

bindung wéhlt Christian, ob das durch den Filter erfasste Ereignis eine Warnung auslésen oder in eine Protokolldatei

Christian wahlt Warnung, da er mochte, dass IT Assistant die ausgewahlten Administratoren via E-Mail benachrichtigt, wenn das System in einen
kritischen oder Warnzustand tbergeht.

Klicken Sie auf Weiter.

9. Die Zusammenfassung fiir neuen Filter zeigt Christians Auswahl.
Er Uberprift, ob der Name des Filters, den er in Schritt 3 zugewiesen hat, im Fenster Zusammenfassung der WarnmaBnahmenfilter erscheint.

Christian klickt auf Fertig stellen, um die Anderungen anzunehmen.

Benachrichtigungs-WarnmaBnahmen in der Unternehmensumgebung

Christians WarnmaBnahmenfilter und -gruppen sind jetzt so konfiguriert, dass er E-Mail-WarnmaBnahmen so einrichten kann, dass er und seine drei
Administratoren automatisch benachrichtigt werden. Christians Strategie lautet folgendermafBen:



1 IT Assistant so einrichten, dass eine E-Mail an seine Administratoren gesendet wird, wenn ein kritisches oder Warnereignis eintritt, je nach
Bereitschafts- bzw. Schichtstatus

1 Selbst eine Kopie aller Meldungen erhalten, so dass er Uber Serverereignisse informiert ist

Christian konfiguriert E-Mail sowohl fir sich selbst, als auch fir die Rechenzentrums-Administratoren der ersten und zweiten Schicht sowie fiir seinen
Wochenendadministrator. Deshalb wird er das folgende Verfahren viermal wiederholen - fur sich selbst, fir Thomas, Robert und Sarah.

ﬂ ANMERKUNG: Um eine E-Mail Uber IT Assistant zu senden, wechseln Sie auf der oberen Navigationsleiste zu Einstellungen— Internet-Server, und
konfigurieren Sie SMTP-Servername (oder IP-Adresse) und DNS-Suffix fiir SMTP-Server.

WarnmafBnahme erstellen

So wird eine WarnmaBnahme erstellt:

1. Christian wahlt Warnungen— MaBnahne aus der Meniileiste.

2. Christian klickt in der Navigationsstruktur mit der rechten Maustaste auf WarnmaBnahmen und wéhlt Neue WarnmaBnahme.

Der Assistent WarnmaBnahme hinzufiigen wird eingeblendet.

3. Christian gibt der MaBnahme einen logischen Namen im Feld Name.

Christian konfiguriert eine gesonderte WarnmaBnahme fir sich selbst, Thomas, Robert und Sarah. Jedes Mal, wenn er dieses Verfahren wiederholt, gibt
er die folgenden Namen im Feld Name ein:

1 Christian ADMIN MGR E-Mail
1 RZ 1. Schicht Thomas E-Mail
1 RZ 2. Schicht Robert E-Mail

1 Wochenend-Admin Sarah E-Mail
4. Im Pull-Down-Menil Typ wahlt Christian die Option E-Mail.

5. Im Dialogfeld E-Mail-Konfiguration gibt Christian eine gliltige E-Mail- Adresse (innerhalb der SMTP-Servergruppe seines Unternehmens) an, um die
automatische Benachrichtigung zu erhalten.

ﬂ ANMERKUNG: Christian kann die E-Mail-Konfiguration, die er angibt, mit der Schaltflache TestmaBnahme testen. Eine Erfolgs-/Fehlermeldung wird
ausgegeben werden. Christian kann mehrere durch Komma oder Semikolon getrennte E-Mail-Adressen festlegen.

6. Unter Warnfilterverbindungen legt Christian den WarnmaBnahmenfilter fest, der diese E-Mail auslésen wird.
Christian gibt die Namen der Warnfilter, die er im vorherigen Verfahren eingerichtet hat, entweder RZ 1. Schicht, RZ 2. Schicht oder Wochenend-
Admin, jedes Mal ein, wenn er diesen Schritt ausfihrt.

7. Das Dialogfeld Zusammenfassung zeigt Christians Auswahl. Christian klickt auf Fertig stellen, um die Anderungen anzunehmen.
Er Uberprift, ob die WarnmaBnahme, die er in Schritt 3 definiert hat, im Fenster Zusammenfassung der WarnmaBnahmen erscheint.

Je nachdem, wie Christian die WarnmaBnahmenfilter und die WarnmaBnahmen in IT Assistant konfiguriert hat, passiert folgendes:

1 IT Assistant wird alle Server auf Christians Netzwerk fortlaufend tGberwachen.

1 Wenn einer der Server einen Warnzustand oder kritischen Zustand erreicht, wird IT Assistant automatisch eine E-Mail-Benachrichtigung an die E-Mail-
Adresse senden, die Christian im WarnmaBnahmen-Assistenten angegeben hat.

1 Wenn einer der Server einen Warnzustand oder kritischen Zustand erreicht, wird IT Assistant automatisch eine E-Mail-Benachrichtigung an Thomas,
Robert oder Sarah senden, je nachdem welcher Datumsbereich im WarnmaBnahmenfilter-Assistenten angegeben wurde.

IPMI-Ermittlung in Christians GroBbetrieb verwenden

Nehmen wir an, dass Christian 100 Dell PowerEdge-x9xx-Systeme fiir sein Unternehmen erworben hat. Diese Systeme sind mit BMC/iDRAC ausgestattet, die
die IPMI-Versionen 1.5 oder hdher unterstiitzen. Diese neuen Systeme sind nicht instrumentiert, d. h. es sind keine Dell-Agenten auf ihnen installiert.

IT Assistant-Versionen 8.0 und héher kommunizieren direkt mit dem BMC/iDRAC (bandextern) oder Gber den Windows IPMI-Anbieter auf einem Windows
Server 2003 R2-System (bandintern). Diese Systeme werden in der Kategorie Server in der Struktur Gerat klassifiziert.

Mithilfe der IPMI-Ermittlungsfunktion kann Christian:
1 seine nicht instrumentierten Dell-Geréte klassifizieren
1 Informationen Uber die nicht instrumentierten Geréte anzeigen

1 den SOL-Proxy (SOL, Serial-Over-LAN) starten

1 die IPMI-Shell (IPMISH) starten und Remote-Stromsteuerungsaufgaben auf dem verwalteten System durchfiihren



Nicht-Dell-Systeme klassifizieren und anzeigen

Geréte, die Uber das IPMI ermittelt werden, werden unter Bandexterne nicht klassifizierte Gerate— Nicht klassifizierte IPMI-Gerate angezeigt.

4 ANMERKUNG: Dies gilt fiir nicht-Dell-Gerate.
Jedes Gerat wird in der Struktur als <Server-Host-Name> angezeigt.
4 ANMERKUNG: Wenn der Host-Name nicht verfiigbar ist, zeigt das Gerat die Geréte-1P-Adresse an.

Gerate mit IPMI Version 1.5 unterstitzen den Systemzustand nur in begrenztem MaBe, einschlieBlich Eindringung, Ventilatoren, Stromversorgung und
Laufwerke (nur interne Ruckwandplatine). Dieser Zustand ist eine gelbe oder griine Anzeige. Gerate mit IPMI Version 2.0 unterstitzen alle Systemzustédnde
einschlieBlich normal, Warnung und kritisch.

ﬂ ANMERKUNG: Dell PowerEdge x8xx Systeme unterstiitzen IPMI Version 1.5; Dell x9xx und héhere Systeme unterstiitzen IPMI Version 2.0 oder héher.

Hardware-Protokolle

Gerdte unter der Gruppe IPMI-ermittelte Gerdte verfligen Uber ein Register zur Anzeige der Hardwareprotokolle. Jedes Mal, wenn die Ansicht aktualisiert
wird, wird eine Verbindung vom IT Assistant-Management System zum Zielsystem hergestellt, um die aktuellen Protokolle abzurufen. Die Verbindung wird
beendet, sobald alle Datensatze abgerufen wurden, um Ressourcen freizugeben und die Inanspruchnahme der Verbindung zu minimieren, da dem BMC/iDRAC
in Bezug auf offene Verbindungen ein Limit gesetzt ist.

Das Register Hardware-Protokolle wird fur den Protokollabruf durch alle unterstiitzten Protokolle verwendet.

Startpunkte

Christian klickt mit der rechten Maustaste auf jedes Gerat unter IPMI-ermittelte Gerdate, um auf den Startpunkt fir SOL (Seriell Gber LAN) zuzugreifen. SOL ist
die einzige vorkonfigurierte Anwendung, die von der Gruppe IPMI-ermittelte Gerdte gestartet werden kann.

ﬂ ANMERKUNG: Der Dell Remote Access Controller (DRAC) verfligt auch Uber einen Telnet-Startpunkt zur Herstellung einer Verbindung zum RAC.

IPMISH-Aufgaben

Christian kann IPMI-Shell-Aufgaben (IPMISH) auf den Geraten ausfiihren, die durch IPMI ermittelt wurden. Wenn er Gerate aus der Gruppe IPMI-aktivierte
Gerate auswahlt, kann er entweder $IP oder $BMC_IP verwenden.

ﬂ ANMERKUNG: Verwenden Sie zur Eingabe des IPMI-Verschlisselungsschlissels den -k-Parameter auf der Befehlszeile des Baseboard Management-
Dienstprogramms (BMU).

Informationen auf einem Nicht-Dell System anzeigen

Christian kann sowohl die eingebetteten Protokolle auf einem nicht-Dell-Gerat mit Windows Server 2003 R2 (mit installiertem System Management-MSI)
anzeigen, als auch Informationen, die durch die Standard-Betriebssystem-Instrumentation zur Verfiigung stehen.

Er sollte die CIM-Ermittlung fir den dem Gerat entsprechenden Einschlussbereich aktivieren, indem er das privilegierte Administrator-Benutzerkonto fur die
CIM-Ermittlung verwendet.

ﬂ ANMERKUNG: Auf Nicht-Administrator-Benutzerkonten wird der Hardwareverwaltungsagent nicht ermittelt.

Klicken Sie auf ein Gerét in der Geratestruktur, um die Gerateinformationen anzuzeigen. Das Register Hardwareprotokolle enthalt Informationen, die sich auf
die eingebetteten Protokolle beziehen

Das Register Geratezusammenfassung enthalt Informationen, die durch die Standardinstrumentation des Betriebssystems abgerufen werden. Diese Daten
enthalten Informationen zu NIC, Betriebssystem, BIOS, Kontakt, Speicher und Prozessor. Das Geréat wird in der Kategorie Unbekannt aufgefihrt, da keine
Informationen zum Geréatetyp Uber die Standardinstrumentation des Betriebssystems zur Verfligung stehen.

Zusammenfassung

In diesem Kapitel wurden die IT Assistant-Konfigurationen fiir Netzwerkumgebungen in Klein- bis Mittelbetrieben und GroBbetrieben behandelt. Folgen Sie den
hier gezeigten Beispielen, um IT Assistant mit groBtmoglichem Erfolg zu konfigurieren.

Weit mehr Funktionen als die hier dargestellten stehen in IT Assistant zur Verfiigung. Klicken Sie auf die Schaltflache Hilfe im entsprechenden IT Assistant-
Dialogfeld, um ausfihrliche Online-Hilfe zu dieser Funktion zu erhalten.

Zurlck zum Inhaltsverzeichnis
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Verschiedenes

In der folgenden Tabelle finden Sie h&ufig gestellte Fragen und die dazugehérigen Antworten.

Frage

Antwort

Welche Anschliisse werden von IT Assistant fiir Protokolle
fur Benutzerdatagramme
(UDP)/Ubertragungssteuerungsprotokolle (TCP) verwendet?

Weitere Informationen finden Sie unter "IT Assistant UDP/TCP-Standardports".

Ich habe gerade eine Systemaktualisierung durchgefihrt;
warum sehe ich keine aktualisierte Version der IT Assistant-
Bestandsaufnahme?

Alle Daten, die von IT Assistant in der Systemliste angezeigt werden, sind im Datenspeicher
gespeichert, der wahrend jedes Bestandsaufnahmezyklus aktualisiert wird. Wenn Sie eine
Aktualisierung durchfiihren, zeigt IT Assistant diese Anderung nach dem nachsten
Bestandsaufnahmezyklus an. Um die Bestandsaufnahme des Geréats vor dem nachsten
geplanten Bestandsaufnahmezyklus zu aktualisieren, klicken Sie mit der rechten Maustaste
auf das Gerat mit der veralteten Version in der Geratestrukturansicht, und klicken Sie auf
Bestandsaufnahme aktualisieren.

ANMERKUNG: Es kann mehrere Minuten dauern, bis die aktualisierte Version der
Bestandsaufnahme angezeigt wird; es wird daher empfohlen, dass Sie 5 - 10 Minuten warten,
bevor Sie eine Bestandsaufnahme fiir das Gerat anfordern.

Ich habe gerade ein System heruntergefahren. Warum zeigt
IT Assistant es noch als aktiv an?

IT Assistant aktualisiert den Ein-/Aus-Status eines Systems nur wahrend einer Statusabfrage
des Systems, wéhrend einer Systemermittlung oder wenn IT Assistant ein Ereignis vom
System empfangt.

Warum kann ich auf der IT Assistant-Benutzeroberflache
keine Statusaktualisierung fiir ein Gerat sehen?

Wenn IT Assistant erkennt, dass sich der globale Status eines Geréts bei einer geplanten
Statusabfrage NICHT gedndert hat, wird keine Meldung an die Benutzeroberfldche gesendet.
Auch sendet IT Assistant keine Meldung an die Benutzeroberflache, wenn der Status nach
einem eingehenden Ereignis fur dieses Gerat geprift wird. Diese Funktionsweise ermdéglicht
die optimale Nutzung der Ressourcen und die Verbesserung der
Verarbeitungsgeschwindigkeit der anderen Meldungen, die an den Benutzer gesendet
werden.

Wenn Sie genau zu diesem Zeitpunkt die Geratezusammenfassung oder Gerateeinzelheiten
untersuchen, werden die Informationen Uber die letzte Statuszeit oder den Status der
einzelnen Agenten nicht automatisch aktualisiert. Aktualisieren Sie die Ansicht, oder klicken Sie
auf ein anderes Gerat, um die aktuellsten Informationen von der Datenbank automatisch zu
laden.

Wie weiB ich, wann IT Assistant die Systemermittiung
beendet hat?

IT Assistant zeigt Informationen zum Ermittlungsfortschritt an. In der IT Assistant-
Benutzeroberflache, wechseln Sie zu Ermittlung und Uberwachung— Potokolle. Siehe auch
unter "Ermittlungs- und Uberwachungsprotokolle-Ermittlungsprobleme beheben™ in der Dell
OpenManage IT Assistant Online-Hilfe.

Ich erhalte eine Meldung, dass IT Assistant nicht mit dem
Remote-Gerat kommunizieren kann. Was verursacht dieses
Problem?

IT Assistant konnte keine Verbindung zum Remote-Agenten oder -Gerat herstellen.
Verwenden Sie das Hilfsprogramm zur Fehlerbehebung, um die Stérung zu beheben, und
flhren Sie die Ping-, CIM-, und SNMP-Anschlusstests und den Namensaufldsungstest aus. In
der IT Assistant-Benutzeroberflache wechseln Sie zu Hilfsprogramme—
Fehlerbehebungsprogramm. Siehe "Fehlerbehebung-Ermittlungsprobleme finden und
beheben" in der Dell OpenManage IT Assistant Online-Hilfe.

Warum erhalte ich Fehlermeldungen beim Starten von
Anwendungen durch Rechtsklicken auf die Geratestruktur?

Bestimmte Anwendungen (zum Beispiel, Dell OpenManage Server Administrator Storage
Management-Dienst und Digital KVM-Konsole) missen auf dem System installiert sein, auf dem
die IT Assistant-Benutzeroberfldche ausgefihrt wird, bevor sie von IT Assistant aus gestartet
werden kénnen.

Warum erhalte ich einen Java-Speicheriberlauf?

Erhohen Sie bei der Verwaltung einer Umgebung mit mehr als 2000 Geraten die
Speichermenge, die dem Java-Laufzeitumgebungsspeicher zugeordnet ist.

ANMERKUNG: Der Speicher sollte auf dem System erhéht werden, auf dem Sie auf die IT
Assistant- Management Station zugreifen.

SchlieBen Sie dazu die IT Assistant-Sitzung, und wechseln Sie zur Java-Systemsteuerung. Die
Systemsteuerung befindet sich unter der Microsoft® Windows®—Systemsteuerung oder im
Bin-Ordner der ausfiihrbaren ControlPanel fur die JRE-Installation auf dem Linux-System.

Klicken Sie auf das Register Java; im Abschnitt Java Applet-Laufzeit klicken Sie auf Ansicht....
Klicken Sie in den Bereich Java-Laufzeitparameter, und geben Sie folgenden Befehl ein:

- Xmx256M
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Warum erhalte ich die Fehlermeldung, dass der Host-Name
nicht Gibereinstimmt, wenn ich versuche auf die IT Assistant-
Benutzeroberflache zuzugreifen?

Diese Fehlermeldung erscheint, wenn die von lhnen zur Herstellung der Verbindung mit IT
Assistant verwendete Internet-Adresse einen anderen als den bei der Installation von IT
Assistant verwendeten Host-Namen enthdlt. Wenn Sie beispielsweise bei der Installation von
IT Assistant den Host-Namen sysadmin3 mit der IP-Adresse 133.143.157.30 verwendet
haben, wird die Fehlermeldung angezeigt, wenn Sie sich bei IT Assistant mithilfe der IP-
Adresse anmelden. Wenn Sie jedoch bei der Anmeldung am Remote-Gerdt den Systemnamen
sysadmin3 verwenden, wird die Fehlermeldung nicht angezeigt.

Warum erhalte ich keine Anmelde-Aufforderung, wenn ich
mich bei IT Assistant vom Desktop aus anmelde?

IT Assistant verwendet die Betriebssystem-Anmeldeinformationen des derzeit angemeldeten
Benutzers und meldet Sie automatisch bei IT Assistant an. Weitere Informationen zum
Abschnitt Einzelanmeldung finden Sie in der Dell IT Assistant Online-Hilfe.

Warum scheitert die Windows NT® LAN Manager (NTLM)-
Authentifizierung, wenn ich versuche, mich bei IT Assistant
anzumelden?

Stellen Sie sicher, dass die Einzelanmeldung im Internet Explorer-Browser aktiviert ist.

Starten Sie Internet Explorer, um die Einzelanmeldung zu aktivieren. Klicken Sie auf
Hilfsprogramme— Internetoptionen — dann auf das Register Sicherheit. Wahlen Sie
Vertrauenswiirdige Sites. (Das IT Assistant-System ist innerhalb dieser Sicherheitszone
abgedeckt)

Klicken Sie auf Stufe anpassen. Verschieben Sie den Bildlauf zur Benutzerauthentifizierung,
und wéhlen Sie Automatische Anmeldung mit aktuellem Benutzernamen und Kennwort.

Wie deaktiviere ich das Java-Caching?

Um das Java-Caching auf einem Windows-System zu deaktivieren, wechseln Sie zur Windows-
Systemsteuerung, klicken Sie auf das Java-Symbol, um die Java-Sytemsteuerung
anzuzeigen, und stellen Sie sicher, dass das Kontrollkdstchen Caching aktivieren im
Dialogfeld Java Applet Cache-Viewer nicht gewahlt ist.

Um das Caching auf einem Linux-System zu deaktivieren, fiihren Sie die im Bin-Ordner der
JRE-Installation auf dem Linux-System ausfiithrbare ControlPanel aus, und stellen Sie sicher,
dass das Kontrollkastchen Caching aktivieren im Dialogfeld Java Applet Cache-Viewer nicht
gewahlt ist.

Welche VorsichtsmaBnahmen muss ich beachten, wenn ich
zu einer alteren Version von IT Assistant zuriickkehre?

Wenn auf irgendeinem der Systeme, uber die Sie auf die IT Assistant-Benutzeroberflache
zugegriffen haben, das Java-Applet-Caching aktiviert ist, dann I6schen Sie die von IT Assistant
verwendeten JAR-Dateien aus dem Cache jeder dieser Systeme. Gehen Sie zur Java-
Systemsteuerung, und klicken Sie unter Tempordre Internet-Dateien auf Einstellungen. Die
Systemsteuerung befindet Sie unter der Microsoft Windows-Systemsteuerung oder Linux-
ControlPanel im Bin-Ordner. Klicken Sie auf Applets anzeigen. Wéhlen Sie die Cache-Dateien,
und klicken Sie auf Léschen.

ANMERKUNG: Wird das Java Applet-Cache nicht geléscht, kann es zu einer inkonsistenten
Funktion der alteren Version von IT Assistant kommen.

Warum hat sich das Symbol fir den Serverstatus in IT
Assistant nicht verandert, als die Festplatte aus einem
System entfernt wurde, das von der intelligenten
Plattformverwaltungsschnittstelle (IPMI) verwaltet wird?

Der BMC (Baseboard Management Controller) muss zum Senden eines bestimmten die
Festplatte betreffenden Traps konfiguriert werden. Konfigurieren Sie ihn manuell mittels IPMI
oder einem anderen zugehorigen Hilfsprogramm, um den Plattformereignisfilter- (PEF-)Trap zu
senden.

BMC sendet den Trap nach der Konfiguration. Der Trap wird beim Empfang mit unbekanntem
Schweregrad von IT Assistant angezeigt und der Systemstatus wird auf kritisch herabgesetzt.

Softwareaktualisierungen

Frage

Antwort

Ich erhalte eine Anforderungszeitiiberschreitung
bei jeglichen Versuchen, eine Aktion im IT
Assistant-Softwareaktualisierungsmodul
durchzufihren. Wie kann ich das vermeiden?

Wenn Sie Anforderungszeitiiberschreitungsfehler in Softwareaktualisierungsmodulen erhalten, tGberprifen
Sie das Java-Konsolenprotokoll auf Meldungen zu nicht genligendem Arbeitsspeicher. Wenn Sie Fehler
aufgrund nicht genligendem Arbeitsspeicher finden, missen Sie die HeapgréBe fir die Java-
Laufzeitumgebung (JRE) auf einen héheren Maximalwert von 512 MB einstellen. Ausfihrliche Anweisungen
finden Sie im IT Asistant-Benutzerhandbuch im Abschnitt "Java-Laufzeitparameter in unterstitzter
Windows-Umgebung einrichten” und "Java-Laufzeitparameter in unterstitzter Linux-Umgebung
einrichten™.

Umfang und Fadhigkeiten von IT Assistant

Diese haufig gestellten Fragen befassen sich mit den allgemeinen F&higkeiten von IT Assistant, der Optimierung der Benutzeroberflachenumgebung und der

Ermittlungskonfiguration.

Frage

Antwort

Warum zeigt IT Assistant
wahrend einer
Statusabfrage an, dass
mein ermitteltes System
auBer Betrieb ist, obwohl
es in Betrieb ist?

Bei Netzwerken mit dynamischem Host-Konfigurationsprotokoll zeigt IT Assistant ein System u. U. als auBer Betrieb an, obwohl
es eigentlich in Betrieb ist, weil ein anderes System seine IP-Adresse anfordert. Wenn IT Assistant wahrend einer
Ermittlungsrunde ein bestimmtes verwaltetes System ermittelt, sucht IT Assistant in seiner Datenbank nach anderen Systemen
mit derselben IP-Adresse wie das zu ermittelnde System. Wenn irgendein anderes System Uber dieselbe Adresse verflgt, wird
dessen IP-Adresse als unzuldssig gekennzeichnet. Wenn das System, dessen IP-Adresse als unzuldssig gekennzeichnet wurde,
spater erneut ermittelt wird, werden dessen IP-Adresseneintrédge aktualisiert und wieder als zuldssig gekennzeichnet. Bis diese
IP -Adresseneintrége aktualisiert werden, wird jede durchgefiihrte Statusabfrage aufgrund fehlender, tiberprifbarer und
zuldssiger IP-Adresseneintrége das System als auBer Betrieb kennzeichnen.

Warum zeigt IT Assistant
mein System nicht als in
Betrieb an, nachdem ich
den Namen geédndert
habe?

Wenn IT Assistant wahrend einer Ermittlungsrunde ein bestimmtes verwaltetes System (ber dessen IP-Adresse ermittelt,
versucht IT Assistant entweder Uber Instrumentation oder DNS die Adresse des verwalteten Systems auf einen Namen
aufzulésen. Sollte DNS die bevorzugte Namensauflésungsmethode und der Name des verwalteten, zu ermittelnden Systems
kirzlich gedndert worden sein, kann es einige Ermittlungsrunden dauern, bevor der Name in IT Assistant aktualisiert wird, da
Windows DNS-Eintrdge auf dem lokalen System im Cache-Speicher ablegt. Weitere Informationen dariiber, wie Sie den Cache-
Speicher schneller 16schen kdnnen, finden Sie in der Microsoft-Dokumentation fir Ihr Betriebssystem.

Warum kann ich mein

Verwenden Sie die IT Assistant- Fehlerbehebung, um dieses Problem zu beheben. Wechseln Sie in der Benutzeroberflache zu




Desktop-System nicht
ermitteln?

Hilfsprogramme— Fehlerbehebungsprogramm. Siehe "Fehlerbehebung-
Hilfsprogramm-Ermittlungsprobleme finden und beheben" in der Dell OpenManage IT Assistant Online-Hilfe.

Kénnen mit IT Assistant
ausschlieBlich Dell-
Systeme verwaltet
werden?

Ja. Mit IT Assistant kénnen nur Dell-Systeme verwaltet werden, auf denen Dell Instrumentation installiert und ausgefiihrt wird.
Ab IT Assistant 8.0 lassen sich Gerate, die mit IPMI 1.5 oder einer héheren Version konfiguriert wurden, ebenfalls mit IT
Assistant ermitteln.

Kann IT Assistant nur auf
einem Dell-System
installiert werden?

Nein. Obwohl IT Assistant fur die Installation auf Dell-Systemen getestet wurde, ist die IT Assistant-Benutzeroberflache darauf
ausgelegt, auf allen Systemen zu laufen, die die unterstitzten Betriebssysteme ausfiihren. Aus diesem Grund sollte IT Assistant
ohne Probleme auf allen Nicht-Dell-Systemen laufen, auf denen diese Betriebssysteme ausgefiihrt werden und die die minimalen
Hardwareanforderungen erfillen.

Weitere Informationen finden Sie unter "Dell™ OpenManage™ IT Assistant-Installation planen”.

Dell bietet jedoch keine Garantie oder gebihrenfreien Support fiir Nicht-Dell-Systeme.

Wie viele Benutzer kénnen
IT Assistant gleichzeitig
ausfihren?

Mehrere Benutzer kdnnen IT Assistant gleichzeitig ausfiihren, um auf die IT Assistant-Dienste zuzugreifen. Die Anzahl der
Benutzer ist durch die auf der Management Station verfligbaren Ressourcen beschréankt.

Kann ich IT Assistant auf
den Client Administrator
installieren?

Die Ausfiihrung von Client Administrator auf demselben System wie IT Assistant wird derzeit nicht unterstitzt.

Wie viele Systeme kann
ich verwalten?

IT Assistant ist ausgelegt und getestet, um mehrere tausend Systeme auf einem angemessen konfigurierten System zu
verwalten.

ANMERKUNG: CPU-intensive Aufgaben wie die Leistungstiiberwachung kénnen jedoch nur auf einhundert Systemen ausgefihrt
werden; die Softwarebereitstellung kann jeweils nur auf ungefahr 20 Systemen auf einmal versucht werden.

Kann ich IT Assistant Gber
das Internet verwenden?

IT Assistant ist ein (LAN)-orientiertes Hilfsprogramm zur Uberwachung und Verwaltung von Systemen in einem IP-Netzwerk. Sie
konnen mithilfe von IT Assistant Systeme Uber das Internet Gberwachen und verwalten; dies wird von Dell jedoch nicht
empfohlen, es sei denn, Sie verfligen Uber eine geeignete Methode, um Ihre Daten, die Sie bereitstellen missen, zu sichern. IT
Assistant bietet Sicherheitsfunktionen, die sich fiir ein Firmenintranet eignen.

IT Assistant-Benutzeroberflache:

Frage

Antwort

Ich weiB, dass die IT Assistant-Benutzeroberfldche so
eingestellt ist, dass ich nach 30-min(tiger Untéatigkeit
automatisch abgemeldet werde. Warum kann ich dann trotz
einer Dauer von 30 Minuten nach Anmeldung beim IT
Assistant Menis oder Ansichten &ndern?

IT Assistant legt einige Daten im Cache-Speicher ab und validiert die Zeitiberschreitung erst,
wenn neue Daten erforderlich werden.

Warum werden im Register Warnungen nicht alle Warnungen
angezeigt?

Die IT Assistant-Benutzeroberflache zeigt Warnungen in der Ansicht Meldungsprotokolle an.
Sie kénnen alle Warnungen anzeigen lassen, indem Sie im Drop-Down-Menu Filtern die
Option "Alle Warnungen" auswahlen. Weitere Informationen finden Sie unter
“"Meldungsprotokolle - Mit Warnungen arbeiten".

Ich kann mich nicht beim IT Assistant anmelden. Ich erhalte
die Meldung "Sitzung abgelaufen™ noch bevor ich mich
anmelde.

Sie erhalten diese Meldung, wenn Sie IP Version 6 auf lhrem Betriebssystem aktiviert haben.

ANMERKUNG: IP Version 6 ist standardmé&Big auf Windows Vista® und Windows Server®
2008 aktiviert.

Um dieses Problem unter Windows zu korrigieren, fiihren Sie folgende Schritte aus:

1. Klicken Sie auf die Schaltflache Start. Zeigen Sie auf Einstellungen—
Systemsteuerung — Java.

2. Klicken Sie im Register Java im Abschnitt Java Applet-Laufzeiteinstellungen auf
Ansicht.

3. Geben Sie diesen Parameter unter Java-Laufzeitparameter ein:

- D ava. net. pref er| Pv6Addr esses=t r ue
Um dieses Problem unter Linux zu korrigieren, fihren Sie folgende Schritte aus:

1. Wechseln Sie auf die Java-Startseite. Der Standardpfad

lautet Zusr/java/Zjrel.6.0_03/bin/.

Fihren Sie ./ControlPanel aus.

Klicken Sie im Register Java im Abschnitt Java Applet-Laufzeiteinstellungen auf
Ansicht.

4. Geben Sie diesen Parameter unter Java-Laufzeitparameter ein:

wnN

-D ava. net. pref er| Pv6Addr esses=t rue

Warum werden im Register Warnungen nicht alle Warnungen
angezeigt?

Die IT Assistant-Benutzeroberflache zeigt Warnungen in der Ansicht Warnprotokolle an. Sie
kénnen alle Warnungen anzeigen lassen, indem Sie im Drop-Down-Meni Filtern die Option
Alle Warnungen auswahlen. Siehe "Warnprotokolle-Mit Warnungen arbeiten” in der Dell
OpenManage IT Assistant Online-Hilfe.

Warum wird der Stromzustand fur ein System, das ich
heruntergefahren habe, im IT Assistant nicht als
heruntergefahren angezeigt?

Der Stromzustand héngt von der letzten Statusabfrage ab, die wiederum vom
Statusabfrageintervall abhangt. Der Stromzustand wird bei der nachsten Statusabfrage
aktualisiert.

Was mache ich, wenn ein System nicht aktiviert werden
kann?

Um ein Gerat zu aktivieren, verwendet IT Assistant die MAC-Adressen oder Subnetzmaske,
die fur dieses Gerat ermittelt wurden. Wenn NIC-Teaming am Gerat konfiguriert ist, wird nur
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eine MAC-Adresse vom Betriebssystem angezeigt. Um Wake-on-LAN (WOL) verwenden zu
kénnen, muss WOL fir alle NICs in diesem Team aktiviert sein.

Damit ein WOL-Paket das beabsichtigte Ziel erreicht, muss Directed Broadcast (auch bekannt
unter Subnetz-Broadcasting) auf den Zwischenroutern aktiviert sein. Directed Broadcasting
ist normalerweise auf den Routern deaktiviert, daher missen Sie zur Aktivierung dieser
Funktion die Router entsprechend konfigurieren.

Warum werden in der Ansicht Warnprotokolle keine neuen
Warnungen angezeigt?

Um neue Warnungen anzuzeigen, klicken Sie im Fenster Warnprotokolle auf Neue
Warnungen anzeigen.

Warum wird auf der Seite IT Assistant Gerateeinzelheiten-
Zusammenfassung keine detaillierte Beschreibung des
Herstellers meines Netzwerkadapters angezeigt?

Aufgrund der Implementierung von MIB2 auf Red Hat Linux verfiigt der Abschnitt Netzwerk
auf der Seite IT Assistant Gerateeinzelheiten Uber keine detaillierte Beschreibung des
Herstellers des Netzwerkadapters. Zum Beispiel erscheint unter Produktname "eth0" oder
eine ahnliche Zeichenkette.

Warum wird die IP-Adresse auf der NIC-Informationsseite in
einer falschen Zeile angezeigt?

Dieses Problem wurde durch ein Red Hat-Patch im Net-SNMP-Paket geldst.

Wenn ich meinen Bericht in CSV-Format exportiere, kann
Excel den Bericht nicht korrekt anzeigen. Wie kann ich dieses
Problem beheben?

Das Berichtssystem generiert alle Ausgaben in Unicode-Format (www.unicode.org). Um
einen CSV-Bericht zu 6ffnen, starten Sie Microsoft Excel, und fihren Sie den Befehl Datei |
Offnen aus, der den Import-Assistenten anzeigt. Wéahlen Sie die Option Kommagetrennt
aus, um den Bericht mit den Daten in den korrekten Spalten zu 6ffnen.

Warum erhalte ich beim Versuch, die IT Assistant-
Benutzeroberflache zu 6ffnen, einen Registrierungsfehler?

Ein Registrierungsfehler entsteht beim Versuch, die IT Assistant-Benutzeroberflache auf
einem System zu 6ffnen, das nicht gentigend Speicherplatz zur Verfigung hat. Der IT
Assistant-Client erfordert 25 MB Festplattenspeicherplatz.

Alarmverwaltung

Frage Antwort

Warum ist das Warnprotokoll fur ein
verwaltetes System leer, obwohl ich

Wenn IT Assistant ein Ereignis mit einer im Ereignis gespeicherten IP-Adresse erhélt, 16st IT Assistant das Ereignis
entweder durch Zugriff auf die Datenbank, in der die ermittelten Systeme gespeichert sind, (sollte die

Warnungen erhalte und diese in der
Ansicht Warnprotokolle angezeigt
werden?

Instrumentations-Namensauflésung vorgezogen werden ) oder durch Verwendung der DNS-Methode (falls die DNS-
Auflésung angewendet wird) auf einen Namen auf. SNMP-Traps und CIM-Indikationen verfligen immer Uber eine IP-
Adresse, Uber die die Auflésung durchgefiihrt werden kann.

Sollte die IP-Adresse bereits auf einen Namen aufgelést worden sein, wird keine erneute Namensauflésung von IT
Assistant durchgefiihrt, da diese Aktion zu Unterschieden fiihren kdnnte zwischen dem im Ereignis gespeicherten
Namen und dem Namen, unter dem IT Assistant das System ermittelt und das Ereignis gesendet hat, wenn die
Instrumentations-Namensaufldsung in IT Assistant vorgezogen wird. Dieses Problem kann aufgrund der Auswahl von
Systemnamen im Dialogfeld Ereignisfilter, die nicht mit dem im Ereignis enthaltenen Namen Ubereinstimmen, dazu
fihren, dass Ereignisaktionen nicht durchgefihrt werden.

Dariiber hinaus werden alle von diesem System empfangenen Ereignisse in IT Assistant u. U. nicht in der Ansicht
Warnungen dieses Systems angezeigt. Um diese Funktionsweise zu verhindern, wird empfohlen, die DNS-Auflésung
als bevorzugte Auflésung in IT Assistant zu wéahlen, falls DNS oder WINS in der Netzwerkumgebung, in der

IT Assistant die Ermittlung durchfiihrt, vorhanden sind.

IT Assistant-Dienste:

Frage

Antwort

Wie 16st IT Assistant die Namen von ermittelten Systemen
auf?

Siehe "Namensauflésung" in der Dell OpenManage IT Assistant Online-Hilfe.

Warum verlangsamt sich der Anmeldeprozess nach einem
Systemneustart? Werden diese Leistungsbeeintrachtigungen
von den IT Assistant-Diensten verursacht?

Stellen Sie sicher, dass die minimalen Systemanforderungen auf Ihrem System erfillt sind;
siehe dazu "Dell™ OpenManage™ IT Assistant-Installation planen™.

Warum sieht es bei der Anzeige des Speicherverbrauchs im
Task-Manager so aus, als wiirde das SQL-Server-Verfahren
eine groBe Speichermenge auf der Management Station
beanspruchen?

Der Task-Manager zeigt u. U. nicht die tatséchliche verwendete SpeichergréBe an. Um den
Verbrauch des Speichers des SQL Servers besser abzuschatzen, gehen Sie auf
www.microsoft.com, und suchen Sie nach dem Knowledge-Base-Artikel KB321363; dieser
beschreibt den Speicherverbrauch und die Speicherfreigabe des SQL-Servers.

Warum schlagen Befehlszeilenaufgaben fehl, wenn sich das
Protokoll zu Anmeldeinformationen der IT Assistant-Dienste
andert?

Wenn das Anmeldekonto des DSM IT Assistant-Verbindungsdienstes oder der DSM IT
Assistant-Netzwerkiiberwachungsdienste geédndert wird, missen die folgenden
Benutzerrechte fir das Anmeldekonto zugewiesen werden.

1 Speicherquoten fir einen Prozess einstellen
1 Ersetzen eines Tokens auf Prozessebene

Weitere Informationen finden Sie im Dell OpenManage IT Assistant-Benutzerhandbuch auf der

Dell Support-Website unter support.dell.com.

IT Assistant Ermittlung

Frage

Antwort
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Warum hat sich das Symbol fur den Serverstatus in IT
Assistant nicht verandert, als die Festplatte aus einem
System entfernt wurde, das von der intelligenten
Plattformverwaltungsschnittstelle (IPMI) verwaltet wird?

Der BMC (Baseboard Management Controller) muss zum Senden eines bestimmten die
Festplatte betreffenden Traps konfiguriert werden. Konfigurieren Sie ihn manuell mittels IPMI
oder einem anderen zugehdrigen Hilfsprogramm, um den Plattformereignisfilter (PEF)-Trap zu
senden.

Nach der Konfiguration sendet BMC den Trap. Der Trap wird beim Empfang mit unbekanntem
Schweregrad von IT Assistant angezeigt und der Systemstatus wird auf kritisch
herabgesetzt.

Warum wurden die iDRACs unter den Servern auf der
Benutzeroberflache (UI) von IT Assistant eingeordnet?

Auf modularen Dell xxOx-Systemen ist iDRAC- und BMC-Funktionalitat integriert. Daher
werden die BMC-Informationen wéhrend der Ermittlung von IT Assistant unter den Servern
angezeigt.

Wenn die bandexterne Ermittlung auf Dell xx1x-Systemen mittels IMPI durchgefiihrt wird,
werden die Informationen unter Servern angezeigt; wird die Ermittlung jedoch mittels SNMP
durchgefihrt, werden die Informationen unter der RAC-Gruppe angezeigt.

Ich habe ein System ermittelt, das CIM-Indikationen
unterstitzt. In der Vergangenheit konnte ich Indikationen
vom System empfangen, aber jetzt empfange ich keine mehr
Uber IT Assistant. Ich sehe die Indikationen lokal auf dem
verwalteten System.

Damit CIM-Indikationen zur Management Station gesendet werden kénnen, muss die
Management Station beim verwalteten System registriert sein. Die Registrierung wird mit
jedem Neustart der Management Station oder des verwalteten Systems unterbrochen. Wenn
IT Assistant ein System entdeckt, wird dieses System beim CIM-Indikationsanbieter
registriert. Wenn das verwaltete System neu gestartet wird, wird es von IT Assistant erst
beim néchsten Ermittlungszyklus wieder registriert. Um eine erneute Registrierung beim
Indikationsanbieter zu erzwingen, missen Sie die Ermittlung des verwalteten Systems in IT
Assistant erzwingen; klicken Sie dazu mit der rechten Maustaste in der Ansicht
Geratestruktur auf das System, und klicken Sie dann auf Status aktualisieren.

Wie qualifiziere ich CIM-Benutzernamen?

CIM wird nur durch den Ermittlungsbereich aktiviert/deaktiviert und erfordert, dass jeder CIM-
Benutzer durch eine Domane oder einen lokalen Host qualifiziert ist, wenn keine
vertrauenswiirdige Doméane konfiguriert wurde.

Es ist sehr wichtig, dass diese Qualifizierung vorliegt, wenn CIM durch einen
Ermittlungsbereich (z. B.: <Domédne>\<Benutzername=> oder localhost\<Benutzername=>) zur
Authentifizierung und Verwendung des CIM-Protokolls konfiguriert werden soll.

Um von IT Assistant Version 6.x auf Version 7.x zu erweitern, muss der Benutzername durch
Bearbeitung der Ermittlungsbereiche korrekt qualifiziert werden.

Welche Uhrzeit wird in der IT Assistant-Benutzeroberflache
angezeigt?

Datum und Uhrzeit werden entsprechend der auf der Management Station konfigurierten
Zeitzone angezeigt.

Warum kann IT Assistant keine Systeme im konfigurierten
Ermittlungsbereich ermitteln?

Verwenden Sie die IT Assistant- Fehlerbehebung, um dieses Problem zu beheben. Wechseln
Sie in der Benutzeroberflache zu Hilfsprogramme— Fehlerbehebungsprogramm. Siehe auch
"Fehlerbehebung-Ermittlungsprobleme finden und beheben" in der Dell OpenManage

IT Assistant Online-Hilfe.

Warum werden Attributwerte in IT Assistant als leere Felder
oder Werte angezeigt?

IT Assistant zeigt leere Felder oder Datenwerte fiir solche Attribute an, die vom Agenten
abgefragt aber nicht zuriickgegeben werden. Diese leeren Felder zeigen an, dass die
Funktion nicht vom Agenten (von den Agenten) des Geréats unterstitzt wird (werden) oder
dass die derzeitige Konfiguration des Gerats die Funktion deaktiviert. Darliber hinaus kénnen
leere Werte auch auf leere Felder hindeuten, die vom Agenten zuriickgegeben werden.

Welche Anschliisse werden von den IT Assistant-Diensten zur
Kommunikation verwendet? Wie kann ich
Anschlusszuweisungen dndern?

Anschluss 2607 ermdglicht die Kommunikation zwischen der IT Assistant-Benutzeroberflache
und dem IT Assistant-Verbindungsdienst. Anschluss 2606 ermdglicht die Kommunikation
zwischen dem IT Assistant-Verbindungsdienst und dem IT Assistant-
Netzwerkiberwachungsdienst. Sie konnen diese Anschlusszuweisungen wahrend der IT
Assistant-Installation mithilfe der benutzerspezifischen Einstellungen @ndern. Werden die
Anschlusszuweisungen nicht wéhrend der benutzerspezifischen Installation gedndert,
missen die Anschlussnummern in der Registrierung neu zugewiesen werden. Siehe "Von IT
Assistant und zugehorigen Agentenanwendungen verwendete Anschlisse" im Dell
OpenManage Sicherheits- und Installationshandbuch.

Wenn ich mehrere mit einer Netzwerkkarte verkniipfte
Protokolle habe, zeigt der IT Assistant unter Netzwerkkarte
im Register Zusammenfassung des Systemfensters mehrere
Eintrége flur diese Netzwerkkarte an. Dies erweckt den
Eindruck, als waren mehr Netzwerkkarten im System
installiert als tatsachlich vorhanden sind. Warum zeigt IT
Assistant diese Mehrfacheintrédge an?

Diese Situation entsteht hdchstwahrscheinlich dann, wenn reine SNMP zur Kommunikation
mit dem verwalteten System verwendet wird. Der groBte Teil der angezeigten
zusammenfassenden Informationen wird den Tabellen der entsprechenden MIB-Datei
entnommen. In diesem Fall werden Netzwerkinformationen aus der
MIB2|Schnittstellentabelle entnommen. Werden mehrere Protokolle mit einer einzigen
Netzwerkkarte verkntpft, wird in der Schnittstellentabelle der MIB-Datei eine Zeile fiir jedes
Protokoll hinzugefiigt. IT Assistant nimmt dann alle Zeilen aus dieser Tabelle. Da pro
Netzwerkkarte nur eine physikalische Adresse vorhanden ist, kénnen Sie zur Feststellung der
Anzahl der tatsachlich installierten Netzwerkkarten die MAC-Adresse verwenden.

Warum generiert DCOM Ereignisprotokollmeldungen, wenn
die Kommunikation mit den verwalteten Systemen nicht
hergestellt werden kann?

Hierbei handelt es sich um ein bekanntes Problem bei Microsoft WBEM-Implementierungen.
DCOM verzeichnet einen Fehler jedes Mal, wenn eine Remote-Verbindung fehlschlagt. Wenn
CIM aktiviert ist, versucht IT Assistant eine Verbindung zu jedem CIM-Agenten herzustellen,
der sich an einer Adresse befindet, die mithilfe eines Ping-Befehls kontaktiert werden kann.
Wenn Benutzername und Kennwort fehlschlagen oder kein CIM-Agent vorhanden ist, fligt
DCOM eine Fehlermeldung zum Ereignisprotokoll hinzu.

Warum sind IT Assistant-Dienste auf meinem unter Windows
2000 laufendem System instabil?

IT Assistant-Dienste konnen unter Windows 2000 SP3 u. U. Instabilitdt aufzeigen. Siehe
Microsoft Knowledge-Base-Artikel 813648: "Zuféllige Fehlermeldungen ber
Zugriffsverletzungen beim Aufruf der setlocale-Funktion durch Multithread-Anwendungen™.

Warum kommt es bei der Anzeige des Ermittlungsfeedbacks
im Fenster Ermittlungs- und Uberwachungsprotokolle zu
einer Verzdgerung?

Wenn eine Ermittlungsaufgabe bereits 1duft und ein anderer Ermittlungsbereich eingegeben
wird, wird der neue Bereich u. U. nicht sofort im Fenster Ermittlungs- und
Uberwachungsprotokolle angezeigt. Die Funktionsweise hangt auch von der Anzahl der zu
ermittelnden Systeme ab.

Warum hangt die Ermittlung auf meiner CIM-aktivierten IT
Assistant-Installation?

Wenn CIM aktiviert ist und IT Assistant mithilfe von Dell OpenManage Server Agent Version
4.4 oder einer friheren Version, die auf CIM konfiguriert sind, verwaltete Systeme ermittelt,
kann es zum "Aufhangen" der Ermittlung kommen. Sie missen die Instrumentation fir diese
Systeme aktualisieren. Wechseln Sie in der IT Assistant-Benutzeroberflache zu Ermittlung
und Uberwachung— Ermittlungskonfiguration, um dieses Problem zu beheben. Siehe
"Ermittlungskonfiguration-IT Assistant zur Ermittlung neuer Gerate konfigurieren" in der Dell
OpenManage IT Assistant Online-Hilfe.

Ein Speicherleck ist bei der Ausfiihrung des IT Assistant-
Netzwerklberwachungsdienstes eingetreten. Was hat dieses
Problem verursacht?

Wenn IT Assistant auf einem unter Windows 2000 SP4 laufendem Gerét installiert ist, ist
bekannt, dass die Microsoft WMI API ein Speicherleck beim IT Assistant-
Netzwerkiberwachungsdienst verursacht, wenn das CIM-Protokoll verwendet wird. Das Leck
entsteht, wenn das Remote-Gerat wahrend eines Ermittlungszyklus oder einer Statusabfrage
inkorrekte Authentifizierungsinformationen erhalt.

Warum kann ich mein ERA/MC-Gerat nicht ermitteln?

Bevor Sie das ERA/MC-Gerat ermitteln kdnnen, missen Sie es richtig konfigurieren.




(Informationen zur Konfiguration finden Sie in der ERA/MC-Dokumentation.) Nachdem Sie das
ERA/MC-Gerét konfiguriert haben, stellen Sie sicher, dass die dem Geréat zugewiesene IP-
Adresse im IT Assistant-Ermittlungsbereich enthalten ist.

Warum zeigt der Gerétestatus die Meldung Unbekannt an,
wenn ich versuche, das Gerat durch Kombination der SNMP-

und CIM-Protokolle zu ermitteln?

IT Assistant kann verschiedene Bereiche asynchron ermitteln, und ein Bereich wird von einem
anderen Bereich Uberschrieben werden. Geben Sie bei der Gerateermittlung konsistente
Anmeldeinformationen an. Wenn z. B. SNMP und CIM mit bestimmten Anmeldeinformationen
fur den ersten Bereich aktiviert sind, geben Sie fir den zweiten Bereich des zu ermittelnden
Geréts die gleichen SNMP- und CIM-Anmeldeinformationen an.

Ich habe durch Angabe der IP-Adresse des jeweiligen

Bereichs ein Gerat ermittelt. Das System hat einen Neustart
durchgefihrt und eine neue IP-Adresse erhalten. Warum
zeigt der Status das System als auBer Betrieb an, obwohl die

IP-Adresse im Bereich liegt?

IT Assistant verwendet die IP-Adresse nur wahrend der Ermittlung fur alle Funktionen, wie
etwa Status, Fehlerbehebung, Aufgaben und so weiter. Sollten die IP-Adressen wahrend
der Ermittlung nicht verfligbar oder gedndert worden sein (aufgrund einer Neuzuweisung des
dynamischen Host-Konfigurationsprotokolls), zeigt der Status das System als auBer Betrieb
an.

Sie mlssen das Gerat erneut im Bereich, das die aktualisierte IP-Adresse flr das Gerat
enthalt, ermitteln.

Leistungsiiberwachung

Frage

Antwort

Ich habe Leistungsiiberwachungsaufgaben mit einem Intervall von 2

Minuten geplant. Die Aufgabe holt die Proben jedoch nicht in

regelmaBigen Intervallen.

Es kann aus verschiedenen Griinden zu Verzdgerungen bei der Einholung von
Proben kommen, wie z. B. zu wenig Speicherplatz oder hohe Prozessorauslastung
auf der IT Assistant-Management Station.

Ich kann keine Informationen Uber die Speicherattribute im
Fensterbereich "Ausfiihrungsergebnisse" der Aufgabe sehen.

Wenn ein Attribut auf dem Remote-Gerat (verwaltetem System) nicht unterstiitzt
wird, werden Informationen Uber dieses Attribut im Fensterbereich
Ausfithrungsergebnisse der Aufgabe und im Register Leistung in der Ansicht Geréat
nicht angezeigt. AuBerdem wird dieses Attribut bei Statuskalkulationen nicht
bertiicksichtigt.

Ich habe den Windows Management Interface (WMI)-Dienst gestoppt.
Warum erhalte ich die Meldung "Verbindung zum Gerat kann mithilfe
von CIM/SSH nicht hergestellt werden”, wenn ich den Dienst erneut

starte?

Das ist eine normale Situation. Die Datensammlung beginnt nach fiinfzehn oder
dreiBig Minuten, da die Verbindungen alle fiinfzehn Minuten freigegeben werden.

Support fiir die IPMI-Ermittlung

Frage

Antwort

Ich habe meine System-1P-Adresse und
Anmeldeinformationen fiir die IPMI- Ermittlung (IPMI,
Intelligent Platform Management Interface) angegeben,
aber die Ermittlung schléagt trotzdem fehl.

Geben Sie die BMC-1P-Adresse und die BMC-Anmeldeinformationen fir das verwaltete System an
(Benutzername, Kennwort und KG-Schlissel).

ANMERKUNG: Der KG-Schlissel ist nur auf Dell™ x9xx und spateren Systemen verfiligbar.

Ich habe BMC auf meinen verwalteten Systemen
konfiguriert. Ich kann diese Systeme trotzdem nicht
ermitteln.

Stellen Sie sicher, dass Sie tber eine LAN-Verbindung zum BMC verfigen.

Ich verwende die IPMI-Ermittlungsfunktion zur
Ermittlung von Dell x9xx-Systemen. Ich erhalte jedoch
keine Software- und Hardware-Bestandsaufnahmen flir
diese Systeme.

Die IPMI-Ermittlungsfunktion kommuniziert mit dem BMC der verwalteten Systeme, um den Status
der Systeme zu erhalten. Der BMC liefert folgende Daten:

BMC

Strom- und Chassisstatus
Hardwareprotokoll
Service-Tag-Nummer
Host-Name
Betriebssystem
Systemtyp

liefert keine anderen Informationen Uber die verwalteten Systeme.

ANMERKUNG: Wenn Sie mehr Informationen lber Ihre verwalteten Systeme angezeigt haben
mochten, kénnen Sie die Softwarebereitstellungsfunktion von IT Assistant verwenden, um den
Dell-Agenten (Server Administrator) auf lhren verwalteten Systemen bereitzustellen. Weitere
Informationen finden Sie unter "Server-Softwarebereitstellung verwenden".

Verschiedenes

Frage Antwort

Ich méchte eine weitere Anwendung
Uber den Anschluss, Uber den der IT

Die Anschlussnummer fiir den DSM IT Assistant-Netzwerkiberwachungsdienst wird mithilfe des Microsoft Windows
Registrierungsschlissels definiert: HKLM Del |

Conput er Corporation\Dell OpenManage | T Assi stant\ Network
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Assistant Netmon-Dienst lauft,
ausfihren. Muss ich IT Assistant
deinstallieren und neu installieren?

Mbni toring Servi ce\ Port Nunber . Andern Sie den Wert dieses Schliissels, und starten Sie den DSM IT Assistant-
Verbindungsdienst und die DSM IT Assistant-Netzwerkiliberwachungsdienste erneut.

Wie heiBen die verschiedenen IT
Assistant-Dienste?

Die IT Assistant-Dienste heiBen wie folgt:

1 DSM-IT Assistant-Netzwerktberwachung
1 DSM-IT Assistant-Verbindungsdienst

Ich habe redundante Eintrége fir
Dell™ PowerConnect™-Schalter-einen
in der Kategorie Unbekannt und einen
unter Netzwerkdienste als
Schalterobjekt.

Wenn IT Assistant den PowerConnect-Schalter mit konfigurierter IP-Adresse, aber nicht konfiguriertem SNMP
ermittelt, wird dieses Objekt in der Gruppe Unbekannt als unbekanntes Geréat eingestuft. Wenn Sie jedoch SNMP fiir
diesen Schalter konfigurieren und auf Bestandsaufnahme aktualisieren klicken, wird der Schalter von IT Assistant
als Schaltobjekt in der Kategorie Netzwerkgerate eingestuft; der Eintrag Unbekannt wird jedoch nicht geldscht.
Sie mussen den redundanten Eintrag Unbekannt manuell I6schen.

Der Anwendungsstart fir die RAC-
Konsole ist flir meine Systeme nicht
verfugbar.

Wenn Sie lhre Systeme unter Verwendung von CIM anstelle von SNMP ermittelt haben, dann ist der
Anwendungsstart fiir die RAC-Konsole nicht verfiigbar.

Ich erhalte keine Traps vom Dell
OpenManage Server Administrator
Storage Management-Dienst auf
meinen Linux-Systemen.

Stellen Sie sicher, dass die Datei snmpd.conf im Version-2-Format nicht auf das Senden von SNMP-Traps konfiguriert
ist. Das SNMP Version-2-Format wird von IT Assistant nicht erkannt.

Stellen Sie sicher, dass das Format auf trapsi nk host nanme <conmunity string> eingestellt ist.

ANMERKUNG: trapsi nk sendet SNMP Version-1-Traps.
trap2si nk sendet SNMP Version-2-Traps.

Ich erhalte keine Ereignisse vom Array
Manager- und Storage Management-
Dienst.

CIM wird von Storage Management-Diensten und Array Manager nicht unterstitzt. Aus diesem Grund kénnen
Ereignisse von Speichergeraten unter Verwendung von CIM von IT Assistant nicht empfangen werden.

Um Speicherereignisse zu empfangen, konfigurieren Sie den Array Manager- und Storage Management-Dienst auf
das Senden von SNMP-basierten Ereignissen.

Ich kann die neuesten Daten in der
Aufgabenstruktur nicht sehen.

Wenn die Daten veraltet sind oder Daten fehlen, driicken Sie die F5-Taste, oder aktualisieren Sie die IT Assistant-
Benutzeroberflache manuell.

Ich erhalte keine VMware® ESX
Server®—Traps.

Uberpriifen Sie die Einstellungen der Management Station und des VMware ESX-Servers.
Management Station-Einstellungen:

1 Firewall fir den SNMP-Dienst entblocken.

1 Sicherstellen, dass der Community-Name korrekt angegeben ist.

1 Sicherstellen, dass "Accept SNMP packet from any host" oder "Accept SNMP packet from this host" auf den
VMware ESX Server eingestellt ist.

1 Sicherstellen, dass SNMP und die SNMP-Trap-Dienste laufen.

VMware ESX Server-Einstellungen:

1 Firewall fir den SNMP-Dienst entblocken.
1 Sicherstellen, dass Zetc/snmp/snmpd.conf auf dem Host korrekt konfiguriert ist.

trapconmuni ty <managenment consol e trap community nane>
trapsink <Mgnt consol e | P> <Mynt consol e conmuni ty nane>

1 Sicherstellen, dass der Pfad zum VMware SNMP-Agenten eingestellt und auf dem Host zulassig ist.
dlmod SNMPESX Zusr/lib/vmware/snmp/libSNMPESX.so

1 Sicherstellen, dass die VMware MIBs im erwarteten Pfad auf dem Host sind, oder die MIB vom cp kopieren

Ich erhalte keine VMware® ESX
server®-Traps.

(Fortsetzung)

Zusr/lib/vmware/snmp/mibs/*.mib nach Zusr/share/snmp/mibs/

1 Stellen Sie sicher, dass die SNMP- und VMware-Dienste fehlerfrei laufen; verwenden Sie dazu die folgenden
Befehle:

service snnpd status
service snnpd start
service ngnt-vmare status

service ngnt-vmware start

Fuhren Sie den folgenden Befehl aus, um den gehosteten VMware-Dienst zu starten und die Liste der
virtuellen Maschinen, die auf dem Host-Gerét registriert sind, anzuzeigen:

vivar e-cmd -

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Zum Einstieg mit Dell™ OpenManage™ IT Assistant

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

Sie kénnen Dell OpenManage IT Assistant zur Uberwachung und Verwaltung von Systemen auf einem lokalen Netzwerk (LAN) oder einem Weitverkehrsnetz
(WAN) verwenden und zur ldentifikation der Systemgruppen, die im Remote-Zugriff verwaltet werden sollen sowie zur Konsolidierung der Ansicht aller
Systeme. Hierdurch erhalten Sie einen zentralen Startpunkt zur Verwaltung dieser Systeme.

Die Management Station ist das System, auf dem IT Assistant installiert ist. Eine Management Station kann dazu verwendet werden, ein verwaltetes System
bzw. mehrere verwaltete Systeme im Remote-Zugriff von einer zentralen Stelle aus zu verwalten. Die von IT Assistant liberwachten Systeme werden
verwaltete Systeme genannt.

Nachfolgend die Schritte zum Installieren und Verwenden von IT Assistant:

1 "IT Assistant-Installation planen”- Je nach den Zielen der Netzwerkverwaltung Ihres Unternehmens kdénnen Sie IT Assistant als Ermittlungs- und
Statusabfrage-Hilfsprogramm verwenden, welches eine schnelle Uberprifung des Netzwerks zum Abrufen von verwalteten Systeminformationen
durchfiihrt, um Warnungen zu empfangen und weiterzuleiten und so Mitarbeiter bei Problemen bestimmter verwalteter Systeme hinsichtlich Leistung
und Stromiberwachung zu unterstitzten, und um Firmware und Treiber im gesamten Netzwerk zu aktualisieren. IT Assistant kann auch als
Hilfsprogramm zum Ausfiihren geplanter Aufgaben im gesamten Netzwerk eingesetzt werden.

1 "IT Assistant installieren”- Sie kénnen IT Assistant von der Dell Support-Website unter support.dell.com herunterladen und installieren. Das Dell
OpenManage Management Station-Installationsprogramm wird zur Installation von IT Assistant und anderer Dell OpenManage-Software verwendet.

1 "Protokolle einrichten"-Sie missen die entsprechenden Protokolle (SNMP, CIM und IPMI) konfigurieren, um die Systeme in Ihrem Netzwerk zu ermitteln
und um Warnungen (ber den Status Ihrer Komponenten zu erhalten. Weitere Informationen finden Sie unter "Protokolle fiir das Senden von
Informationen zum Dell™ OpenManage™ IT Assistant konfigurieren”.

1 "IT Assistant zur Uberwachung Ihrer Systeme konfigurieren"-IT Assistant kann fiir jedes System in Ihrem Netzwerk verschiedene Aufgaben ausfiihren.
Um diese Aufgaben durchfiihren zu kénnen, muss IT Assistant wie folgt konfiguriert werden:

o zur Ermittlung von Systemen, Druckern, Schaltern und Speichergeraten. Weitere Informationen finden Sie unter "Ermittlungseinstellungen
konfigurieren™.

o zur Erfassung von Bestandsaufnahmeinformationen tber Speicher, Prozessor, Stromversorgung, eingebettete Geréte sowie Software- und
Firmware-Versionen. Weitere Informationen finden Sie unter "Bestandsaufnahmeeinstellungen konfigurieren™.

o zur Definition von Statusabfrageeinstellungen, um fir alle ermittelten Gerate eine Strom- und Konnektivitdtszustandsprifung ausfuhren zu
kénnen. Mithilfe dieser Prifungen wird festgestellt, ob ein Gerat normal funktioniert, sich in einem nicht normalen Zustand befindet oder
heruntergefahren ist. Weitere Informationen finden Sie unter "Einstellungen fir die Statusabfrage konfigurieren".

o zur Definition eines Ermittlungsbereichs. Ein Ermittlungsbereich ist ein Netzwerksegment (Subnetz, Bereich von IP-Adressen in einem
Subnetz, individuelle IP-Adressen oder ein individueller Host-Name), das IT Assistant zur Ermittlung von Geraten verwendet. Weitere
Informationen finden Sie unter "Ermittlungsbereiche konfigurieren".

1 zur Durchflihrung verschiedener Aufgaben, wie z. B.:

o WarnmaBnahme erstellen: um eine Benachrichtigung zu erhalten, wenn z. B. ein kritischer oder Warnschwellenwert auf einem der
verwalteten Systeme erreicht ist.

o Leistungs- und Stromiberwachungsaufgabe erstellen: um die Leistung der Systeme in Bezug auf Speicher- und Stromverbrauch zu
analysieren.

o Software-Internet-Aktualisierungen verwenden: um die neuesten Treiber-, Firmware- und BIOS-Aktualisierungen fiir die Systeme in Ihrem
Netzwerk zu erhalten.

o Neuen Bericht erstellen: um Daten in einer darstellbaren Form zu erfassen.

Zurick zum Inhaltsverzeichnis
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Dell™ OpenManage™ IT Assistant installieren, deinstallieren und
aktualisieren

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

Voraussetzungen fir die Installation

Protokolle zur Kommunikation mit Agenten einrichten oder aktivieren

RBAC-Benutzerinformationen einrichten

IT Assistant installieren
IT Assistant starten

Vorherige Version von IT Assistant aktualisieren

IT Assistant deinstallieren

Microsoft SQL Server und IT Assistant im Remote-Zugriff

Voraussetzungen fiir die Installation

Zum Installieren von Dell OpenManage IT Assistant ist es wichtig, sich die aktuelle readme.txt-Datei auf der Dell Support-Website unter support.dell.com
anzusehen. In dieser Datei werden die derzeit unterstiitzten Betriebssysteme und Hardwareanforderungen fir IT Assistant angegeben. Zusétzlich zu diesen
Anforderungen bestehen noch weitere Voraussetzungen fir die IT Assistant-Installation sowie fir die Systeme, die mit IT Assistant verwaltet werden. Weitere
Informationen finden Sie unter "Dell™ OpenManage™ IT Assistant-Installation planen".

Unterstiitzung fiir TCP/IP-Protokoll

Flr die fehlerfreie Funktion von IT Assistant muss das TCP/IP-Protokoll vom Netzwerk unterstitzt werden.

Protokolle zur Kommunikation mit Agenten einrichten oder aktivieren

Vor der Installation von IT Assistant muss der einfache Netzwerk-Verwaltungsprotokoll- (SNMP-)Dienst des Betriebssystems installiert werden. Um
sicherzustellen, dass Systeme fiir die IT Assistant-Ermittlung und Bestandsaufnahmefunktionen sichtbar sind, Gberpriifen Sie, dass Agenten und
Instrumentation auf verwalteten Systemen uber das Allgemeine Informationsmodell (CIM), Einfache Netzwerk-Verwaltungsprotokoll (SNMP) oder Intelligent
Platform Management Interface (IPMI)-Protokoll zugénglich sind.

& ANMERKUNG: CIM ist standardmé&Big auf Microsoft® windows® 2000, Microsoft Windows Server 2003, Windows XP Professional, Windows Vista und
Windows Server 2008 installiert.

SNMP auf dem IT Assistant-System installieren

Der SNMP-Dienst muss auf dem IT Assistant-System installiert sein und ausgefiihrt werden. SNMP (oder CIM) missen ebenfalls auf den Systemen installiert
sein, die ermittelt und verwaltet werden sollen.

ﬂ ANMERKUNG: Im folgenden Beispiel wird Windows 2000 Advanced Server verwendet.

Um den SNMP-Dienst auf der Management Station zu installieren, fihren Sie folgende Schritte durch:

1. Klicken Sie auf die Schaltflache Start. Zeigen Sie auf Einstellungen— Systemsteuerung— Software— Windows-Komponenten entfernen/hinzufiigen.

2. Wahlen Sie Verwaltungs- und Uberwachungsprogramme aus, klicken Sie auf Details, wahlen Sie Einfaches Netzwerk-Verwaltungsprotokoll und
klicken Sie auf OK.

3. Klicken Sie im Fenster Assistent fiir Windows-Komponenten auf Weiter.

SNMP wird vom Assistenten fir Windows-Komponenten installiert.

4. Klicken Sie nach der Installation auf Fertig stellen.

5. SchlieBen Sie das Fenster Software.
SNMP ist jetzt auf lhrem System installiert.

Eine Liste der Betriebssysteme, auf denen IT Assistant installiert werden kann, finden Sie unter "Betriebssystem auswahlen".

SNMP auf Microsoft Windows Vista installieren
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1. Klicken Sie auf die Schaltflache Start, und wahlen Sie Systemsteuerung.

2. Doppelklicken Sie auf Programme und Funktionen.

3. Klicken Sie in der linken Struktur auf Windows-Funktion ein- oder ausschalten.

4. Suchen und wéhlen Sie SNMP-Dienste.

5. Klicken Sie auf OK.

SNMP ist jetzt auf Ihrem System installiert.

SNMP auf Microsoft Windows Server 2008 installieren

1. Klicken Sie auf Start— Systemsteuerung.

2. Doppelklicken Sie auf Programme und Funktionen.

3. Klicken Sie in der linken Struktur auf Windows-Funktion ein- oder ausschalten. Die Seite Server-Manager wird gedffnet.

4. Auf der rechten Seite unter Funktionszusammenfassung klicken Sie auf Funktionen hinzufiigen. Das Dialogfeld Funktionen auswahlen erscheint.

5. Suchen und wéhlen Sie SNMP-Dienste.

6. Klicken Sie auf Installieren.

SNMP ist jetzt auf lhrem System installiert.

SNMP-Dienste starten:

1. Klicken Sie auf die Schaltflache Start, und wéhlen Sie Systemsteuerung.

2. Doppelklicken Sie auf Verwaltung.

3. Doppelklicken Sie auf Dienste.

4. Suchen und klicken Sie mit der rechten Maustaste auf SNMP-Dienste und wahlen Sie Start.
SNMP-Dienste sind jetzt gestartet.

Informationen zur Konfiguration von SNMP auf einem verwalteten System, das unter Windows ausgefiihrt wird, finden Sie unter SNMP-Dienst auf einem
System konfigurieren, auf dem ein unterstitztes Windows-Betriebssystem ausgefiihrt wird und fiir Linux unter SNMP-Agenten auf verwalteten Systemen
konfigurieren, auf denen unterstitzte Linux-Betriebssysteme ausgefiihrt werden.

CIM aktivieren

Der CIM/WMI (Windows Management Instrumentation)-Dienst wird standardmé&Big auf Windows 2000, Windows Server 2003, Windows XP Professional,
Windows Vista und Windows Server 2008 installiert. Die CIM-Ermittlung erfordert korrekte Anmeldeinformationen (Benutzer-ID und Kennwort). Bei falscher
Angabe dieser Anmeldeinformationen auf einem zur CIM-Ermittlung konfigurierten Subnetz kénnte das Konto ausgeschlossen werden.

Beispiele zur Einrichtung von CIM siehe "Protokolle fiir das Senden von Informationen zum Dell™ OpenManage™ IT Assistant konfigurieren™.

RBAC-Benutzerinformationen einrichten

IT Assistant unterstutzt die funktionsbasierte Zugriffskontrolle (RBAC), um die spezifischen Vorgénge zu definieren, die jeder Benutzer durchfiihren kann. Das
IT Assistant-Installationsverfahren erfordert jedoch nicht, dass diese Benutzerfunktionen vor der Installation eingerichtet werden. Fiir Anleitungen zur
Einrichtung von RBAC-Benutzern vor oder nach der Installation von IT Assistant siehe "Sichere Dell™ OpenManage™ IT Assistant-Installation gewédhrleisten™.

IT Assistant installieren

Wenn Sie IT Assistant zum ersten Mal installieren, folgen Sie den hier gezeigten Schritten. Wenn Sie von einer vorhergehenden Version aktualisieren, siehe
“Vorherige Version von IT Assistant aktualisieren”.

Sie kénnen IT Assistant von der Dell Support-Website unter support.dell.com herunterladen und installieren. Das Dell OpenManage Management Station-
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Installationsprogramm wird zur Installation von IT Assistant und anderer Dell OpenManage-Software verwendet Um ein anderes Produkt als IT Assistant zu
installieren, lesen Sie die Installationsanleitungen fir das jeweilige Produkt.

Ebenso kdnnen Sie Web-Pakete der Versionen 6.0.1 der Software zu Dell OpenManage Server Administrator und Dell OpenManage Management Station von
der Dell Support-Website unter support.dell.com herunterladen. Der Inhalt dieser Web-Pakete kann auf CDs oder USB-Schlissel fiir Systeme tbertragen
werden, die keine DVD-Laufwerke besitzen.

Um IT Assistant herunterzuladen, fihren Sie folgende Schritte durch:

1. Offnen Sie die Dell Support-Website unter support.dell.com.
2. Klicken Sie auf den Link Drivers and Downloads (Treiber und Downloads).

3. Wahlen Sie auf der Seite Drivers and Downloads (Treiber und Downloads) entweder das Modell oder die Service-Tag-Nummer lhres Systems, und
bestéatigen Sie Ihre Auswahl.

4. Auf der Ergebnisseite, in der Kategorie Systems Management suchen Sie die Anwendung Management Station.

5. Klicken Sie auf Download Now (Jetzt herunterladen), und speichern Sie die Datei an einem geeigneten Speicherort auf der Management Station.

Erstinstallation von IT Assistant:

1. Wechseln Sie zum Verzeichnis \SYSMGMT\ManagementStation\windows im Installationsordner von IT Assistant und doppelklicken Sie auf setup.exe.

Wenn das Installationsprogramm automatisch startet, wird der Bildschirm Dell OpenManage Installation angezeigt. Wéhlen Sie Dell OpenManage
Management Station und klicken Sie auf Installieren, um IT Assistant zu installieren.

Das Installationsprogramm fiihrt zuerst die Voraussetzungspriifung aus, um zu Uberprifen, ob alle Voraussetzungen installiert sind. Wenn eine
Voraussetzung noch nicht installiert ist, kann diese jetzt installiert werden, indem Sie im Installationsfenster auf den entsprechenden Hyperlink klicken
und dann die Anleitungen auf den Setup-Bildschirmen befolgen.

2. Wenn keine Abhéngigkeiten fehlen, klicken Sie auf Installieren, Modifizieren, Reparieren oder Management Station entfernen.

Der Installationsassistent von Dell OpenManage Management Station wird angezeigt. Klicken Sie auf Weiter.

3. Wenn Sie die Dell Inc. Softwarelizenzvereinbarung annehmen, klicken Sie auf Weiter.

4. Wahlen Sie Benutzerdefinierte Installation im Fenster Setuptyp aus und aktivieren Sie IT Assistant manuell.

Sie kénnen den Speicherort flr das Installationsverzeichnis und die Port-Einstellungen fir IT Assistant &ndern oder die Standardeinstellungen
annehmen.

5. Klicken Sie auf Weiter.

6. Stellen Sie sicher, dass IT Assistant im Fenster der Installationszusammenfassung enthalten ist und klicken Sie dann auf Installieren, um mit der
Installation zu beginnen.

IT Assistant starten
Nachdem IT Assistant installiert ist, flhren Sie einen der beiden nachfolgenden Schritte durch, um IT Assistant zu starten:

1 Doppelklicken Sie auf dem Desktop auf das Symbol IT Assistant.

1 Offnen Sie einen unterstiitzten Webbrowser, (siehe Dell Systems Software Support Matrix auf der Dell Support-Website unter support.dell.com fiir die
neuesten unterstiitzten Browser) und stellen Sie eine Verbindung zur IT Assistant-Management Station her, indem Sie:

https://<IT Assistant Host-Nane>: <Anschl ussnummer >

in der Adressenleiste eingeben.

[Ei ANMERKUNG: Die Standardanschlussnummer von IT Assistant ist 2607.

ANMERKUNG: Mithilfe der oben beschriebenen Methode kénnen Sie auch von einem Remote-System aus auf die browserbasierte 1T Assistant-
Benutzeroberflache zugreifen.

Wenn Sie auf die IT Assistant-Benutzeroberflache von einem System aus zugreifen, auf dem ein unterstitztes Windows-Betriebssystem ausgefihrt wird,
das keine unterstitzte JRE-Mindestversion (Java-Laufzeitumgebung) 6, Aktualisierung 3, besitzt, wiirde IT Assistant die Installation von JRE auf diesem
System automatisch starten.

ﬂ ANMERKUNG: Wenn das System, das auf die IT Assistant-Benutzeroberfldche zugreift, JRE Version 6.0 besitzt, aktualisiert IT Assistant die JRE
nicht automatisch auf Version 6, Aktualisierung 3. Aktualisieren Sie in diesem Fall die JRE-Version manuell, indem Sie den Browser auf folgende
Adresse lenken: https://<Host-Name=>:<Anschlussnummer=>/jre-6u3-windows-i586.exe.

Wenn Sie jedoch von einem System, auf dem ein unterstitztes Linux-Betriebssystem ausgefihrt wird, auf IT Assistant zugreifen, fihren Sie folgende
Schritte durch:



1. Speichern Sie das JRE-Installationsprogramm (jre-6u3-linux-i586- rpm.bin) an einem Speicherort lhrer Wahl.
2. Extrahieren Sie RPM, und installieren Sie JRE.

3. Erstellen Sie im Browser-Ordner plugins einen Softlink zu dieser JRE.

Wenn Sie JRE z. B. am Standardspeicherort installiert haben, erstellen Sie den Softlink, indem Sie zum Ordner Plugins lhres Webbrowsers
wechseln.

Fuhren Sie in diesem Ordner folgenden Befehl aus:
In -s /fusr/javaljrel.6.0_03/plugin/i386/ns7/libjavapl ugin_oji.so.

ﬂ ANMERKUNG: Um nachzuprifen, ob das JRE-Plug-in installiert wurde, geben Sie about:plugins in der Adressenleiste des Browsers ein, klicken Sie
auf Weiter, und kontrollieren Sie die angezeigten Informationen.

4. SchlieBen Sie den Internet-Browser, und fiihren Sie IT Assistant erneut aus.

Vorherige Version von IT Assistant aktualisieren

Das Installationsprogramm der Dell OpenManage Management Station stellt fest, ob Sie derzeit eine aktualisierbare Version von IT Assistant auf lhrem System
haben. Nur die IT Assistant-Versionen 6.2 und héher unterstltzen Aktualisierungen vorhergehender Versionen. Die direkte Aktualisierung von Version 6.x auf
Version 8.4 wird von IT Assistant nicht unterstiitzt. Wenn Sie Informationen in der IT Assistant-Datenbank beibehalten méchten, missen Sie zuerst von IT
Assistant Version 6.x auf Version 7.0 und anschlieBend auf IT Assistant Version 8.3 aktualisieren. Beim Aktualisieren von IT Assistant Version 6.x auf Version
7.2, mussen die CIM-Benutzernamen qualifiziert werden. Diese Qualifizierung ist erforderlich, da CIM nur durch den Ermittlungsbereich aktiviert/deaktiviert ist
und voraussetzt, dass jeder CIM-Benutzer durch eine Domé&ne oder einen lokalen Host qualifiziert ist, wenn keine vertrauenswiirdige Doméane konfiguriert
wurde. Es ist sehr wichtig, dass diese Qualifizierung vorliegt, wenn CIM durch einen Ermittlungsbereich (z. B.: <Domane\Benutzername> oder
<localhost\Benutzername=>) zur Authentifizierung und Verwendung des CIM-Protokolls konfiguriert werden soll.

ﬁ ANMERKUNG: Wenn Sie mit der Aktualisierung auf IT Assistant Version 8.4 auch den Microsoft SQL Server aktualisieren méchten, finden Sie die
geeignete Betriebssystem/SQL-Server-Kombination unter "SQL Server 2005 Express Edition SP2 Standarddatenbank oder SQL 2005 Server auswéhlen™.

IT Assistant Version 7.x auf IT Assistant Version 8.4 aktualisieren

1. Wechseln Sie zum Verzeichnis \SYSMGMT\ManagementStation\windows im Installationsordner von IT Assistant und doppelklicken Sie auf setup.exe.

Wenn das Installationsprogramm automatisch startet, wird der Bildschirm Dell OpenManage Installation angezeigt. Wéhlen Sie Dell OpenManage
Management Station und klicken Sie auf Installieren, um IT Assistant zu installieren.

Das Installationsprogramm scannt Ihr System automatisch nach fehlenden Abhangigkeiten (z. B., ob Sie SNMP installiert haben oder ob Sie eine
unterstiitzte Datenbankanwendung haben). Wenn eine Abhé&ngigkeit fehlt, sehen Sie ein Informationsfenster und werden ggf. aufgefordert, das
erforderliche Paket zu installieren.

A VORSICHT: Wenn Sie mit IT Assistant Version 6.x bis 7.x arbeiten, entfernt das Installationsprogramm von IT Assistant 8.4 alle vorhergehenden
Management Station-Anwendungen und installiert die von Ihnen gewahiten Anwendungen neu.

2. Wenn keine Abhéngigkeiten fehlen, klicken Sie auf Installieren, Modifizieren, Reparieren oder Management Station entfernen.

Der Installationsassistent von Dell OpenManage Management Station wird angezeigt. Klicken Sie auf Weiter.

3. Wenn Sie die Dell Inc. Softwarelizenzvereinbarung annehmen, klicken Sie auf Weiter.

4. Wahlen Sie Benutzerdefinierte Installation im Fenster Setuptyp aus und aktivieren Sie IT Assistant manuell.

Sie konnen den Speicherort flr das Installationsverzeichnis und die Port-Einstellungen fir IT Assistant &ndern oder die Standardeinstellungen
annehmen.

5. Stellen Sie sicher, dass IT Assistant in der Liste installierbarer Komponenten markiert ist, und klicken Sie dann auf Weiter.

6. Wenn Sie von IT Assistant 6.x auf 7.0 aktualisieren, wird standardmaBig 1T Assistant-Datenbankeinstellungen migrieren gewahlt. Bei Auswahl dieser
Option bleiben die folgenden Datenbankeinstellungen der vorhandenen IT Assistant-Installation in der neuen Installation erhalten:
1 Globale Konfiguration

1 Nach Ereignissen gespeicherte MaBnahmen

1 Ermittlungskonfiguration

ﬁ ANMERKUNG: IT Assistant-Datenbankeinstellungen migrieren ist nicht verfiigbar, wenn Sie von IT Assistant Version 7.x auf Version 8.4
aktualisieren.

7. Klicken Sie auf Weiter.

8. Stellen Sie sicher, dass IT Assistant im Fenster der Installationszusammenfassung enthalten ist, und klicken Sie auf Installieren, um mit der Installation
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zu beginnen.

ﬁ ANMERKUNG: Wenn Sie IT Assistant in einer Remote-Datenbankumgebung konfigurieren méchten, finden Sie Einzelheiten dazu im Abschnitt "Microsoft
SQL Server und IT Assistant im Remote-Zugriff”.

IT Assistant Version 8.x auf IT Assistant Version 8.4 aktualisieren

1. Wechseln Sie zum Verzeichnis \SYSMGMT\ManagementStation\windows im Installationsordner von IT Assistant und doppelklicken Sie auf setup.exe.

Wéhlen Sie Dell OpenManage Management Station, und klicken Sie auf Installieren, um IT Assistant zu aktualisieren.

2. Das Installationsprogramm flihrt zuerst die Voraussetzungsprifung aus, um zu tUberprifen, ob alle Voraussetzungen installiert sind. Wenn eine
Voraussetzung noch nicht installiert ist, kann diese jetzt installiert werden, indem Sie im Installationsfenster auf den entsprechenden Hyperlink klicken
und dann die Anleitungen auf den Setup-Bildschirmen befolgen.

A VORSICHT: Das Installationsprogramm von IT Assistant 8.4 entfernt alle vorhergehenden Management Station-Anwendungen und installiert die
von Ihnen ausgewéhiten Anwendungen erneut.

3. Wenn keine Abhéngigkeiten fehlen, klicken Sie auf Installieren, Modifizieren, Reparieren oder Management Station entfernen.
Der Installationsassistent von Dell OpenManage Management Station wird angezeigt. Klicken Sie auf Weiter.

IT Assistant wird auf Version 8.4 aktualisiert.

IT Assistant deinstallieren

So deinstallieren Sie IT Assistant:

1. Klicken Sie auf die Schaltflache Start, zeigen Sie auf Einstellungen, und doppelklicken Sie auf Systemsteuerung.
2. Doppelklicken Sie auf Software.
3. Wahlen Sie Dell OpenManage Management Station aus der Liste der derzeit installierten Programme, und klicken Sie auf die Schaltflaiche Andern.

ﬁ ANMERKUNG: Um die gesamte Management Station-Produktserie (einschlieBlich IT Assistant) zu deinstallieren, wahlen Sie Entfernen im
vorhergehenden Schritt. Bei Auswahl von Entfernen, kann die Deinstallation eventuell fiir einige Minuten nicht reagieren, wenn IT Assistant
gerade eine Ermittlung oder eine Abfrage ausfuhrt.

Der Management Station-Installationsassistent wird eingeblendet. Klicken Sie auf Weiter.

4. Im Fenster Programmpflege wahlen Sie Modifizieren, und klicken Sie dann auf Weiter.
5. Im Bildschirm Benutzerdefiniertes Setup wéhlen Sie IT Assistant ab, und klicken Sie dann auf Weiter.

6. Stellen Sie im Zusammenfassungsbildschirm sicher, dass IT Assistant in die Liste der zu entfernenden Anwendungen aufgenommen ist. Klicken Sie auf
Installieren.

7. Klicken Sie nach Abschluss der Deinstallation auf Fertig stellen.

8. Starten Sie das System bei Aufforderung des Installationsprogramms neu.

Microsoft SQL Server und IT Assistant im Remote-Zugriff

In diesem Abschnitt wird beschrieben, wie IT Assistant Version 8.0 und héher konfiguriert und Microsoft SQL Server 2005 als die IT Assistant-Datenbank auf
einem Remote-Server verwendet wird.

IT Assistant zur Verwendung einer Remote-Datenbank konfigurieren

IT Assistant wird mit der SQL Server-kompatiblen Standarddatenbank geliefert-SQL Server 2005 Express Edition SP2. Der IT Assistant-
Netzwerklberwachungsdienst und der IT Assistant-Verbindungsdienst greifen auf die SQL Server-kompatible Standarddatenbank zu-SQL Server 2005 Express
Edition SP2, die im Lieferumfang von IT Assistant enthalten ist.

Wenn sich die Datenbank auBerhalb der IT Assistant-Management Station befindet, wie im Falle einer Remote-Datenbank, ist es erforderlich, den IT Assistant-
Netzwerkiberwachungsdienst und den IT Assistant-Verbindungsdienst fiir den Zugriff auf die Remote-Datenbank zu konfigurieren.

Stellen Sie dazu sicher:



1 Der SQL Server-Dienst (MSSQLServer) und die Remote-Datenbank laufen tber die Dienst-Systemsteuerung auf der Management Station. Sie kdnnen die
SQL Server 2005-Dienste Uiber den SQL Server Service Manager in der Systemablage oder Gber die SQL Server-Gruppe des SQL Server Enterprise
Manager starten.

Die SQL Server-kompatiblen Datenbankversionen auf der Management Station und die Remote-Datenbank sind gleich.

1 SQL Server 2005 verwendet dieselbe Authentifizierung, die von der SQL Server 2005 Express Edition SP2 auf der Management Station verwendet wird.

Die Management Station und die Remote-Datenbank verwenden die gleiche Authentifizierung mit Administratorrechten und sind mit dem gleichen Konto
angemeldet; die SQL Server-Datenbanken auf beiden Systemen sind zur Verwendung dieses Kontos konfiguriert. Der Grund dafir liegt darin, dass sich
IT Assistant-Dienste bei SQL Server 2005 Express Edition SP2 mithilfe der Windows NT®-Authentifizierung anmelden.

Nehmen wir in diesem Beispiel an, dass der Benutzername auf beiden Servern Administrator ist, die Kennworter identisch sind und dass sich beide Systeme in
derselben NT-Doméne befinden.

IT Assistant-Datenbank fiir die Remote-Datenbank bereitstellen

Auf der Management Station halten Sie den IT Assistant-Verbindungsdienst und den IT Assistant-Netzwerkiberwachungsdienst tiber den Dienststeuerungs-
Manager an. Dieser Vorgang stoppt den Zugriff von IT Assistant-Diensten auf die lokale IT Assistant-Datenbank. Stellen Sie sicher, dass keine anderen
Programme auf die lokale IT Assistant-Datenbank zugreifen. Wenn ein Datenbankprogramm wie etwa SQL Server Enterprise Manager und/oder Query
Analyzer lauft, schlieBen Sie das Programm oder stellen Sie sicher, dass das Programm nicht auf die lokale IT Assistant-Datenbank zugreift.

Auf der Management Station trennen Sie die IT Assistant-Datenbank vom lokalen SQL Server, indem Sie das Dienstprogramm IT Assistant-
Datenbankverwaltung in der Befehlszeile ausfiihren.

Fihren Sie den folgenden Befehl im IT Assistant-Bin-Verzeichnis aus:
dcdbmrmg /r
Nachdem die IT Assistant-Datenbank erfolgreich getrennt wurde, erscheint das Dialogfeld Datenbank trennen.

Uberpriifen Sie, ob die Datenbank getrennt ist, indem Sie folgende Schritte durchfiihren:

1. Starten Sie den ODBC Datenquellen-Administrator; klicken Sie dazu auf die Schaltflache Start. Wahlen Sie Einstellungen— Systemsteuerung—
Verwaltung— Datenquellen (ODBC).

2. Wahlen Sie das Register System-DSN.
Stellen Sie sicher, dass keine Datenquelle mit dem Namen ITAssist (lokale IT Assistant-Datenbank) vorhanden ist.
Sollte eine Datenquelle mit diesem Namen vorhanden sein, klicken Sie auf Entfernen, um diese Datenquelle zu l6schen.

Auf der Management Station wechseln Sie zum Ordner Daten im SQL Server-Installationsverzeichnis. StandardmaBig lautet der Installationspfad
C:\Programme\Microsoft SQL Server\MSSQL. Kopieren Sie die IT Assistant-Datenbankdatei, ITAssist_Data.mdf, an einen geeigneten Speicherort auf dem
Remote-Datenbanksystem. Nehmen wir z. B. an, dass der gewlinschte Pfad DB_PATH lautet.

Auf dem Remote-Datenbanksystem hangen Sie die Datenbankdatei, ITAssist_Data.mdf, die sich unter DB_PATH befindet, an den lokalen SQL Server an.
Fuhren Sie dazu die folgende SQL-Anweisung fur die lokale Master-Datenbank aus:

exec sp_attach_single_file_db @bnane="I|TAssist', @hysnane=" DB_PATH\ | TAssi st _Dat a. mdf*

ﬂ ANMERKUNG: Das erste Argument @dbname gibt den Namen der Datenbank an und sollte immer ITAssist lauten. Das zweite Argument @physname
gibt an, wo sich die Datenbank befindet; Sie sollten immer die korrekte Position der Datei ITAssist_Data.mdf angeben.

Sollten mehrere Instanzen des SQL Servers auf dem Remote-Datenbanksystem vorhanden sein, kann die obige SQL-Anweisung ausgefiihrt und ITAssist an
irgendeine Instanz des SQL-Servers angehdngt werden. Es wird jedoch empfohlen, ITAssist an die Standardinstanz der lokalen Master-Datenbank
anzuhangen. Diese kénnen in der SQL Server-Gruppe des SQL Enterprise Managers angezeigt werden. Alle nicht standardméaBigen Instanzen des SQL Servers
haben den Instanznamen angehangt. Nehmen Sie z. B. an, dass MYINST1 und MYINST2 die zwei nicht standardmé&Bigen Instanzen des SQL Servers sind.
Die SQL Server-Instanzen waren: REMOTE_DB_SERVER\MYINST1 und REMOTE_DB_SERVER\MYINST2. Diese kdnnen auch in der SQL Server-Gruppe des
SQL Enterprise Managers angezeigt werden. Sollte der SQL Enterprise Manager des Remote-Datenbanksystems nicht lber eine vollstandige Liste aller SQL
Server-Instanzen auf dem System verfligen, registrieren Sie diese nicht standardmé&Bigen Instanzen, so dass sie in der SQL Server-Gruppe angezeigt werden.

IT Assistant mit der Remote-Datenbank verbinden

1. Auf der Management Station wechseln Sie in das IT Assistant- Installationsverzeichnis, und bearbeiten Sie die Konfigurationsdatei, dconfig.ini, indem
Sie jede (| okal ) Zeichenkette durch den Namen des SQL Servers, der sich auf dem Remote-Datenbanksystem befindet, ersetzen. Sie finden die
Zeichenkette unter den Abschnitten [ITAssist_Odbc_Attributes] und [Master_Odbc_Attributes].

2. Wenn sich die IT Assistant-Datenbank in der Standardinstanz des SQL Servers befindet, lautet die IT Assistant-Datenbank <Name des
Datenbankservers>. Sollte sich die IT Assistant-Datenbank in einer nicht standardméaBigen Instanz des SQL Servers befinden, zum Beispiel MYINST1,
dann lautet die IT Assistant-Datenbank <Name des Datenbankservers>\MYINST1. Das heifBt:

Attribute3=Server, <Name/IP-Adresse des Datenbank-Servers> -- im Falle einer Standardinstanz
Attribute3=Server, <Name des Datenbank-Servers>\MYINST1 -- im Falle einer benannten Instanz
3. Auf der Management Station dndern Sie die Anmeldeinformationen fiir die IT Assistant-Dienste von "Lokales Systemkonto" auf "Allgemeines Konto",

das zur Anmeldung beim lokalen SQL Server auf der Management Station und dem Remote-Datenbanksystem verwendet wird. Nehmen wir an, dass es
in diesem Fall das lokale Administrator-Konto ist.



4. Die Anmeldeinformationen missen sowohl fiir den IT Assistant- Verbindungsdienst als auch fur den IT Assistant- Netzwerkiiberwachungsdienst
gedandert werden. Klicken Sie dazu im Dienststeuerungs-Manager mit der rechten Maustaste auf die einzelnen Dienste, und wéahlen Sie die Option
Eigenschaften. Wéahlen Sie das Register Anmeldung, um die Anmeldeinformationen zu &ndern.

Wenn Sie diese Dienste fur ein anderes Benutzerkonto konfigurieren, muss das zur Anmeldung verwendete Benutzerkonto die folgenden
Benutzerberechtigungen haben:

1 Agieren als Bestandteil des Betriebssystems (dieses Privileg ist unter Windows 2000 erforderlich)
1 Ersetzen eines Tokens auf Prozessebene

1 Anmelden als Dienst
Um diese Privilegien einzurichten, fihren Sie folgende Schritte durch:

1 Fuhren Sie den Befehl secpol . nsc im Dialogfeld Eingabeaufforderung aus

1 Wahlen Sie Sicherheitseinstellungen— Lokale Regeln— Zuweisung von Benutzerrechten.

1 Klicken Sie mit der rechten Maustaste auf die Regel, und wahlen Sie Eigenschaften (oder Sicherheit fiir Windows 2000) aus.
1 Flgen Sie der Regel den Benutzernamen hinzu.

1 Starten Sie das System neu, um die Einstellungen zu tibernehmen.

5. Dieser Schritt wird wahlweise durchgefiihrt und ist nur erforderlich, wenn Sie vorhaben, die Ausfihrung des SQL Servers auf der Management Station zu
stoppen.

Wéhrend der IT Assistant-Installation werden zwischen den IT Assistant-Diensten und dem SNMP-Dienst und dem MSSQLServer-Dienst des SQL Servers
Abhangigkeiten geschaffen. Sie kénnen die Abhangigkeiten zwischen den IT Assistant-Diensten und dem MSSQLServer-Dienst des SQL Servers
entfernen, indem Sie die Registrierung fir die IT Assistant-Dienste auf der Management Station bearbeiten.

A VORSICHT: Bevor Sie die Registrierung bearbeiten, stellen Sie sicher, dass Sie eine Kopie der Registrierung speichern und verstehen, wie Sie sie
im Falle eines Problems wiederherstellen konnen.

Auf der Management Station 6ffnen Sie den Microsoft Windows-Registrierungseditor; geben Sie dazu den Befehl regedit in der Eingabeaufforderung ein.
Wechseln Sie zu HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\dcnetmon

Doppelklicken Sie auf den Wertenamen DependOnService, um dessen Eigenschaften zu bearbeiten. Dieser Registrierungseintrag ist eine mehrteilige
UNICODE-Zeichenkette und sein urspriinglicher Wert lautet SNMP MSSQLSer ver .

Loschen Sie MSSQLServer, und speichern Sie die Anderungen. Dies entfernt die Abhangigkeit des IT Assistant-Netzwerkiiberwachungsdienstes vom
SQL Server-Dienst.

Als néchstes wechseln Sie zu HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\dcconnsvc. Doppelklicken Sie auf den Wertenamen
DependOnService, um dessen Eigenschaften zu bearbeiten. Dieser Registrierungseintrag ist eine mehrteilige UNICODE-Zeichenkette und sein
urspriinglicher Wert lautet SNMP, MSSQLServer, dcnet non.

Léschen Sie MSSQLServer, und speichern Sie die Anderungen. Dies entfernt die Abhangigkeit des IT Assistant-Verbindungsdienstes vom SQL Server-
Dienst.

Uberpriifen Sie die Abhangigkeiten des IT Assistant-Netzwerkiiberwachungsdiensts und des IT Assistant-Verbindungsdiensts auf der Management
Station, indem Sie mit der rechten Maustaste im Dienststeuerungs-Manager auf die einzelnen Dienste klicken und die Option Eigenschaften wahlen.
Wahlen Sie das Register Abhangigkeiten. Es sollten keine Abhangigkeiten zum MSSQLServer-Dienst vorhanden sein. Starten Sie die Management
Station neu, um diese Anderungen zu ibernehmen.

6. Auf der Management Station starten Sie den IT Assistant- Verbindungsdienst und den IT Assistant-Netzwerkliberwachungsdienst. IT Assistant stellt
jetzt eine Verbindung zur IT Assistant-Datenbank her, die auf dem SQL Server des Remote-Datenbanksystems bereitgestellt ist.

ﬂ ANMERKUNG: Wenn die Abhangigkeit zwischen den IT Assistant-Diensten und dem lokalen SQL Server-Dienst nicht wie im vorherigen Schritt
beschrieben entfernt wurden, muss der SQL Server-Dienst auf der Management Station ausgefiihrt werden, damit IT Assistant-Dienste gestartet
werden kénnen, auch wenn die SQL Server-Datenbank von IT Assistant nicht verwendet wird.

7. Um zu Uberprifen, dass die Management Station eine Verbindung zur IT Assistant-Datenbank auf dem Remote-Datenbanksystem hergestellt hat,
starten Sie den ODBC Datenquellen-Administrator Giber die Optionen Systemsteuerung— Verwaltung auf der Management Station. Wé&hlen Sie das
Register System-DSN. Die System-Datenquelle ITAssist wird angezeigt.

8. Auf der Management Station 6ffnen Sie die IT Assistant- Benutzeroberfldche. Die IT Assistant-Dienste auf der Management Station sind jetzt bereit, die
auf dem Remote-Datenbanksystem befindliche IT Assistant-Datenbank zu verwenden.

IT Assistant zur Aktualisierung der Remote-Datenbank konfigurieren

Die Datenbank, die auf einem Remote-System konfiguriert ist, wird von IT Assistant nicht aktualisiert. In diesem Abschnitt werden die Schritte erldutert, die
erforderlich sind, um die IT Assistant-Datenbank (Version 7.0 und hdher) zu aktualisieren.

IT Assistant-Datenbank auf der ITA_STATION bereitstellen

1. Auf der ITA_STATION halten Sie den IT Assistant-Verbindungsdienst und den IT Assistant-Netzwerkiberwachungsdienst tiber den Dienststeuerungs-
Manager an. Dieser Vorgang stoppt den Zugriff von IT Assistant-Diensten auf die IT Assistant-Remote-Datenbank. Stellen Sie auBerdem sicher, dass
kein anderes Programm auf die IT Assistant- Datenbank, ITAssist, von REMOTE_DB_SERVER zugreift. Wenn ein Datenbankprogramm wie etwa SQL



Server Enterprise Manager und/oder Query Analyzer lauft, schlieBen Sie das Programm, oder stellen Sie sicher, dass das Programm nicht auf die IT
Assistant-Datenbank, ITAssist, zugreift.

2. Auf dem REMOTE_DB_SERVER trennen Sie die IT Assistant- Datenbank vom lokalen SQL Server, indem Sie die folgende SQL- Anweisung fir die lokale
Master-Datenbank ausfiihren:

exec sp_detach_db @bnane="1TAssi st’

3. Um sicherzustellen, dass die Datenbank getrennt ist, wechseln Sie zum ITA_STATION-System; starten Sie den ODBC Datenquellen- Administrator tber
die Optionen Start— Einstellungen— Systemsteuerung— Verwaltung— Datenquellen (ODBC). Klicken Sie auf das Register System-DNS. Stellen Sie
sicher, dass keine System-Datenquelle mit dem Namen ITAssist vorhanden ist. Sollte eine Datenquelle mit diesem Namen vorhanden sein, entfernen Sie
sie, indem Sie auf das Register Entfernen klicken.

4. Auf dem REMOTE_DB_SERVER wechseln Sie zum Datenordner unter MSDE oder zum SQL Server-Installationsverzeichnis. StandardmaBig lautet dieser
Installationspfad C:\Programme\Microsoft SQL Server\MSSQL. Kopieren Sie die IT Assistant-Datenbankdatei, I1TAssist_Data.mdf, in das
gewlinschte Verzeichnis auf der ITA_STATION. Nehmen wir z. B. an, dass der gewilinschte Pfad DB_PATH lautet.

5. Auf der ITA_STATION héngen Sie die Datenbankdatei, 1TAssist_Data.mdf, die sich im Pfad DB_PATH befindet, an den lokalen SQL Server an. Fihren Sie
dazu die folgende SQL-Anweisung fir die lokale Master-Datenbank aus:

exec sp_attach_single_file_db @bnane="|TAssist', @hysnane=' DB_PATH | TAssi st_Dat a. mdf’
ﬂ ANMERKUNG: Stellen Sie sicher, dass sich die Dateien ITAssist_Data und ITAssist_Log nicht auf dem ITA_STATION-System befinden.

Das erste Argument @dbname bezeichnet den Namen der Datenbank und muss ITAssist lauten. Das zweite Argument @physname gibt an, wo sich die

Datenbankdatei befindet. Sie missen dieses Argument auf die korrekte Position der Datei ITAssist_Data.mdf &ndern. Stellen Sie sicher, dass sich unter
demselben Pfad keine ITAssist_log.ldf-Datei befindet. Sollte eine Datei mit demselben Namen vorhanden sein, I6schen Sie sie, bevor Sie diesen Befehl

ausfihren.

IT Assistant mit der Datenbank auf der ITA_STATION verbinden

1. Auf der ITA_STATION wechseln Sie zum Konfigurationsverzeichnis, in dem IT Assistant installiert ist. Bearbeiten Sie die Konfigurationsdatei, dconfig.ini,
indem Sie jede REMOTE_DB_SERVER (Name der Datenbank) Zeichenkette in den Abschnitten [ITAssist_Odbc_Attributes] und [Master_Odbc_Attributes]
durch (lokal) ersetzen.

2. Auf der ITA_STATION andern Sie die Anmeldeinformationen der IT Assistant-Dienste von "Allgemeines Konto" auf "Lokales Systemkonto". Dieser
Vorgang sollte sowohl fiir den IT Assistant-Verbindungsdienst als auch fir den IT Assistant-Netzwerkiiberwachungsdienst durchgefiihrt werden. Klicken
Sie dazu im Dienststeuerungs-Manager mit der rechten Maustaste auf jeden Dienst, und wahlen Sie die Option Eigenschaften. Wahlen Sie jetzt das
Register Anmeldung, um die Anmeldeinformationen zu dndern. Speichern Sie die Anderungen, und starten Sie die IT Assistant-Dienste.

3. Starten Sie IT Assistant.

IT Assistant aktualisieren

Ausfihrliche Anweisungen zum Aktualisieren von IT Assistant finden Sie unter "Vorherige Version von IT Assistant aktualisieren". Nach Durchfiihrung der
Aktualisierungen starten Sie IT Assistant.

IT Assistant-Datenbank auf dem REMOTE_DB_SERVER bereitstellen

Siehe "IT Assistant-Datenbank fiir die Remote-Datenbank bereitstellen™, um die IT Assistant-Datenbank auf das Remote-System zu verschieben.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Dell™ OpenManage™ IT Assistant - Einfiihrung

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Systemverwaltung vereinfachen

Komponenten des IT Assistant

Integrierte Funktionen
Zugriffsstufen in der IT Assistant- Benutzeroberflache

Weitere nitzliche Informationen

Dell™ OpenManage™ IT Assistant bietet einen zentralen Zugriffspunkt, um Systeme in einem lokalen Netzwerk (LAN) oder einem Ubergreifenden Netzwerk
(WAN) zu Gberwachen und zu verwalten. IT Assistant gibt Administratoren eine umfassende Ansicht des gesamten Unternehmens und kann so die
Systembetriebszeit vergroBern, sich wiederholende Tasks automatisieren und eine Unterbrechung kritischer Geschaftsvorgange verhindern.

Systemverwaltung vereinfachen
Sie kénnen IT Assistant zu Folgendem verwenden:

1 "Systeme fiir die Remote-Verwaltung identifizieren"

1 "Erzeugen Sie eine konsolidierte Ansicht von allen lhren Systemen"

1 "Warnfilter und -maBnahmen erstellen"

1 "Benutzerdefinierte Ermittlungs- und Bestandsaufnahmeberichte erstellen™

1 "Aufgaben zur Aktivierung der Konfigurationsverwaltung von einer Zentralkonsole erstellen”

1 "Dell-Agenten auf Dell-Systemen installieren™

1 "Die Leistung des Systems messen"

1 "Leistungsaufnahme und Energieverbrauch von Dell-Systemen {iberwachen"

Systeme fiir die Remote-Verwaltung identifizieren.

IT Assistant flhrt eine grundlegende Ermittlung und eine Statusabfrage aus, erméglicht Systemadministratoren, Systeme und Geréate auf einem Netzwerk
durch den Host-Namen, die IP-Adresse oder den IP-Subnetzbereich zu identifizieren. Wahrend einer Statusabfrage fragt IT Assistant den Zustand bzw. den
Status eines Systems und der Komponenten ab. Die wahrend der Ermittlung und Statusabfrage erfassten Informationen werden in der Verwaltungskonsole
angezeigt und in der IT Assistant-Datenbank eingetragen. Die mit IT Assistant mitgelieferte Standarddatenbank ist Microsoft® SQL Server® 2005 Express
Edition SP2. Sollten Sie eine leistungsstarkere Datenbank benétigen, verwenden Sie Microsoft SQL 2005 Server oder SQL Server 2000.

Erzeugen Sie eine konsolidierte Ansicht von allen lhren Systemen.

Mit IT Assistant kénnen Systemadministratoren von der Verwaltungskonsole aus MaBnahmen auf verwalteten Systemen durchfiihren. Mit IT Assistant kdnnen
Sie Aufgaben erstellen, die auf ein einzelnes System oder jedes System in der Gruppe angewendet werden. Sie kénnen dynamische Gruppen von Systemen
erstellen, um die Verwaltung zu erleichtern und eine Bestandsaufnahme auf jedem System durchzufiihren. Darliber hinaus bietet IT Assistant einen
konsolidierten Startpunkt fir folgende Dell-Systemverwaltungsanwendungen und -Gerate: Dell OpenManage Server Administrator, Dell OpenManage Array
Manager, Remote Access Console, Dell OpenManage Switch Administrator, digitale Tastatur/Video/Maus (KVM), Drucker, Bénder, Speichergeréate, Client-
Systeme und Intelligent Platform Management Interface (IPMI)-Gerate.

Warnfilter und -maBnahmen erstellen

Sie kénnen mit IT Assistant Warnfilter erstellen, um Warnungen zu isolieren, die fir einen Systemadministrator am wichtigsten sind. System-Administratoren
kénnen dann entsprechende WarnmaBnahmen erstellen, die ausgeldst werden, wenn die Kriterien, die zur Definition des Warnfilters verwendet wurden, erflllt
werden. IT Assistant kann z. B. einen Systemadministrator benachrichtigen, wenn sich ein Serverventilator in einem Warnzustand oder kritischem Zustand
befindet. Durch die Erstellung eines Filters mit einer entsprechenden E-Mail-MaBnahme wird dem Administrator eine E-Mail geschickt, wenn ein Ventilator den
definierten Status erreicht. Der Administrator kann dann aufgrund der Benachrichtigung handeln, indem er das System, falls notwendig, mit IT Assistant
herunterfahrt oder Server Administrator zur Behebung des Problems startet.

Benutzerdefinierte Ermittlungs- und Bestandsaufnahmeberichte erstellen

Mit dem Berichtsassistent von IT Assistant kénnen Sie benutzerdefinierte Berichte flr alle Gerate und Gruppen im ganzen Unternehmen erstellen. Diese
Berichte kénnen Informationen zur Gerdtebestandsaufnahme enthalten, die auf einer umfassenden Auswahl an Attributen basieren. Zum Beispiel kénnen Sie
einen Bericht erstellen, der Einzelheiten fiir jede Add-on-Karte in allen Servern in einer Gruppe auffiihrt, darunter die Bustaktrate und -breite, Hersteller sowie
Steckplatzlange und/oder -nummer. IT Assistant bietet auch eine Sammlung vorformatierter Berichte, die allgemeine Informationen vom Unternehmen
sammeln. Das Compliance-Hilfsprogramm verwendet diese Informationen, um die Bestandsaufnahme jedes verwalteten Systems mit den im IT Assistant-
Repository importierten Paketen/Biindeln zu vergleichen.

Aufgaben zur Aktivierung der Konfigurationsverwaltung von einer Zentralkonsole erstellen
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IT Assistant ermdéglicht IThnen, allgemeine Konfigurationsverwaltungsaufgaben im gesamten Unternehmen von einer einzelnen Konsole aus zu steuern. Durch
die Einrichtung einfacher Aufgaben mithilfe der assistentenbasierten Benutzeroberflache von IT Assistant kdnnen Sie Geratesteuerungsaufgaben
(Herunterfahren/Hochfahren) und Softwareaktualisierungen durchfiihren, Agenten bereitstellen, Aufgaben importieren/exportieren oder Befehlszeilenaufgaben
auf jedem System der verwalteten Gruppe ausfiihren. IT Assistant gibt Ihnen die Mdglichkeit, Dell-Aktualisierungspakete (DUP) und
Systemaktualisierungssatze (von Dell Serveraktualisierungsmedium oder von der Dell Support-Website unter support.dell.com) in einen zentralen Speicher zu
laden und eine Ubereinstimmungspriifung aller Systeme in Ihrem Unternehmen durchzufiihren. Der Systemadministrator kann dann IT Assistant damit
beauftragen, die Aktualisierungen sofort oder nach einem festgelegten Plan auszufiihren.

ﬂ ANMERKUNG: Fir Dell OpenManage Version 5.3 und hoher ist das Dienstprogramm fir die Softwareaktualisierung nur auf der DVD "Dell Server
Updates" verfuigbar. Fiir Dell OpenManage Version unter 5.3 jedoch ist das Dienstprogramm fir die Softwareaktualisierung auf der CD "Dell
PowerEdge™ Server Update Utility" verfigbar. In diesem Leitfaden werden die DVD Dell Server Updates und die CD Dell PowerEdge Server Update
Utility allgemein als Serveraktualisierungsmedium bezeichnet.

ﬂ ANMERKUNG: Um eine Softwareaktualisierung durchzufiihren, muss die entsprechende Agentensoftware auf dem Zielgerat installiert sein. Weitere
Informationen zu Agenten finden Sie unter "Agenten auf den zu (iberwachenden Systemen".

Dell-Agenten auf Dell-Systemen installieren

IT Assistant bietet eine integrierte Methode zur Installation von Dell OpenManage Server Administrator auf unterstitzten Dell-Systemen. Dell OpenManage
Server Administrator stellt eine umfassende One-to-One-Systemverwaltungslésung dar und wurde flr Systemadministratoren konzipiert, um Systeme auf
einem Netzwerk lokal und im Remote-Zugriff zu verwalten. Server Administrator stellt die notwendige Instrumentation fiir den Server zur Verfigung und hilft
dabei, die Serververwaltungsfuktionen von IT Assistant zu maximieren (und zwar Ermittlung, Klassifizierung, Bestandsaufnahme, Systemiberwachung, BIOS-,
Firmware- und Treiberaktualisierung). Sie kdnnen den Server Administrator mithilfe der DVD Dell Systems Management Tools and Documentation oder von der
Dell Support-Website unter support.dell.com installieren.

Die Leistung des Systems messen

IT Assistant hilft Ihnen bei der Uberwachung der Leistung eines Gerats oder einer Gruppe von Geraten mit unterstiitzten Betriebssystemen fiir einen
bestimmten Zeitraum. Die Leistung wird mithilfe einer Reihe von Leistungszéhlern Uiberwacht, die so konfiguriert werden kdnnen, dass sie Warnungen senden,
wenn Grenzwerte Uberschritten werden.

Leistungsaufnahme und Energieverbrauch von Dell-Systemen liberwachen

IT Assistant hilft Ihnen bei der Uberwachung des Stromverbrauchs eines einzigen Systems, einer Gruppe von Systemen und von unbekannten Geréten in
Threm Netzwerk. Mit der Stromiberwachung kénnen die momentanen Werte des Stromverbrauchs (in Watt), des Ampereverbrauchs jeder Stromversorgung
und der Gesamtenergieverbrauch jedes Gerdts gesammelt, gespeichert und angezeigt werden.

Komponenten des IT Assistant
IT Assistant besteht aus den folgenden Komponenten:

1 "Benutzeroberflache"

1 "IT Assistant-Diensteebene"” (Netzwerkiiberwachungsdienst, Verbindungsdienst und Datenbank)
1 "Verwaltetes System"

1 "Dienstprogramme"

Abbildung 1-1. IT Assistant-Benutzeroberflache, Dienstesystem und verwaltetes System
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ﬂ ANMERKUNG: Die Zahlen in Abbildung 1-1 sind die von IT Assistant zur Kommunikation mit den verwalteten Systemen verwendeten Anschlussnummern.
Weitere Informationen zu den von IT Assistant verwendeten Ports finden Sie unter IT Assistant UDP/TCP-Standardports.

Benutzeroberflache

Die IT Assistant-Benutzeroberflache bietet eine graphische Benutzeransicht der tber die IT Assistant-Diensteeben gesammelten Informationen. Diese
Informationen zeigen den Gesamtzustand und die Konfigurationseinzelheiten aller Systeme in der verwalteten Gruppe an. Die IT Assistant-Benutzeroberflache
ermdoglicht IThnen die Durchflihrung einer groBen Auswahl von Konfigurations- und Verwaltungsaufgaben, wie das Festlegen von Systemen zur Ermittlung, die
Erstellung von Warnfiltern und -maBnahmen sowie das Aus- und Einschalten von Systemen.

Die IT Assistant-Benutzeroberflache basiert auf der Java-Technologie von Sun™ Microsystems™. Die browserbasierte Benutzeroberfldche kann von der
Management Station selbst oder von einem anderen Remote-System entweder (ber einen Webbrowser (Internet Explorer®, Mozilla Firefox) oder einem in
einer Terminaldienstsitzung auf einem Windows®- oder Linux-Rechner gedffneten Webbrowser gestartet werden.

IT Assistant-Diensteebene
Die IT Assistant-Dienstebene ist Teil der Standardinstallation. Technisch besteht die Dienstebene aus:

1 Netzwerkiberwachungsdienst
1 Verbindungsdienst

1 Datenbank

Bei im hohen Grade benutzerdefinierten Installationen kénnen Benutzer eine eigene Datenbank auf einem separaten System installieren. Bei der Konfiguration
des SNMP-Agenten auf einem verwalteten System muissen die Trap-Ziele fur den SNMP-Dienst auf den Hostnamen oder die IP-Adresse zeigen, unter welcher
der IT-Assistant installiert ist.

Verwaltetes System

Flr die Zwecke von IT Assistant handelt es sich bei einem verwalteten System um ein System, auf dem unterstitzte Instrumentation oder Agenten installiert
sind, die es ermdglichen, dass das System ermittelt und dessen Status abgefragt werden kann. Mit anderen Worten, die von IT Assistant iberwachten
Systeme in der verwalteten Gruppe werden als verwaltete Systeme bezeichnet. Das System, das die IT Assistant-Benutzeroberflache ausfiihrt, wird allgemein
Netzwerkverwaltungsstation genannt.

IT Assistant vereinfacht die Systemverwaltung auf vielen verwalteten Systemen, da Administratoren sie von einer Verwaltungskonsole aus Gberwachen
koénnen. Weitere Informationen zu Agenten finden Sie unter "Agenten auf den zu (iberwachenden Systemen".

In diesem Handbuch werden die Begriffe IT Assistant-System oder Netzwerkverwaltungsstation verwendet, um das System zu identifizieren, auf dem die IT
Assistant-Software installiert ist.

Dienstprogramme
IT Assistant verflgt tiber drei Dienstprogramme:

1 Mit dem Dienstprogramm Import-Knotenliste konnen Sie eine Datei erstellen, die eine aus verwalteten Gerédten, IP-Adressen und IP-Adressbereichen
bestehende Ermittlungsliste definiert.

1 Mit dem Datenbankverwaltungsdienstprogramm kdénnen Sie Vorgénge in Datenbanken und Tabellen durchfiihren. die sich im Daten-Repository des IT
Assistant befinden.

1 Mit dem Importdienstprogramm fiir Ereignisquellen flr das einfache Netzwerk-Verwaltungsprotokoll (SNMP) kénnen Sie mehrere Ereignisquellen, die
nicht nativ im IT Assistant unterstutzt werden, in die IT Assistant-Datenbank importieren.

Integrierte Funktionen

Systemeigene Installation

Die Softwareprodukte von Dell OpenManage Systems Management werden mithilfe eines betriebssystemeigenen Installationsverfahrens installiert.

Benutzeroberflache und Online-Hilfe

Die Benutzeroberflache von IT Assistant umfasst assistentenbasierte Dialogfelder zur Durchfiihrung zahlreicher Standardaufgaben. Es gibt eine umfassende
Online-Hilfe, die sowohl Gber den Link Hilfe oben rechts im IT Assistant-Fenster als auch Uber kontextspezifische Hilfe-Schaltflachen innerhalb der einzelnen
Dialoge und Assistenten verfiigbar ist.

Einzelanmeldung
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IT Assistant unterstitzt die Einzelanmeldung auf Dell-Systemen mit Windows-unterstitzten Betriebssystemen. Mit der Option "Einzelanmeldung" kénnen Sie
die Anmeldeseite umgehen und direkt auf IT Assistant zugreifen, indem Sie auf dem Desktop auf das Symbol IT Assistant klicken. Das Desktop-Symbol fragt
die Registrierung ab, ob die Option Automatische Anmeldung mit aktuellem Benutzernamen und aktuellem Kennwort in Internet Explorer aktiviert ist. Wenn
diese Option aktiviert ist, wird die Einzelanmeldung ausgefiihrt; andernfalls wird die normale Anmeldeseite angezeigt. Weitere Informationen zum Einrichten
dieser Optionen finden Sie unter "Einzelanmeldung".

Benutzerauthentifizierung

Ab Version 7.0 arbeitet IT Assistant mit betriebssystem- oder domé&nenbasierter Authentifizierung. Das Lese-/Schreibkennwort unter IT Assistant 6.x wird nicht
mehr verwendet. Informationen zum Microsoft Active Directory®-Schema und zur Konfiguration fiir die Verwendung mit IT Assistant (einschlieBlich der
Konfiguration des erforderlichen Snap-Ins) finden Sie im Dell OpenManage Installations- und Sicherheitshandbuch.

Dynamische Gruppen

Sie kénnen dynamische Gerétegruppen erstellen, mit denen Sie Geréte effektiver verwalten und iberwachen kénnen. Weitere Informationen finden Sie unter
dem Thema Gruppenkonfiguration in der Dell OpenManage IT Assistant-Online-Hilfe.

ﬂ ANMERKUNG: Sie kénnen die in einem Modul von IT Assistant erstellten Gerateauswahlabfragen auch in anderen Modulen wiederverwenden. Eine vom
Suchgeratemodul erstellte Abfrage ist auch verfligbar, wenn Sie einen Bericht, einen Warnfilter oder eine Aufgabe erstellen bzw. bearbeiten.

Bestandsinformationen

IT Assistant sammelt Bestandsinformationen wie Software- und Firmware-Versionen, sowie Gerateinformationen Uber Speicher, Prozessoren, Netzteile, PCI-
Karten und integrierte Gerate sowie Speicherplatz. In der Onlinehilfe finden Sie unter "Bericht hinzufliigen - IT Assistant-Berichtssystem verwenden”
Einzelheiten zu den Bestandsinformationen, die IT Assistant sammelt und in seiner Datenbank speichert. Informationen zur Konfiguration der
Bestandseinstellungen finden Sie unter "Einstellungen der Bestandsabfrage - IT Assistant zur Ausfiihrung von Bestandsaufnahmen konfigurieren" in der
Online-Hilfe.

Berichterstellung

IT Assistant bietet eine benutzerdefinierte Berichterstellungsfunktion, die Daten von der IT Assistant-Datenbank sammelt. Berichtsergebnisse beruhen auf den
Daten, die im letzten Ermittlungs- und/oder Bestandsaufnahmezyklus gesammelt wurden.

Der Berichtsschnittstellen-Assistent ermoglicht die Auswahl von Feldern in der IT Assistant-Datenbank. Sie kénnen einen Bericht mit Informationen wie den
folgenden erstellen:

1 Einzelheiten zu den Hardwaregeréaten, die von IT Assistant verwaltet werden, einschlieBlich Systeme, Schalter und Speichergeréate
1 BIOS-, Firmware- und Treiberversionen
1 Austauschbare Funktionseinheiten (FRU)

1 Andere Einzelheiten zum Bestand oder den Betriebskosten

Sie kénnen auch das Ausgabeformat, wie HTML, XML oder kommagetrennte Werte (CSV) angeben. CSV wird normalerweise in einem Spreadsheet-Programm
wie Microsoft Excel® verwendet. IT Assistant speichert die Berichtsdefinitionen fiir spateren Gebrauch und Abruf.

Um den Berichtsassistenten von IT Assistant zu verwenden, wahlen Sie Ansichten— Berichte. Eine ausfiihrliche Beschreibung der Fahigkeiten und Schritte zur
Verwendung des Berichtsassistenten steht in der IT Assistant-Online-Hilfe zur Verfligung.

Aufgabenverwaltung

IT Assistant bietet erweiterte Aufgabenverwaltungsfunktionen, welche die Einrichtung und Remote-Ausfiihrung bestimmter Aufgaben auf allen Systemen des
Unternehmens ermdglichen, einschlieBlich Geratesteuerung (Herunterfahren/Hochfahren), Softwareaktualisierung, Softwarebereitstellung, Importieren und
Exportieren von Aufgaben und Befehlszeilenausfiihrung.

Wenn Sie diese Aufgabenverwaltungsfunktionen verwenden méchten, wéhlen Sie Verwalten— Aufgaben. Weitere Informationen finden Sie unter dem Thema
Aufgaben in der IT Assistant-Online-Hilfe.

Softwareaktualisierungen

IT Assistant ermdglicht die Verwaltung der Hardware und Software von einer einzigen Konsole. Sie kénnen BIOS, Firmware und Treiber ebenfalls mithilfe von IT
Assistant aktualisieren.

IT Assistant verwendet zur Aktualisierung von Treibern und Firmware die Dell-Aktualisierungspakete und -blindel (Systemaktualisierungssatze). Die Pakete
kénnen entweder vom Dell Serveraktualisierungsmedium oder der Dell-Website unter support.dell.com in ein zentrales Repository in IT Assistant importiert
werden.

Sie kénnen die Pakete mit den auf Thren Unternehmenssystemen laufenden Softwareversionen vergleichen, Ubereinstimmungspriifungen von Geréten
durchfiihren und sich dann entscheiden, nicht Gibereinstimmende Systeme entweder sofort oder nach einem festgelegten Plan zu aktualisieren.

Sie kénnen die Ansicht der Paketinformationen auch anpassen, und zwar nach Betriebssystem, Komponentennamen, Systemtyp und Softwaretyp. Sie kénnen
auch nur einen Teil der Systemséatze aktualisieren, indem Sie die benutzerdefinierte Bindelfunktion verwenden.
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Um die Softwareaktualisierungsfunktion zu verwenden, wéhlen Sie Verwalten— Softwareaktualisierungen. Weitere Informationen finden Sie unter dem
Thema Softwareaktualisierung in der IT Assistant-Online-Hilfe.

Strom- und Leistungsiiberwachung

Die Leistungsliberwachung hilft Ihnen, die Leistung einer Gerétegruppe unterstitzter Windows- oder Linux-Betriebssysteme Uber einen bestimmten Zeitraum
zu Uiberwachen. Die Stromuberwachungsfunktion ermdéglicht Ihnen, den momentanen Stromverbrauch (Watt), den Ampereverbrauch jeder Stromversorgung
und den Gesamtenergieverbrauch jedes Gerats zu sammeln, zu speichern und anzuzeigen.

Anwendungsstart

IT Assistant bietet einen konsolidierten Startpunkt fir die folgenden Dell Systems-Verwaltungsanwendungen: Server Administrator, Array Manager, Remote-
Zugriffskonsole, CMC-Konsole, Dell OpenManage Schalter-Administrator, digitale Tastatur/Video/Maus (KVM), Drucker, Bander, Speichergerate, Intelligent
Platform Management Interface (IPMI)-Gerdte und Client-Systeme. Weitere Informationen finden Sie unter dem Thema Anwendungsstart in der IT Assistant-
Online-Hilfe.

ANMERKUNG: Netzwerkadressiibersetzung (NAT) ist keine unterstitzte Konfiguration auf IT Assistant. Deshalb arbeitet der Anwendungsstart in
Verbindung mit NAT nicht, obwohl IT Assistant die verwalteten Systeme erfolgreich ermittelt. Sie sollten IT Assistant nur dazu verwenden, eine
Verbindung zur IP-Adresse herzustellen, mit der ein System ermittelt wurde. Andere auf dem System vorhandene IP-Adressen sind fir IT Assistant
eventuell nicht zugénglich. In vielen Anwendungen, wie z. B. einer Server-Farm oder einer Lastenausgleichsanwendung, wird das System hinter einer
NAT sein. In solchen Umgebungen kann IT Assistant keine Verbindung zum Server Administrator herstellen, der auf solchen Systemen ausgefihrt wird.

Fehlerbehebungsprogramm

Unter Extras— Fehlerbehebung steht ein graphisches Fehlerbehebungsprogramm zur Verfiigung, mit dem Ermittlungs- und Konfigurationsprobleme, u. a.
Probleme mit dem einfachen Netzwerkverwaltungsprotokoll (SNMP) und dem allgemeinen Informationsmodell (CIM), diagnostiziert und gel6st werden kénnen.
Sie kénnen das Hilfsprogramm auch dazu verwenden, Gerdte- und E-Mail-Konnektivitat zu testen.

Weitere Informationen finden Sie in der IT Assistant-Online-Hilfe.

Benutzereinstellungen

Benutzereinstellungen sind unabhéngig von Benutzerberechtigungen. Sie kdnnen diese Funktion z. B. zur individuellen Einrichtung Ihrer Ansicht der
Geréategruppen oder zur Auswahl eines Standardfilters fur die Ansicht Warnprotokolle verwenden. Diese Funktion ist zugénglich Uber Extras—>
Benutzereinstellungen. Weitere Informationen zur Verwendung dieser Funktion finden Sie unter "Benutzereinstellungen - IT Assistant-Benutzeroberflache
individuell anpassen” in der Online-Hilfe.

Topologische Ansicht

Auf der Benutzeroberflache kénnen Sie Ansichten— Topologie wahlen, um sich eine graphische Darstellung der Gerate im Netzwerk anzeigen zu lassen.
Wenn Sie auf das Symbol der Gruppe doppelklicken, die Sie ansehen méchten, gehen Sie in der Hierarchie nach unten. Zusétzlich kénnen Sie detaillierte
Geréateinformationen anzeigen, indem Sie den Cursor Uber die einzelnen Symbole fiihren. Sie konnen auch Aufgaben an den Geréaten in dieser Ansicht
ausfihren, z. B. Starten einer Anwendung, Aktualisieren der Bestandsaufnahme und des Status und Beheben von Stérungen.

Zugriffsstufen in der IT Assistant- Benutzeroberflache

IT Assistant bietet verschiedene Zugriffsstufen fur seine drei Benutzerebenen, mit denen verschiedene Aufgaben Uber die Fenster, Dialogfelder und
Assistenten in der Benutzeroberflache durchgefiihrt werden kénnen.

Die drei Benutzerebenen sind Benutzer, Hauptbenutzer und Administrator.

Benutzer haben einen Nur-Lese-Zugriff auf alle IT Assistant-Informationen.
Hauptbenutzer verfiigen Uber einen Administratorzugriff mit Ausnahme folgender Funktionen:
1 Konfigurieren von IT Assistant fir Warnungen und Ermittlung
1 Erstellen einer Favoritanwendung
1 Bearbeiten einer Aufgabe
1 Ausflihren einer Leistungs- und Stromlberwachungsaufgabe, die vom Administrator angehalten wurde

Administratoren haben vollen Zugriff auf alle Funktionen innerhalb von IT Assistant.

Weitere niitzliche Informationen

Dieses Benutzerhandbuch prasentiert eine Ansicht von IT Assistant auf hochster Ebene. Nicht alle Funktionen und Fahigkeiten werden in diesem Dokument
gezeigt. Sédmltiche Funktionen werden jedoch in der Online-Hilfe, die von der IT Assistant-Benutzeroberfldche aus verfligbar ist, detailliert erklart.

Darliber hinaus sind folgende Ressourcen entweder auf der Dell Support-Website unter support.dell.com oder auf der DVD Dell Systems Management Tools and



Documentation verfligbar:

Im Dell OpenManage Server Administrator-Benutzerhandbuch werden die Funktionen, Installation und Dienste dokumentiert, aus denen sich die
Hauptsuite der Dell-Serververwaltungsprogramme (eins-zu-eins) zusammensetzt.

Das Dell OpenManage Server Administrator SNMP-Referenzhandbuch dokumentiert die SNMP-Verwaltungsinformationsbasis (MIB). Die MIB definiert
Variablen, die die Standard-MIB erweitern, so dass sie die Fahigkeiten von Systemverwaltungsagenten einschlieBt.

Das Dell OpenManage Server Administrator CIM-Referenzhandbuch beschreibt den Server Administrator-CIM-Anbieter, eine Erweiterung der Standard-
MOF-Datei (Verwaltungsobjektformat). Das CIM-Anbieter-MOF dokumentiert unterstiitzte Klassen von Verwaltungsobjekten.

Das Dell OpenManage Installations- und Sicherheitshandbuch dokumentiert, wie man die Dell OpenManage Systems Management-Software auf dem
System installiert, wie man Active Directory konfiguriert und das Schema fiir IT Assistant erweitert.

Die Dell Systems Software Support-Matrix bietet Informationen Uber verschiedene Dell-Systeme, lUber Betriebssysteme, die von diesen Systemen
unterstiitzt werden, und Uber die Dell OpenManage-Komponenten, die auf diesen Systemen installiert werden kénnen.

Sie kénnen an zwei Stellen auf die IT Assistant-Online-Hilfe zugreifen: entweder indem Sie auf den Hilfe-Link in der oberen rechten Seite des Browser-Fensters
klicken oder indem Sie auf die Hilfe-Schaltflache innerhalb des verwendeten Dialogfelds oder Assistenten klicken.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Protokolle fiir das Senden von Informationen zum Dell™ OpenManage™
IT Assistant konfigurieren

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

SNMP-Dienst konfigurieren
SNMP-Dienst auf einem System konfigurieren, auf dem ein unterstiitztes Windows- Betriebssystem ausgefiihrt wird

SNMP auf ESX-Server zum Senden von Traps an IT Assistant einstellen

L]
L]
@ SNMP-Agenten auf verwalteten Systemen konfigurieren, auf denen unterstiitzte Linux- Betriebssysteme ausgefiihrt werden
L]
@ CIM einrichten

L]

IPMI _konfigurieren

Dell OpenManage IT Assistant verwendet drei Systemverwaltungsprotokolle - einfaches Netzwerk-Verwaltungsprotokoll (SNMP), allgemeines
Informationsmodell (CIM) und das Intelligent Platform Management Interface (IPMI) Uber LAN. Dieser Anhang bietet Konfigurationsinformationen lber diese
Protokolle. Uber SNMP und CIM kann IT Assistant den Status von Dell™-Systemen mithilfe von Serveragenten oder der Dell OpenManage Client
Instrumentation (OMCI) abfragen. IPMI erfordert fur die Statusabfrage der Gerate jedoch keine Agenten. Diese Schnittstelle kommuniziert tiber den Baseboard
Management Controller (BMC), um Informationen Uber die Gerate abzufragen.

Dieser Anhang enthélt auBerdem Verfahren zur Konfiguration der Systemverwaltungsprotokolle, die die Ermittlungs-, Status- und Trap-Informationen
unterstitzen. In der folgenden Tabelle werden die unterstitzten Betriebssysteme sowie die entsprechenden Systemverwaltungsprotokolle fiir Systeme
aufgeflihrt, die von IT Assistant verwaltet werden kdnnen.

ﬂ ANMERKUNG: In Abh&ngigkeit von der Auswahl der Protokolle zur Ermittlung und Verwaltung der Gerate werden verschiedene Funktionsebenen zur
Verwaltung der Gerate im Netzwerk angezeigt. Wenn Sie sich zum Beispiel entscheiden, die Gerate im Netzwerk ausschlieBlich Gber das CIM-Protokoll zu
verwalten, werden diejenigen Geréte, die nur den SNMP-Agenten unterstitzen (z. B. DRAC), der Kategorie Unbekannt zugeordnet. Das heiBt, dass Sie
fur diese Gerate u. U. keine Funktion zur Durchfiihrung eines Anwendungsstarts (z. B. RAC-Konsole) erhalten. Um solche Probleme zu vermeiden, wéhlen
Sie die Protokolle sorgféltig aus, je nachdem, welche Geréate (und Protokolle, die von den auf diesen Geraten laufenden Agenten unterstitzt werden) Sie
verwalten werden.

Tabelle A-1. Auf verwalteten Systemen unterstitzte Betriebssysteme und Systemverwaltungsprotokolle

Betriebssystem SNMP CIM

Microsoft® Windows®—Betriebssystem Auf dem Installationsdatentrédger des Betriebssystems Auf dem Installationsmedium des Betriebssystems
verfugbar. verfigbar

Red Hat® Linux-Betriebssystem Das mit dem Betriebssystem gelieferte SNMP-Paket muss Nicht verfiigbar
installiert werden.

SUSE® Linux Enterprise Server- Das mit dem Betriebssystem gelieferte SNMP-Paket muss Nicht verfiigbar

Betriebssystem installiert werden.

vMware® ESX Server® Wird standardmaBig wahrend der Betriebssysteminstallation Nicht verfligbar
installiert

ﬂ ANMERKUNG: IPMI Uber LAN ist standardméBig auf allen Dell x8xx und spéteren Systemen verfligbar, die mit dem Baseboard Management Controller
(BMC) ausgestattet sind.

SNMP-Dienst konfigurieren

Damit der IT Assistant richtig installiert und betrieben werden kann, missen die Dienste auf einem unterstiitzten Microsoft-Betriebssystem installiert sein, auf
dem der SNMP-Dienst installiert und ausgefiihrt wird. Der SNMP-Dienst des Microsoft-Betriebssystems sollte keine weitere Konfiguration erfordern, es sei denn,
der Dienst wurde nach der Installation gedndert. Obwohl fiir den SNMP-Dienst auf dem IT Assistant-System keine besondere Konfiguration erforderlich ist,
mussen die SNMP-Dienste auf den verwalteten Systemen besonders konfiguriert werden. Obwohl IT Assistant nur auf unterstitzten Microsoft-
Betriebssystemen installiert werden kann, kdnnen Systeme, die auf unterstiitzten Microsoft-, SUSE® Linux Enterprise Server- und Red Hat Enterprise Linux-
Betriebssystemen laufen, mit IT Assistant verwaltet werden. In diesem Abschnitt wird die Konfiguration von SNMP auf diesen verwalteten Systemen
beschrieben.

Jedem verwalteten System, auf dem das SNMP-Protokoll zur Kommunikation mit IT Assistant verwendet wird, missen Lese-/Schreib- und Nur-Lese-Community-
Namen zugewiesen sein. Wenn IT Assistant Traps von diesen verwalteten Systemen empfangen soll, muss ebenfalls ein SNMP-Trap-Ziel konfiguriert werden,
das entweder durch einen Host-Namen oder eine IP-Adresse definiert ist.

ﬂ ANMERKUNG: In einem gemischten IPv4- und IPv6-Netzwerk zeigt IT Assistant nach SNMP-Ermittlung nur die IPv4-Adressen an.

SNMP-Community-Namen in IT Assistant und Server Administrator

Damit der IT Assistant erfolgreich Informationen lesen, Informationen andern und MaBnahmen auf einem System durchfiihren kann, auf dem Dell OpenManage
Server Administrator (der von Dell empfohlene Server-Agent) und/oder andere unterstiitzte Agenten ausgefiihrt werden, missen die von IT Assistant
verwendeten Community-Namen mit den entsprechenden Nur-Lese- (Get) und Lese-/Schreib- (Set) Community-Namen auf dem verwalteten System
Ubereinstimmen. Des Weiteren, damit IT Assistant auch Traps (asynchrone Ereignisbenachrichtigungen) von einem System empfangen kann, auf dem Server
Administrator ausgefihrt wird, muss das System fir das Senden von Traps zu dem System, auf dem IT Assistant ausgefiihrt wird, konfiguriert sein. Weitere
Informationen finden Sie unter "SNMP fiir eine verbesserte Systemverwaltung konfigurieren™.

Community-Namen miissen sicher sein

Das Betriebssystem enthalt Standardnamen fir die Get- und Set-Community-Namen. Aus Sicherheitsgriinden sollten diese Namen geédndert werden. Beachten
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Sie bei der Auswahl der Community-Namen fir das Netzwerk die folgenden Richtlinien:

Andern Sie sowohl den Get- als auch den Set-Namen in schwer zu erratende Kennwérter.
Vermeiden Sie bestimmte Zeichenketten, wie z. B. Name oder Telefonnummer Ihrer Firma oder bekannte persénliche Informationen.

Verwenden Sie eine alphanumerische Zeichenkette mit Buchstaben und Ziffern und vermischen Sie GroB- und Kleinschreibung; bei Community-Namen
muss GroB- und Kleinschreibung beachtet werden.

Verwenden Sie eine mindestens sechs Zeichen lange Zeichenketten.

SNMP-Dienst auf einem System konfigurieren, auf dem ein unterstiitztes Windows-
Betriebssystem ausgefiihrt wird

Informationen zur SNMP-Installation finden Sie unter "SNMP_auf dem IT Assistant-System installieren".

SNMP-Dienst auf einer IT Assistant-Management Station konfigurieren

Um den Windows SNMP-Service auf der Management Station zu konfigurieren, fihren Sie folgende Schritte durch:

10.

11.

12.

13.

14.

15.

Klicken Sie mit der rechten Maustaste auf das Symbol Arbeitsplatz auf dem Desktop; wahlen Sie anschlieBend Verwalten aus. Das Fenster
Computerverwaltung wird angezeigt.

Erweitern Sie die Struktur Dienste und Anwendungen.
Klicken Sie auf Dienste. Die Liste mit den Diensten wird im rechten Fensterbereich angezeigt.
Suchen und doppelklicken Sie auf SNMP-Dienst. Das Eigenschaftenfenster SNMP-Dienst wird eingeblendet.

Wahlen Sie das Register Sicherheit und klicken Sie auf Hinzufiigen unter Akzeptierte Community-Namen. Das Fenster Konfiguration von SNMP-
Dienst wird angezeigt.

Wéhlen Sie SCHREIBBESCHUTZT im Drop-Down-Menii Community-Rechte, und geben Sie eine Zeichenkette (GroB- und Kleinschreibung beachten) in
das Feld Community-Name ein.

Klicken Sie auf Hinzufiigen.
Waéhlen Sie SNMP-Pakete von diesen Hosts akzeptieren und klicken Sie erneut auf Hinzufiigen.

Geben Sie im Dialogfeld Konfiguration von SNMP-Dienst | ocal host oder die IP-Adresse der Management Station als Hostname, IP- oder IPX- Adresse
an.

Klicken Sie auf Hinzufiligen.

Klicken Sie auf das Register Traps. Geben Sie eine Zeichenkette (zwischen GroB- und Kleinschreibung unterscheiden) in das Feld Community-Name ein
und klicken Sie auf Zur Liste hinzufiigen.

ﬂ ANMERKUNG: Sie kdnnen dieselbe Zeichenkette eingeben wie unter Schritt 6.

Klicken Sie auf Hinzufiigen im Feld Trap-Ziele und geben Sie | ocal host oder die IP-Adresse der Management Station als Hostname, IP- oder IPX-
Adresse ein; klicken Sie dann auf Hinzufiigen.

Klicken Sie auf OK.
Klicken Sie mit der rechten Maustaste auf SNMP-Dienst und wéahlen Sie Neu starten.

Wahlen Sie SNMP-Trap-Dienst und stellen Sie sicher, dass der Status als Gestartet und der Starttyp als Automatisch angezeigt wird.

SNMP-Dienst auf einem mit IT Assistant verwalteten System konfigurieren, auf dem ein
unterstiitztes Windows-Betriebssystem ausgefiihrt wird

Server Administrator und einige andere verwaltete Systemagenten, wie z. B. Dell PowerConnect™-Schalter, verwenden das SNMP-Protokoll zur Kommunikation
mit IT Assistant. Zur Aktivierung dieser Kommunikation muss der Windows SNMP-Dienst richtig konfiguriert werden, um Get- und Set-Funktionen zu aktivieren
und Traps an ein Dienstsystem zu senden.

ﬂ ANMERKUNG: Weitere Einzelheiten zur SNMP-Konfiguration finden Sie in der Dokumentation des Betriebssystems.

ﬂ ANMERKUNG: Um Systeme zu ermitteln, auf denen Windows Server 2003 ausgefiihrt wird, erfordert die SNMP-Standardkonfiguration von Microsoft auf

Windows Server 2003, dass SNMP zur Annahme von Paketen vom IT Assistant-Host konfiguriert ist.
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SNMP-Community-Namen &ndern

Durch die Konfiguration der SNMP-Community-Namen wird festgelegt, welche Systeme das System Uber SNMP verwalten kénnen.

1. Wenn auf Ihrem System Windows Server 2003 oder hoher ausgefihrt wird, klicken Sie auf die Schaltflache Start, klicken Sie dann mit der rechten
Maustaste auf Arbeitsplatz, und zeigen Sie auf Verwalten. Wenn auf dem System Windows 2000 ausgefihrt wird, klicken Sie mit der rechten
Maustaste auf Arbeitsplatz und zeigen Sie auf Verwalten.

Das Fenster Computerverwaltung wird angezeigt.

2. Erweitern Sie das Symbol Computerverwaltung im Fenster, falls erforderlich.
3. Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie auf Dienste.

4. Scrollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienste finden, klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann auf
Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

5. Klicken Sie auf das Register Sicherheit, um einen Community-Namen hinzuzufligen oder zu &ndern.

a. Um einen Community-Namen hinzuzufiigen, klicken Sie auf Hinzufiigen unter der Liste Akzeptierte Community-Namen.
Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

b. Geben Sie in das Textfeld Community-Name den Community- Namen eines Systems ein, das lhr System verwalten kann (die Standardeinstellung
ist publ i ¢ [6ffentlich]) und klicken Sie auf Hinzufiigen.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

c.  Zum Andern eines Community-Namens wahlen Sie einen Community-Namen aus der Liste Akzeptierte Community-Namen aus und klicken Sie
auf Bearbeiten.

Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

d. Nehmen Sie alle erforderlichen Anderungen am Community-Namen des Systems, das Ihr System verwalten kann, im Textfeld Community- Name
vor und klicken Sie auf OK.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

6. Klicken Sie auf OK zum Speichern der Anderungen.

SNMP-Set-Vorgdnge aktivieren

SNMP-Set-Vorgange missen auf dem verwalteten System aktiviert werden, um Server Administrator-Attribute mithilfe von IT Assistant zu &ndern.

1. Wenn auf Ihrem System Windows Server 2003 oder hoher ausgefihrt wird, klicken Sie auf die Schaltflache Start, klicken Sie dann mit der rechten
Maustaste auf Arbeitsplatz, und zeigen Sie auf Verwalten. Wenn auf dem System Windows 2000 ausgefihrt wird, klicken Sie mit der rechten
Maustaste auf Arbeitsplatz und zeigen Sie auf Verwalten.

Das Fenster Computerverwaltung wird angezeigt.

2. Erweitern Sie das Symbol Computerverwaltung im Fenster, falls erforderlich.
3. Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie dann auf Dienste.

4. Rollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienste finden, klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann auf
Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

5. Klicken Sie auf das Register Sicherheit, um die Zugriffsrechte fir eine Community zu &ndern.

6. Wabhlen Sie einen Community-Namen aus der Liste Akzeptierte Community-Namen und klicken Sie auf Bearbeiten.

Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

7. Legen Sie flur die Community-Rechte LESEN SCHREIBEN oder LESEN ERSTELLEN fest und klicken Sie auf OK.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

8. Klicken Sie auf OK zum Speichern der Anderungen.



Das System zum Senden von SNMP-Traps konfigurieren

Agenten auf verwalteten Systemen, wie z. B. Server Administrator, erzeugen SNMP-Traps bei Statusédnderungen der Sensoren und anderer iberwachter
Parameter. Auf dem verwalteten System mussen ein oder mehrere Trap-Ziele konfiguriert werden, damit diese Traps an ein IT Assistant-System gesendet
werden kénnen.

1. Wenn auf Ihrem System Windows Server 2003 oder héher ausgefiihrt wird, klicken Sie auf die Schaltflache Start, klicken Sie dann mit der rechten
Maustaste auf Arbeitsplatz, und zeigen Sie auf Verwalten. Wenn auf Ihrem System Windows 2000 ausgefuhrt wird, klicken Sie mit der rechten
Maustaste auf Arbeitsplatz, und zeigen Sie auf Verwalten.

Das Fenster Computerverwaltung wird angezeigt.

2. Erweitern Sie das Symbol Computerverwaltung im Fenster, falls erforderlich.
3. Erweitern Sie das Symbol Dienste und Anwendungen und klicken Sie auf Dienste.

4. Rollen Sie durch die Liste der Dienste, bis Sie SNMP-Dienste finden, klicken Sie mit der rechten Maustaste auf SNMP-Dienst und dann auf
Eigenschaften.

Das Fenster Eigenschaften von SNMP-Dienst wird angezeigt.

5. Klicken Sie auf das Register Traps, um eine Community fir Traps hinzuzufiigen oder um ein Trap-Ziel fiir eine Trap-Community hinzuzuftigen.
6. Um eine Community fir Traps hinzuzufiigen, geben Sie den Community- Namen im Feld Community-Name ein, und klicken Sie auf Zur Liste hinzufiigen.

7. Um ein Trap-Ziel fir eine Trap-Community hinzuzufiigen, wéhlen Sie den Community-Namen im Dropdown-Menl{i Community-Name aus und klicken Sie
auf Hinzufiigen.

Das Fenster Konfiguration von SNMP-Dienst wird angezeigt.

8. Geben Sie das Trap-Ziel ein und klicken Sie auf Hinzufiigen.

Das Fenster Eigenschaften von SNMP-Dienst wird eingeblendet.

9. Klicken Sie auf OK zum Speichern der Anderungen.

SNMP-Agenten auf verwalteten Systemen konfigurieren, auf denen unterstiitzte
Linux- Betriebssysteme ausgefiihrt werden

In diesem Abschnitt wird die Konfiguration von SNMP-Agenten auf Systemen, auf denen Red Hat Enterprise Linux- und SUSE Linux Enterprise Server-
Betriebssysteme ausgefiihrt werden, beschrieben.

Agenten auf verwalteten Systemen, wie z. B. Server Administrator, verwenden die SNMP-Dienste des ucd-snmp oder net-snmp SNMP-Agenten. Der SNMP-
Agent kann so konfiguriert werden, dass er Community-Namen &ndert, Set-Vorgénge aktiviert und Traps an ein IT Assistant-System sendet. Um den SNMP-
Agenten fir die sachgemaBe Kommunikation mit IT Assistant zu konfigurieren, fiihren Sie die in den folgenden Abschnitten beschriebenen Verfahren durch.

E4 ANMERKUNG: Weitere Einzelheiten zur SNMP-Konfiguration finden Sie in der Dokumentation des Betriebssystems.

ﬂ ANMERKUNG: Weitere Informationen zur Konfiguration von SNMP-Agenten auf verwalteten Systemen, auf denen ESX Server ausgefihrt wird, finden Sie
im VMware Basic-Administration Guide auf der Dell Support-Website unter support.dell.com.

SNMP-Community-Namen d@ndern

Durch die richtige Konfiguration der SNMP-Community-Namen wird festgelegt, welche IT Assistant-Dienstesysteme mit verwalteten Systemen in lhrem
Netzwerk kommunizieren kénnen. Der von IT Assistant verwendete SNMP-Community-Name muss mit einem auf einem verwalteten System konfigurierten
SNMP-Community-Namen (bereinstimmen, so dass IT Assistant von bzw. auf verwalteten Systemen in Ihrem Netzwerk lesen, schreiben und MaBnahmen
durchfiihren kann.

Um den SNMP-Community-Namen zu dndern, bearbeiten Sie die Konfigurationsdatei Zetc/snmp/snmpd.conf des SNMP-Agenten, indem Sie folgende Schritte
durchfiihren:

1. Suchen Sie die folgende Zeile:
conksec publicsec default public
oder

conksec not ConfigUser default public

2. Bearbeiten Sie diese Zeile, indem Sie publ i c durch den neuen SNMP- Community-Namen ersetzen. Die bearbeitete Zeile sollte wie folgt lauten:



con®sec publicsec default Community-Nane
oder
con@sec not Confi gUser default Community- Name

Um den SNMP-Community-Namen unter SUSE Linux Enterprise Server zu &ndern, bearbeiten Sie die Konfigurationsdatei Zetc/snmp/snmpd.conf des SNMP-
Agenten, indem Sie folgende Schritte durchfiihren:

1. Suchen Sie die folgende Zeile:

rocommnity public 127.0.0.1

2. Bearbeiten Sie diese Zeile, indem Sie roconmuni ty durch den neuen SNMP-Community-Namen ersetzen. Die bearbeitete Zeile sollte wie folgt lauten:

rwcommuni ty public <ITA-System | P- Adresse>

SNMP-Set-Vorgdnge aktivieren

SNMP Set-Vorgange missen auf dem System aktiviert werden, auf dem Server Administrator ausgefiihrt wird, um Server Administrator-Attribute mithilfe des IT
Assistant zu &ndern. Um SNMP Set-Vorgénge auf dem System, auf dem Server Administrator ausgefiihrt wird, zu aktivieren, bearbeiten Sie die
Konfigurationszeile Zetc/snmp/snmpd.conf (/etc/snmpd.conf unter SUSE Linux Enterprise Server) des SNMP-Agenten und fihren Sie folgende Schritte durch:

1. Suchen Sie die folgende Zeile:

access publicgroup any noauth exact all none none
oder

access not Confi gGoup "" any noauth exact all none none

2. Bearbeiten Sie diese Zeile und ersetzen Sie das erste none durch al | . Die bearbeitete Zeile sollte wie folgt lauten:
access publicgroup "" any noauth exact all all none
oder

access not Confi gG oup any noauth exact all all none

Fur die Betriebssysteme Red Hat Enterprise Linux (Version 7.3 oder héher) und Red Hat Enterprise Linux AS (Version 2.1 oder hoher) wurde der
standardmé&Bige SNMP-Zugriff fiir die Variablen sysLocati on und sysCont act auf einen Nur-Lese-Zugriff gedndert. Uber die Zugriffsrechte dieser Variablen
bestimmt IT Assistant, ob bestimmte MaBnahmen von SNMP durchgefiihrt werden kénnen oder nicht. Diese Variablen miissen mit Lese-Schreib-Zugriff
konfiguriert sein, um "Sets" oder Einstellungsénderungen der Systemkonfiguration in IT Assistant zu aktivieren. Bei der Konfiguration dieser Variablen wird
empfohlen, die Werte sysCont act und sysLocati on in der Red Hat Enterprise Linux- und SUSE Linux Enterprise Server SNMP-Konfigurationsdatei
auszukommentieren.

1. Suchen Sie die Zeile, die mit sysCont act beginnt.
2. Andern Sie die Zeile in #sysCont act .
3. Suchen Sie die Zeile, die mit sysLocati on beginnt.

4. Andern Sie die Zeile in #sysLocati on.

Verwaltete Systeme zum Senden von Traps an IT Assistant konfigurieren

Agenten auf verwalteten Systemen, wie z. B. Server Administrator, erzeugen SNMP-Traps bei Statusdnderungen der Sensoren und anderer auf einem
verwalteten System liberwachter Parameter. Damit IT Assistant diese Traps empfangen kann, missen ein oder mehrere Trap-Ziele auf dem verwalteten
System konfiguriert werden.

Um das System, auf dem Server Administrator ausgefiihrt wird, fir das Senden von Traps an ein Dienstesystem zu konfigurieren, bearbeiten Sie die
Konfigurationsdatei des SNMP-Agenten /etc/snmp/snmpd.conf (/etc/snmpd.conf unter SUSE Linux Enterprise Server), indem Sie folgende Schritte
durchfiihren:

1. Fugen Sie folgende Zeile zur Datei hinzu:
trapsi nk | P-Adresse Communi ty- Nane

wobei | P- Adr esse die IP-Adresse des Dienstesystems und Conmuni t y- Nanme den SNMP-Community-Namen darstellt.

2. Speichern Sie die Datei snmpd.conf und starten Sie den snmpd-Dienst neu.



SNMP unter SUSE Linux Enterprise Server einrichten
Lassen Sie die Zeilen trapsink und smuxpeer in der vorhandenen Datei snmpd.conf unveréndert. Loschen Sie die restlichen Eintrége aus der Datei.
Flgen Sie folgenden Befehl zur Datei snmpd.conf hinzu:

conRsec nynetwork <subnet>/24 public
ﬂ ANMERKUNG: Ersetzen Sie <subnet> durch die Subnetzadresse Ihrer Management Station. Lassen Sie folgende Eintrége jedoch unverandert: /24.

group MYRW& oup v1 nynetwor k
view all included .1 80

access not Confi gG oup any noauth exact all all none

Die Datei Zetc/init.d/snmpd neu starten.

SNMP auf ESX-Server zum Senden von Traps an IT Assistant einstellen

Befolgen Sie die unten angegebenen Schritte, um SNMP fiir den ESX-Server zum Senden von Traps an IT Assistant zu konfigurieren:

1. Laden Sie das Hilfsprogramm der Remote-Befehlszeilenschnittstelle (RCLI) von VMware von der VMware-Website herunter.

2. Fuhren Sie den folgenden Befehl zur Konfiguration von SNMP auf der RCLI aus:

vicfg-snmp --server <ESX_IP_Adresse> --username root --password <Kennwort> -c <Community-Name=> -p 5567 -t
<ITA_IP_Adresse>@162/<Community-Name>

ﬂ ANMERKUNG: Mehrere IP-Adressen von IT Assistant kénnen durch Kommasetzung (,) in der Zieladresse, die die IP-Adresse von IT Assistant darstellt,
angeflihrt werden.

1. Fuhren Sie den folgenden Befehl zur Aktivierung von SNMP fir ESX aus:

vicfg-snmp —-server <ESX_IP_Adresse> --username root --password <Kennwort> -E
2. Fuhren Sie den folgenden Befehl zur Anzeige der Konfiguration aus:

vicfg-snmp --server <ESX_IP_Adresse> —username root --password <Kennwort> -s
3. Fuhren Sie den folgenden Befehl zum Senden eines Test-Traps an IT Assistant aus:

vicfg-snmp --server <ESX_IP_Adresse> --username root --password <Kennwort> -T

ﬁ ANMERKUNG: Stellen Sie sicher, dass die SNMP-Anschliisse offen bleiben, bevor Traps an die Management Station gesendet werden.

4. Damit ESX Server-Traps einwandfrei in IT Assistant kategorisiert werden, fiihren Sie Folgendes durch:
a. Offnen Sie die IT Assistant-Konsole
b. Wahlen Sie Warnungen-> Kategorien/Quellen -> Virtueller Rechner aus
c. Klicken Sie mit der rechten Maustaste auf Virtueller Rechner, und wéhlen Sie Neue SNMP-Warnungsquelle aus

d. Kopieren Sie alle vorhandenen Eintréage der SNMP-Warnungsquelle mit den gleichen Werten wie die vorhandenen Eintrage, andern Sie jedoch
die Unternehmens-OID zu .1.3.6.1.4.1.6876.4.1

CIM einrichten

CIM steht nur auf unterstiitzten Microsoft Windows-Betriebssystemen zur Verfligung.
ﬂ ANMERKUNG: Dell OpenManage Server Administrator sendet Ereignisse als SNMP-Traps zum IT Assistant. Server Administrator sendet keine CIM-

Angaben fir Instrumentierungs- oder Speicherereignisse von einem Server.

CIM auf verwalteten Systemen einrichten

Dieser Unterabschnitt enthélt Schritte zur Einrichtung von CIM auf verwalteten Systemen, auf denen unterstiitzte Windows-Betriebssysteme ausgefihrt
werden. Weitere Informationen finden Sie unter "CIM fiir verbesserte Verwaltung konfigurieren".



file:///E:/Software/smitasst/8.4/ge/ug/configur.htm#wp1060211

Empfehlung fiir die Erstellung eines Domanen-Administrators

Obwohl im folgenden Verfahren beschrieben wird, wie ein lokaler Administrator zu einem unterstitzten Windows-Betriebssystem hinzugefiigt wird, empfiehlt
Dell, einen Domanen-Administrator statt eines Benutzers auf jedem von IT Assistant verwalteten System zu erstellen. Das Erstellen eines Doméanen-
Benutzerkontos verhindert auch ein Sperren von Konten aufgrund von fehlgeschlagenen IT Assistant-Anmeldungen an Systemen, die im eingegebenen
Ermittlungsbereich liegen. Ein Ermittlungsbereich von 192.168.0.* wirde z. B. zu dem Versuch fiihren, eine Anmeldung an allen 253 Systemen durchzufihren.
Falls die an irgendeines dieser verwalteten Systeme weitergeleiteten Anmeldeinformationen nicht authentifiziert werden kénnten, wiirde das Konto gesperrt.
Die hohere Sicherheit unter Windows XP bedeutet auBerdem, dass sich der Client in derselben Domé&ne wie das IT Assistant-System befindet. Windows XP
erfordert auBerdem einen Benutzernamen und ein Kennwort (das Feld darf nicht leer sein). Weitere Informationen tUber das Erstellen eines Windows
Doménen-Benutzerkontos finden Sie in der Microsoft- Dokumentation.

ﬂ ANMERKUNG: IT Assistant erfordert CIM-Benutzername und Kennwort mit Administratorrechten, die auf den verwalteten Systemen eingerichtet
wurden. Stellen Sie bei der Verwendung eines Doméanenbenutzers sicher, dass im Feld Benutzername die richtige Doméane angegeben wird. Ein
Benutzername muss immer mit einer Doméane qualifiziert sein, oder mit localhost, wenn keine Doméane vorhanden ist. Das Format ist entweder
Domaé&ne\Benutzer oder localhost\Benutzer.

ﬁ ANMERKUNG: Die CIM-Ermittlung erfordert korrekte Anmeldeinformationen (Benutzer-1D und Kennwort). Bei falscher Angabe dieser
Anmeldeinformationen auf einem zur CIM-Ermittlung konfigurierten Subnetz kénnte das Konto ausgeschlossen werden.

Fiir verwaltete Systeme unter Windows 2000

E4 ANMERKUNG: Der WMI-Kern wird standardmaBig mit Windows 2000 installiert.

1. Klicken Sie auf Start— Einstellungen— Systemsteuerung— Verwaltung— Computerverwaltung.
2. Erweitern Sie in der Struktur Computerverwaltung (lokal) die Verzweigung Lokale Benutzer und Gruppen und klicken Sie auf den Ordner Benutzer.
3. Klicken Sie in der Meniileiste auf Verfahren und dann auf Neuer Benutzer.

a. Tragen Sie im Dialogfeld Neuer Benutzer den Benutzernamen und das Kennwort, z. B. O MJkser und DELL, in die erforderlichen Informationsfelder
ein. (Diese Beispiele dienen nur zur Illustration; Sie sollten Benutzernamen und Kennworter wéhlen, die angemessen fur Ihr Unternehmen sind).

b. Stellen Sie sicher, dass das Kontrollkdstchen Benutzer muss Kennwort bei der nachsten Anmeldung d@ndern nicht ausgewahlt ist.

c. Klicken Sie auf Erstellen.

4. Doppelklicken Sie im rechten Fensterbereich des Dialogfelds Computerverwaltung auf CIMUser.

Die Liste muss eventuell durchlaufen werden, um CIMUser anzuzeigen.

5. Klicken Sie im Dialogfeld Eigenschaften von CIMUser auf das Register Mitglied von.
6. Klicken Sie auf Hinzufiigen.

7. Klicken Sie auf Administratoren, auf Hinzufiigen und dann auf OK.

8. Klicken Sie erneut auf OK und schlieBen Sie das Dialogfeld Computerverwaltung.

9. Installieren Sie Client Instrumentation 7.x oder Server Administrator, abhé&ngig davon, ob es sich bei dem System um einen Client oder einen Server
handelt.

10. Starten Sie das System neu.

Fiir verwaltete Systeme unter Windows XP Professional

Die zuvor erwdhnte verbesserte Sicherheit unter Windows XP bedeutet, dass sich der Client in derselben Doméane wie das IT Assistant-System befindet muss.
Bei der Implementierung eines eigenen Benutzernamens und Kennworts sollte kein leerer Eintrag fiir das Kennwort angegeben werden

Um einen neuen lokalen Benutzer zu erstellen, fiihren Sie folgende Schritte durch: Dell empfiehlt dringend, einen Domé&nenbenutzer mit Administratorrechten
einzurichten, damit ein Benutzer nicht manuell jedem Client hinzugefiigt werden muss. Dadurch wird das Erstellen von Ermittlungsbereichen in IT Assistant
erheblich vereinfacht.

1. Klicken Sie auf Start— Einstellungen— Systemsteuerung— Verwaltung— Computerverwaltung.
2. Erweitern Sie in der Struktur Computerverwaltung (lokal) die Verzweigung Lokale Benutzer und Gruppen und klicken Sie auf den Ordner Benutzer.

3. Klicken Sie in der Menileiste auf Verfahren und dann auf Neuer Benutzer.
a. Tragen Sie im Dialogfeld Neuer Benutzer den Benutzernamen Cl MJkser und das Kennwort DELL in die erforderlichen Informationsfelder ein.
b. Stellen Sie sicher, dass das Kontrollkdstchen Benutzer muss Kennwort bei der nachsten Anmeldung d@ndern nicht ausgewahlt ist.

c. Klicken Sie auf Erstellen.

4. Doppelklicken Sie im rechten Fensterbereich des Dialogfelds Computerverwaltung auf CIMUser.



10.

Die Liste muss eventuell durchlaufen werden, um CIMUser anzuzeigen.

Klicken Sie im Dialogfeld Eigenschaften von CIMUser auf das Register Mitglied von.
Klicken Sie auf Hinzufiigen.

Klicken Sie auf Administratoren, auf Hinzufiigen und dann auf OK.

Klicken Sie erneut auf OK und schlieBen Sie das Dialogfeld Computerverwaltung.

ﬂ ANMERKUNG: IT Assistant kann Dell-Clientsysteme verwalten, die mit dem Betriebssystem Windows XP Professional installiert wurden.

Installieren Sie Client Instrumentation 7.x oder Server Administrator, abh&ngig davon, ob es sich bei dem System um einen Client oder einen Server
handelt.

Starten Sie das System neu.

Fiir verwaltete Systeme unter Windows Server 2003 oder hoher

1.

10.

Klicken Sie auf Start— Einstellungen— Systemsteuerung— Verwaltung— Computerverwaltung.

Erweitern Sie in der Struktur Computerverwaltung (lokal) die Verzweigung Lokale Benutzer und Gruppen und klicken Sie auf den Ordner Benutzer.

Klicken Sie in der Meniileiste auf Verfahren und dann auf Neuer Benutzer.
a. Tragen Sie im Dialogfeld Neuer Benutzer den Benutzernamen Cl MJkser und das Kennwort DELL in die erforderlichen Informationsfelder ein.
b. Stellen Sie sicher, dass das Kontrollkdstchen Benutzer muss Kennwort bei der nachsten Anmeldung d@ndern nicht ausgewahlt ist.

c. Klicken Sie auf Erstellen.

Doppelklicken Sie im rechten Fensterbereich des Dialogfelds Computerverwaltung auf CIMUser.

Die Liste muss eventuell durchlaufen werden, um CIMUser anzuzeigen.

Klicken Sie im Dialogfeld Eigenschaften von CIMUser auf das Register Mitglied von.

Klicken Sie auf Hinzufiigen.

Klicken Sie auf Administratoren, auf Hinzufiigen und dann auf OK.

Klicken Sie erneut auf OK und schlieBen Sie das Dialogfeld Computerverwaltung.

Installieren Sie Client Instrumentation 7.x oder Server Administrator, abhé&ngig davon, ob es sich bei dem System um einen Client oder einen Server
handelt.

Starten Sie das System neu.

IPMI konfigurieren

Um die Ermittlung von IPMI-kompatiblen Geréaten durch IT Assistant zu ermdéglichen, mussen Sie den BMC auf Ihrem verwalteten System konfigurieren. Sie
kénnen den BMC auch zur Sendung von Warnmeldungen an IT Assistant konfigurieren.

Sie kénnen den BMC Uber die Dell OpenManage Server Administrator-GUI oder iiber das BIOS-POST (Pre-Operating System) konfigurieren.

BMC iiber den Server Administrator konfigurieren

1.

2.

3.

4.

Melden Sie sich auf der Server Administrator-Startseite lhres verwalteten Systems an.

Klicken Sie im linken Fensterbereich auf das Objekt System.

Klicken Sie auf das Objekt Hauptsystemgehduse.

Klicken Sie auf das Objekt Remote-Zugriff.



Das Fenster BMC-Informationen wird angezeigt.

5. Klicken Sie auf das Register Konfiguration.

Im Register Konfiguration wahlen Sie die Optionen NIC aktivieren und IPMI iiber LAN aktivieren und geben Sie den Neuen
Verschliisselungsschliissel an.

ﬂ ANMERKUNG: Der Wert unter Neuer Verschlii | hlii | (oder der KG-Schlissel) ist ein Hexadezimalwert. Der KG-Schlissel ist jedoch nur
auf DellPowerEdge x9xx- und neueren Systemen anwendbar, die IPMI Version 2.0 unterstitzen. StandardmaBig ist der KG- Schlissel auf dem BMC
deaktiviert.

6. Klicken Sie auf das Register Benutzer.
7. Wabhlen Sie die Benutzer-ID fiir den Administrator.

8. Auf der Seite Benutzer geben Sie den Benutzernamen und das Kennwort ein.

ﬂ ANMERKUNG: Standardbenutzername und -kennwort sind root bzw. calvin.

9. Um das verwaltete System so zu konfigurieren, dass Warnungen an IT Assistant gesendet werden, klicken Sie im linken Fensterbereich auf das Objekt
System.

10. Klicken Sie auf das Register Alarmverwaltung.
11. Klicken Sie auf Plattformereignisse.
12. Markieren Sie das Kontrollkdastchen Warnung generieren, um das Senden von Warnungen zu aktivieren.

ﬂ ANMERKUNG: Zur Generierung einer Warnung muss sowohl die Einstellung Warnung generieren als auch die Einstellung
Plattformereigniswarnungen aktivieren ausgewahlt werden.

13. Klicken Sie auf Anderungen iibernehmen.

Dies konfiguriert das verwaltetete System fir die IPMI-Ermittlung und den BMC zur Sendung von Warnungen an IT Assistant.

& ANMERKUNG: Wenn Sie IT Assistant zur Verwendung der IPMI-Paramater des BMC des verwalteten Systems konfigurieren, stellen Sie sicher, dass
BMC-Benutzername, Kennwort und die KG-Schlisselwerte des verwalteten Systems mit den Angaben auf der Management Station Ubereinstimmen.

BMC iiber das BIOS POST konfigurieren

1. Wahrend eines Systemneustarts driicken Sie die Tasten <Ctrl><E>, um das Dienstprogramm Remote Access Configuration zu 6ffnen.
2. Stellen Sie IPMI iiber LAN auf Ein.

3. Wabhlen Sie die Option LAN-Parameter und driicken Sie <Enter>.
1 Geben Sie einen Hexadezimalwert fir RMCP+ Verschliisselungsschliissel ein.
1 Aktivieren Sie LAN-Warnung.

1 Geben Sie die Warnziele ein. Das ist die IP-Adresse der Management Station, an die Sie Warnmeldungen senden mdéchten.
4. Dricken Sie <Esc>, um zum Dienstprogramm Remote Access Configuration zuriickzukehren.
5. Wahlen Sie LAN-Benutzerkonfiguration und driicken Sie <Enter>. Setzen Sie diesen Wert auf Ein.

6. Geben Sie Benutzernamen und Kennwort an.

Dies konfiguriert das verwaltetete System fir die IPMI-Ermittlung und den BMC zur Sendung von Warnungen an IT Assistant.

& ANMERKUNG: Wenn Sie IT Assistant zur Verwendung der IPMI-Paramater des BMC des verwalteten Systems konfigurieren, stellen Sie sicher, dass
BMC-Benutzername, Kennwort und die KG-Schlisselwerte des verwalteten Systems mit den Angaben auf der Management Station Ubereinstimmen.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Dienstprogramme in Dell™ OpenManage™ IT Assistant

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ |T Assistant-Dienstprogramm Import-Knotenliste

@ Dienstprogramm Datenverwaltung

@ Dienstprogramm Ereignisquellenimport des einfachen Netzwerkverwaltungsprotokolls (SNMP)

IT Assistant verfugt Gber drei Dienstprogramme:

1 Dienstprogramm Import-Knotenliste
1 Dienstprogramm Datenverwaltung

1 Ereignisquellen-Importdienstprogramm des einfachen Netzwerkverwaltungsprotokolls

IT Assistant-Dienstprogramm Import-Knotenliste

Mit dem Dienstprogramm Import-Knotenlist kdnnen Sie eine Datei erstellen, die eine aus verwalteten Geraten, IP-Adressen und IP-Adressbereichen
bestehende Ermittlungsliste definiert. Dieses Dienstprogramm unterstitzt jede Art von Adresse, die Uber die IT-Assistant-Benutzeroberflache schnell
eingegeben werden kann. Das IT Assistant-Dienstprogramm Import-Knotenliste verwendet diese Datei, um die Liste schnell in den IT Assistant zu importieren.
Die Verwendung dieses Dienstprogramms bietet:

1 eine praktische Methode fiir die Benutzer, die ihre Netzwerkkonfigurationen bereits in Dateien ausgearbeitet haben und diese Konfiguration schnell in
IT Assistant importieren wollen

1 eine sehr gezielte Ermittlung (anstelle eines allgemeinen Subnetzes zur Ermittlung zu bestimmen, wie z. B. 10.34.56.%)

Zur Verwendung des Dienstprogramms Import-Knotenliste folgen Sie diesen allgemeinen Schritten:

1. Erstellen Sie eine Datei, die eine Liste der Ermittlungsadressen und/oder Systemnamen, die Sie importieren méchten, enthalt.

Fur jeden Eintrag in der Datei mussen die Protokolleinstellungen angeben werden (wie z. B. SNMP-Protokoll-Community-Name). Um diese Informationen
in IT Assistant bereitstellen zu kénnen, missen Sie eine Vorlage verwenden. Mit einer Vorlage kdénnen jedem Eintrag in der Datei Protokolleinstellungen
zugewiesen werden.

2. Definieren Sie eine Vorlage, die auf einen oder mehrere Ermittlungsbereiche angewendet wird. Die Vorlage wird durch Eingabe eines Ermitllungsbereichs
mit dem Hostnamen def aul t _t enpl at e definiert. Das Dienstprogramm Import-Knotenliste wendet die in dieser Vorlage definierten Protokolleinstellungen
auf jedes Ermittlungselement in der Datei an.

3. Fuhren Sie das Dienstprogramm von der Befehlszeile aus. (Das Import- Knoten-Dienstprogramm befindet sich im IT Assistant-Verzeichnis /bin ). Geben
Sie fir die erstellte Datei einen Dateinamen und wahlweise den Vorlagennamen an. Sie kdnnen auch den Vorlagennamen in der Datei angeben. Zum
Beispiel:

i mpor t nodel i st nodel i st.txt

Die folgenden Optionen sind verfiigbar und kénnen in jeder beliebigen Reihenfolge nach dem Dateinamen angegeben werden:

-delete - Mit dieser Option wird/werden die Vorlage(n) automatisch geldscht, nachdem das Dienstprogramm die Knotenliste importiert hat.
-default <Vorlagenname> - Ermoglicht die Verwendung eines anderen Standard-Vorlagennamens. Der Standardname lautet default_template.

Siehe Beispielbefehle fiir weitere Informationen.

4. Starten Sie die IT Assistant-Dienste neu.

Sie kénnen eine Standardvorlage verwenden, um eine Ermittlungsliste in IT Assistant zu importieren. Um eine Liste von Knoten zu importieren, fiihren Sie die
folgenden Schritte durch:

1. Erstellen Sie eine Datei mit dem folgenden Format (die Bezeichner <begin_file> oder <end_file> nicht einfligen):
<begin_file>
#Das ist ein Kormentar (das Symbol "#" am Anfang der Zeile bedeutet, dass die Zeile #ignoriert wird).
23.45.65.34
23.45.65.35
host namel
host nane2
23.34.55.*

12. 34. 56. 20- 30
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<end_file>

Die letzte Zeile der Datei muss einen Zeilenvorschub enthalten. Es kann auch eine beliebige Kombination von Subnetzformaten, die von der IT Assistant-
Benutzeroberflache unterstitzt werden, verwendet werden. Es ist wichtig sicher zu stellen, dass jeder Eintrag das richtige Format besitzt, da das
Dienstprogramm Import-Knotenliste das Format nicht Gberprift und bestétigt.

2. Speichern Sie die Datei, und geben Sie einen Dateinamen an, z. B. nodelist.txt.

Beispielbefehle fiir das Dienstprogramm Import-Knotenliste
Knoten von der Datei nodelist.txt importieren:

i mportnodel i st nodelist.txt

Verwendete Vorlagen nach einem erfolgreichen Import l16schen:

inport nodel i st -del ete

Knoten von der Datei nodelist.txt importieren, verwendete Vorlagen nach einem erfolgreichen Import I6schen und "my_template" als Standard-
Vorlagennamen verwenden:

i nportnodel i st nodelist.txt -delete -default ny_tenplate

Vorlagen erstellen

Um eine Vorlage fiir das Dienstprogramm Import-Knotenliste zu erstellen, fihren Sie die folgenden allgemeinen Schritte durch:

1. In Ermittlung und Uberwachung wéhlen Sie die Option Bereiche.

2. Klicken Sie mit der rechten Maustaste auf Einschlussbereiche in der Struktur Ermittlungsbereiche, und wéhlen Sie Neuer Einschlussbereich....
3. In Schritt 1 von 6 des Assistenten fiir die Neue Ermittlung wéhlen Sie die Option Hostname.

4. Geben Sie den Vorlagennamen in das Feld Hostname (z. B. Vorlage_1) ein.

5. Beenden Sie nach Eingabe der erforderlichen Protokollkonfigurationen den Assistenten.

Vorlage_1 kann jetzt im Dienstprogramm Import-Knotenliste verwendet werden.

Mehrere Vorlagen verwenden

Das Dienstprogramm Import-Knotenliste unterstitzt die Verwendung mehrerer Vorlagen, wobei jeder Eintrag in der Datei verschiedene Protokolleinstellungen
verwenden und verschiedene Vorlagen erfordern kann. Die folgende Import-Datei stellt ein Beispiel zur Verwendung mehrerer Vorlagen dar:

<begin_file>

#Das ist ein Kommentar (das Symbol "#" am Anfang der Zeile bedeutet, dass die Zeile #ignoriert wird).
23.45.65. 34, tenpl atel

23.45.65. 35, tenpl atel

host nanel

host nane2, t enpl at e2

23.34.55.*, tenpl ate2

12.34.56. 20- 30

<end_file>

In diesem Beispiel verwenden die ersten zwei Eintrédge eine Vorlage mit dem Namen templatel, wéhrend Eintrége vier und finf eine Vorlage mit dem Namen
template2 verwenden. Alle anderen Eintrdge verwenden die Standardvorlage. In diesem Beispiel missen Sie die Ermittlungskonfigurationsbereiche
"default_template", "templatel” und "template2" (Uber die IT Assistant-Benutzeroberfldche) eingeben und deren Protokolleinstellungen entsprechend
konfigurieren (sie besitzen u. U. verschiedene SNMP-Community-Namen). Beachten Sie, dass jeder beliebige Name als Vorlagenname verwendet werden kann,
sogar eine IP-Adresse oder ein Subnetzbereich. Dell empfiehlt jedoch, dass Sie Namen verwenden, die schnell als Vorlagen identifiziert werden kénnen.

Vorlagen speichern

Wenn viele Vorlagen zur richtigen Konfiguration einer Datei mit Knoteneintrégen notwendig sind, ist es mdglich, die Vorlagen in IT Assistant einzurichten und
dann die Einstellungen zur Sicherung oder zu anderen Zwecken zu exportieren. Das Dienstprogramm Datenbankverwaltung, dcdbmng.exe, befindet sich im IT



Assistant-Verzeichnis /bin. Mit diesem Dienstprogramm kdnnen IT Assistant-Datenbanktabellen importiert, exportiert und geléscht werden. Um Vorlagen zu
exportieren, fihren Sie folgende Schritte durch:

1. Konfigurieren Sie die erforderlichen Vorlagen in IT Assistant.

2. Exportieren Sie die Tabelle, die alle eingegebenen Vorlagen enthalt. Wechseln Sie zum IT Assistant-Verzeichnis /bin, und doppelklicken Sie auf
dcdbmng.exe. Die Benutzeroberfldche des Dienstprogramms Datenbankverwaltung wird gestartet. Wechseln Sie in der linken Struktur zur Tabelle
Ermittlungskonfiguration. Klicken Sie mit der rechten Maustaste auf diesen Strukturknoten, und wahlen Sie Tabelle exportieren aus. Geben Sie einen
Namen fir die Exportdatei ein.

Die Datei mit den Vorlagen kann jetzt in eine andere 1T Assistant-Installation importiert werden. Sie kénnen die Datei auch in einer neuen IT Assistant-
Installation wiederherstellen; verwenden Sie dazu die Option Tabelle importieren (klicken Sie mit der rechten Maustaste auf den Tabellennamen im

Dienstprogramm Datenbankverwaltung). Wenn die Vorlagen importiert sind, kann das Dienstprogramm Import-Knotenliste mit der beigefliigten Datei von
Knoteneintragen ausgefiihrt werden.

Vorlagen in IT Assistant belassen

Wenn die Vorlagennamen aus Adressen bestehen, die nicht ermittelbar sind (es ist z. B. unwahrscheinlich, das ein Host-Name wie "default_template”
existiert), konnen die Vorlagen in IT Assistant bleiben. IT Assistant versucht, das Element zu ermitteln, aber die versuchte Ermittlung liefert kein Ergebnis.
Wenn viele Vorlagen verwendet werden, wird empfohlen, die Vorlagen zu |6schen, um zu vermeiden, dass die IT Assistant-Ermittlungszyklen nicht fir nicht
ermittelbare Adressen verwendet werden.

Dienstprogramm Datenverwaltung

Das Dell OpenManage IT Assistant-Dienstprogramm Datenbankverwaltung besitzt zwei Implementierungen: eine graphische Benutzeroberflache (GUI) und
eine Befehlszeilenoberflache. Benutzer kdnnen mit beiden Versionen des Dienstprogramms Vorgdnge an Datenbanken und Tabellen ausfiihren, die sich im IT
Assistant-Daten-Repository befinden.

ﬂ ANMERKUNG: Das IT Assistant 6.x-Datenbankschema ist nicht direkt kompatibel mit dem IT Assistant 7.x-Datenbankschema. Nur bestimmte Tabellen im
IT Assistant 6.x-Datenbankschema, wie z. B. die Ermittlungskonfiguration, globale Konfiguration und WarnmaBnahmentabellen, kénnen migriert werden.
Das Datenbankschema kann nur wahrend der Aktualisierung von IT Assistant migriert werden.

ANMERKUNG: Eine direkte Aktualisierung von Version 6.x auf Version 8.3 wird von IT Assistant nicht unterstiitzt. Sie missen zuerst auf IT Assistant
Version 7.0 aktualisieren und anschlieBend auf Version 8.3.

Die graphische Benutzeroberflache (GUI) des Dienstprogramms Datenbankverwaltung muss getrennt von IT Assistant gestartet werden. Wenn Sie das
Dienstprogramm starten, wird ein Fenster mit Datenbank- und Tabellenverwaltungsfunktionen eingeblendet. Die Befehlszeilenanwendung fihrt die Funktionen
des GUI-Dienstprogramms zusammen mit einigen anderen Programmen aus.

Dienstprogramm Datenbankverwaltung liber die Befehlszeile ausfiihren

In der Befehlszeile wechseln Sie zum Verzeichnis \Programme\Dell\SysMgt\IT Assistant\bin.

Geben Sie dcdbmg gefolgt von einem Parameter fiir den gewilinschten Befehl ein. Eine Liste glltiger Parameter erhalten Sie durch Eingabe von:
dcdbmmg /h

ODER

dcdbmg / H

ODER

dcdbrmg /?
ﬁ ANMERKUNG: Geben Sie zwischen dem Befehl dcdbmng und dem Schrégstrich (/) eine Leerstelle ein.

Dieser Befehl blendet ein Dialogfeld mit einer Liste von Befehlen ein, die Sie fir folgende Aufgaben verwenden kénnen:

1 Installation der geeigneten Datenbankmaschine (Microsoft® Data Engine (MSDE) fir IT Assistant Version 7.x und fritheren Versionen oder SQL Server
2005 Express Edition SP2 fir IT Assistant Version 8.2 und héher).

1 Starten und Anhalten der Datenbankmaschine.
1 Verbinden und Trennen von Datenbankdateien mit der Datenbankmaschine.

1 Importieren und Exportieren von Tabellen und Datenbanken.

ANMERKUNG: Aufgrund der Unterschiede in der Art, wie verschiedene Microsoft-Betriebssysteme Daten entschlisseln, werden der Export von IT
Assistant-Datenbanktabellen mit verschlisselten Kennwdrtern von einer Microsoft-Betriebssystemversion (z. B. Windows 2000) und der Import in
eine andere Version (z. B. Windows 2003) nicht unterstitzt.

1 Tabellen l6schen.

1 Wiederherstellen von Daten fir die globale Konfiguration von IT Assistant oder nur fur die Konfiguration des Ereignisverwaltungssystems.



Hilfe

1 Befehl: decdbmng /h oder dcdbmng /H oder dcdbmng /?

1 Beschreibung: Zeigt die Befehlszeilenoptionen an.

Datenbank verbinden

1 Befehl: decdbmng /A Pfad oder dcdbmng /a Pfad

1 Beschreibung: Verbindet eine einzelne Datenbankdatei (unter Pfad ) mit SQL Server 2005 Express Edition SP2 oder Microsoft SQL 2005 Server.

Tabelle leeren

1 Befehl: dcdbmng /Z Tabellenname oder dcdbmng /z Tabellenname

1 Beschreibung: Entfernt alle Reihen aus der angegebenen Tabelle, wobei die Tabelle nicht geldscht wird.

Datenbank trennen
1 Befehl: dedbmng /R oder dcdbmng /r

1 Beschreibung: Trennt die verbundene Datenbankdatei von SQL Server 2005 Express Edition SP2 oder SQL 2005 Server.

ﬂ ANMERKUNG: Die getrennte Datenbankdatei verbleibt an dem Speicherort, von dem aus sie mit SQL Server 2005 Express Edition SP2 oder SQL 2005
Server verbunden wurde.

Tabelle exportieren

1 Befehle: dcdbmng /E Tabellenname Dateiname oder dcdbmng /e Tabellenname Dateiname

1 Beschreibung: Exportiert die Daten in der angegebenen Tabelle (angegeben durch Tabellenname) in die lineare Textdatei (angegeben durch Dateiname).
Wenn die lineare Textdatei nicht vorhanden ist, wird eine entsprechende Datei vom Dienstprogramm erstellt. Wenn Dateiname keine Pfadinformationen
enthalt, wird die Datei vom Dienstprogramm im lokalen Verzeichnis erstellt.

Datenbank exportieren
Befehl: dedbmng /X Pfad oder dcdbmng /x Pfad

Beschreibung: Exportiert Daten aus allen Tabellen in der Datenbank in lineare Textdateien zu dem Speicherort, der unter Pfad angegeben ist.

ﬂ ANMERKUNG: Das Dienstprogramm erstellt die Dateien im Format tablename.txt an dem Speicherort, der unter Pfad angegeben ist.

Tabelle importieren

1 Befehl: decdbmng /1 Tabellenname Pfad [migrate] oder dcdbmng /i Tabellenname Pfad [migrate]

1 Beschreibung: Importiert Daten in die unter Tabellenname angegebene Tabelle aus der unter Pfad angegebenen linearen Datei.

Datenbank importieren

1 Befehl: dcdbmng /M Pfad oder dcdbmng /m Pfad

1 Beschreibung: Importiert Daten in alle Tabellen in der Datenbank aus linearen Textdateien, sie sich an dem unter Pfad angegebenen Speicherort
befinden.

MSDE installieren

1 Befehl: dcdbmng /N oder dedbmng /n

1 Beschreibung: Stille Installation von MSDE.

[E4 ANMERKUNG: Die Dateien MSDEx85.exe und iss miissen sich am richtigen Speicherort befinden.

Server starten

1 Befehl: decdbmng /T oder dcdbmng /t



1 Beschreibung: Startet den MSSQLServer-Dienst.

Server anhalten

1 Befehl: dcdbmng /P oder dcdbmng /p

1 Beschreibung: Halt den MSSQLServer-Dienst an.

Meldungen unterdriicken

Wenn das Dienstprogramm Datenbankverwaltung als Befehlszeilenanwendung ausgefiihrt wird, erhalten Sie Meldungen, wenn Befehle erfolgreich ausgefiihrt
werden oder fehlschlagen. Der Befehl zur Unterdriickung von Meldungen unterbindet diese Benachrichtigungen.

1 Befehl: dcdbmng /S

1 Beschreibung: Wird ohne Anzeige von Meldungen ausgefiihrt (unabhéngig davon, ob die MaBnahme erfolgreich war oder nicht). Dieser Befehl ist
nutzlich, wenn das Dienstprogramm Uber eine Stapeldatei ausgefiihrt wird.

ﬂ ANMERKUNG: Die Verwendung von /S ohne andere Optionen fiihrt dazu, dass dieser Befehl ignoriert wird.

Dienstprogramm Ereignisquellenimport des einfachen
Netzwerkverwaltungsprotokolls (SNMP)

Es kénnen mehrere Ereignisquellen, die nicht systemeigen in IT Assistant unterstiitzt werden, in die IT Assistant-Datenbank importiert werden.

Erstellen Sie eine Textdatei mit den entsprechenden Ereignisquelleninformationen. Nach der Erstellung wird diese Textdatei nicht zur gemeinsamen Nutzung
durch mehrere Benutzer des Produkts verfligbar sein.

Starten Sie ein Befehlszeilenoberflachen- (CLI-)Dienstprogramm (Sie finden dieses Dienstprogramm im <Installationsordner von IT Assistant>/bin), um die
Textdatei in die IT Assistant-Datenbank zu importieren.

Stellen Sie sicher, dass das Format der Textdatei den folgenden Formatierungsregeln entspricht:

1. Das Format fir die Verwendung des Dienstprogramms muss wie folgt lauten:

| mpor t Event Sour ces. exe <vol | qual i fizi erter Pfad\Datei name>

2. Alle Werte einer bestimmten Ereignisquelle missen durch einen Querstrich getrennt sein.
3. Jeder Ereignisquelleneintrag muss sich in einer separaten Zeile befinden.

4. Das Format fiur die Eintrége fur alle Ereignisquellen muss wie folgt lauten:

<Er ei gni skat egor i enane>| <Er ei gni squel | ennane>| <Schwer egr ad>| <For mat i er ungszei chenket t e>| <SNMPEnt er pri seQ D>| <Generi scheSNVPTr apl D>| <Spezi fi

5. Das Format fir die Schweregrad-Zeichenketten nach Wert muss wie folgt lauten: <Objektld>,<Objektwert>,<Schweregrad>,<Objektld1>,
<Objektwertl>,
<Schweregradl>

6. Der Ereignisquellenname darf nicht NULL oder eine leere Zeichenkette sein.

m ANMERKUNG: Wenn der Ereigniskategorienamen EventCategoryName eine leere Zeichenkette ist, wird die Kategorie standardmé&Big auf Andere
umgestellt. Wenn der Kategoriename mit keinem der vordefinierten Kategorietypen in IT Assistant libereinstimmt, wird anhand des von Ihnen
eingegebenen Kategorienamens eine neue Ereignisquelle erstellt.

ﬂ ANMERKUNG: Stimmt die Schweregrad-Zeichenkette, die in der Eingabedatei eingegeben wurde, nicht mit den vordefinierten Schweregrad-
Zeichenketten Uberein, wird eine entsprechende Fehlermeldung eingeblendet.

m ANMERKUNG: Die Kombination aus EnterpriseOID, Generische TrapID und SpezifischeTrapID muss fir jedes Ereignis eindeutig sein. Die
Kombination aus Ereignisquellenname und Ereignispaketname wird Uberpriift, um sicherzustellen, dass die Eingabe eindeutig ist.

ﬂ ANMERKUNG: Geben Sie zwei aufeinanderfolgende Querstriche ein (" || ), die NULL oder leere Zeichenketten darstellen sollen.
Der folgende Eintrag ist ein Beispiel-MIB-Eintrag.
-- Lower COritical threshold crossed
asf Tr apFanSpeedPr obl em TRAP- TYPE
ENTERPRI SE asf Pet Evts
DESCRI PTI ON

"Generic Oritical Fan Failure"



-- #SUMMARY "Generic Oritical Fan Failure”

- - #ARGUMENTS {}

--#SEVERI TY CRI TI CAL

262402

Der Umsetzungsprozess ist wie folgt:

Event Cat egory : Environnental

ﬂ ANMERKUNG: IT Assistant verfligt Uber eine Reihe vordefinierter Kategorien (Environmental [Umgebungsbedingungen], General Redundancy
[Allgemeine Redundanz], Keyboard-Video-Mouse (KVM) [Tastatur-Video-Maus (KVM)], Memory [Speicher], Physical Disk [Physische Festplatte], Power
[Strom], Printers [Drucker], Processor [Prozessor], Security [Sicherheit], Storage Enclosure [Speichergeh&duse], Storage Peripheral
[Speicherperipheriegerate], Storage Software [Speichersoftware], System Events [Systemereignisse], Tape [Band], Virtual Disk [Virtuelle Festplatte] und
Other [Anderes]). Das Ereignis kann unter jede dieser Kategorien fallen. Es kann jedoch auch eine neue Kategorie erstellt werden.

Event Sour ceNane : asf TrapFanSpeedPr obl em

Severity : Oritical [--#SEVER TY]

ﬂ ANMERKUNG: IT Assistant kategorisiert Ereignisse in die folgenden Kategorien: (Ok [OK], Warning [Warnung], Critical [Kritisch], Information
[Informationen] und Unknown [Unbekannt]).

Format String : Generic Oitical Fan Failure [--#SUMARY]

Enterprised D .1.3.6.1.4.1.3183.1.1 (Um die EnterpriseOID zu erhalten, kompilieren Sie die MIB - in diesem Falle "DcAsfSrv.mib" - in MG-Soft oder
irgendeinen anderen MIB-Browser.)

GenericTrapld : 6
SpecificTrapld : 262402 [::=]

Event PackageNane : ASF (Sie kénnen diese Informationen von der MIB erhalten. Offnen Sie die MIB. Der EventPackageName wird innerhalb von [ -- Begi n
Definition] angezeigt.)

Wenn kein Paket vorhanden ist, unter das die EventSource fallt, kdnnen Sie einen neuen Kategorienamen angeben.
Der endgliltige Eintrag in der Textdatei wird folgendem &hnlich sein:

Envi ronnent al | asf TrapFanSpeedProbl enj Critical | Generic Oritical Fan Failure|.1.3.6.1.4.1.3183. 1. 1] 6] 262402| ASF

E4 ANMERKUNG: Falls die Import-Datei eine nicht vorhandene Kategorie enthélt, wird die Kategorie erstellt.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Statusanzeigen

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

Status der Gerédtegruppe and Zustandsanzeigen

Anzeigen der Leistungs- und Stromiiberwachung

System- und Geréatestatus und Zustandsanzeigen

Warnanzeigen
Anzeige der Aufgabenplanung

Softwareaktualisierungsanzeigen

Anzeigen des Fehlerbehebungsprogramms

Ergebnisanzeigen des Aufgabenimports

Anzeige des Ausfiihrungsprotokolls

Ergebnisanzeigen fiir die Geradte-Compliance

Anzeigen der Ermittlungsbereiche

Dieser Anhang beschreibt die Anzeigen der IT Assistant-Benutzeroberfléche.

Status der Gerategruppe and Zustandsanzeigen

Tabelle C-1. Status der Gerdtegruppe and Zustandsanzeigen

O Die Gruppe ist leer.

Die Gruppe enthalt nur fehlerfreie Systeme. Alle Systeme sind eingeschaltet.

Die Gruppe enthélt mindestens ein System mit einem Warnzustand. Alle Systeme sind eingeschaltet.

Die Gruppe enthéalt mindestens ein System mit einem kritischen Zustand. Alle Systeme sind eingeschaltet.

Die Gruppe enthélt nur fehlerfreie Systeme und mindestens ein System, das heruntergefahren ist.

& 8| B &

Die Gruppe enthélt mindestens ein System mit einem Warnzustand und mindestens ein System, das heruntergefahren ist.

Die Gruppe enthédlt mindestens ein System mit einem kritischen Zustand und mindestens ein System, das heruntergefahren ist.

Die Gruppe enthélt mindestens ein nicht instrumentiertes System, und alle Systeme in der Gruppe sind hochgefahren.

Die Gruppe enthélt mindestens ein nicht instrumentiertes System und mindestens ein System, das heruntergefahren ist.

& O &

ﬁ ANMERKUNG: In der Topologieansicht werden alle oben angegebenen Symbole Gber den entsprechenden Gerdtesymbolen eingeblendet und haben
dieselbe Bedeutung wie die Beschreibung in der obigen Tabelle.

System- und Geratestatus und Zustandsanzeigen

Tabelle C-2. System- und Geridtestatus und Zustandsanzeigen

@ System ist in einem unbekannten Betriebszustand.

System/Gerat funktioniert fehlerfrei.

System/Gerat befindet sich in einem Warnzustand.

System/Gerét befindet sich in einem kritischen Zustand.

B | B

System/Geraét ist eine virtuelle VMware® ESX Server®-Maschine. System/Gerat ist hochgefahren.

System ist heruntergefahren, der letzte bekannte Zustand war unbekannt.

&
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System ist heruntergefahren, der letzte bekannte Zustand war fehlerfrei.

&

System ist heruntergefahren, der letzte bekannte Zustand war Warnung.

System ist heruntergefahren, der letzte bekannte Zustand war kritisch.

&

System/Gerét ist eine virtuelle Maschine auf dem VMware ESX Server. System/Gerat ist heruntergefahren.

&

Warnanzeigen

Anzeigen des Warnschweregrads

Tabelle C-3. Anzeigen des Warnschweregrads

@ Schweregrad unbekannt

Schweregrad normal

Schweregrad kritisch

L4
zh Schweregrad Warnung

Anzeigen der Warnbestitigung

Tabelle C-4. Anzeigen der Warnbestdtigung

| Warnung bestatigt

Anzeigen der WarnmafBnahme

Tabelle C-5. Anzeigen der WarnmaBnahme

'E WarnmaBnahme ist vom Typ Anwendungsstart.

\;/] WarnmaBnahme ist vom Typ E-Mail.

ﬁ WarnmaBnahme ist vom Typ Trap-Weiterleitung.

Anzeige der Aufgabenplanung

Tabelle C-6. Anzeige der Aufgabenplanung

Planung ist aktiviert.
T

“, | Planung ist nicht aktiviert.




Anzeige des Ausfiihrungsprotokolls

Anzeige des Aufgabenausfiihrungsprotokolls

Tabelle C-7. Anzeige des Aufgabenausfiihrungsprotokolls

° Aufgabe wird ausgefihrt.

Aufgabe erfolgreich beendet.

Aufgabe fehlgeschlagen.

wrung) Die Aufgabe wurde fehlerfrei ausgefiihrt, erforderte jedoch einen Benutzereingriff, wie Neustart,
um die Aufgabe zu beenden.

Aufgabe wurde angehalten.

L7
*
& (In der Z f: der Aufgab fiih
e

Anzeigen des Leistungs- und Stromiiberwachungsprotokolls

Tabelle C-8. Anzeigen des Leistungs- und Stromiiberwachungsprotokolls

v Attributwerte wurden erfolgreich abgerufen.

zh Attributwert konnte nicht abgerufen werden. Die Ursache dafir konnte darin liegen, dass das Gerat nicht konfiguriert wurde, um Daten fur das (die)
Attribut(e) zu liefern.

x Die Werte fiir ein oder mehrere Attribute konnten nicht erfasst werden oder das Attribut wird nicht auf diesem System unterstitzt.

Anzeigen des Anwendungsprotokolls

Tabelle C-9. Anzeigen der Anwendungsprotokolle

@ Informationsmeldung

& Warnmeldung.

x Kritische Meldung.

Anzeigen des Aktualisierungsprotokolls

Tabelle C-10. Anzeigen der Aktualisierungsprotokoll

° Online-Synchronisation wird durchgefihrt.

v Online-Synchronisation wurde erfolgreich beendet.

x Online-Synchronisation wurde mit Fehlern beendet.




Anzeigen der Ermittlungsbereiche

Anzeigen der Einschlussbereiche

Tabelle C-11. Anzeigen der Einschlussbereiche

J Geplante Ermittlung und Bestandsaufnahme sind aktiviert.

x Geplante Ermittlung und Bestandsaufnahme sind deaktiviert.

Anzeigen der Leistungs- und Stromiiberwachung

Tabelle C-12. Anzeigen der Leistungs- und Stromiiberwachung

Aufgabe wird ausgefihrt.

o

7

“., | Aufgabe muss erst gestartet werden oder wurde angehalten.

Aufgabe erfolgreich beendet.

Attributwert hat den Warnschwellenwert (iberschritten.

Attributwert hat den kritischen Schwellenwert Gberschritten.

Werte fir ein oder mehrere Attribute konnten nicht erfasst werden.

S| 8| B &

Softwareaktualisierungsanzeigen

Tabelle C-13. Softwareaktualisi igen

@ Repository

‘&j Schreibgeschitztes Repository

17 | Anpassungsattribut fir die Ansicht.

heruntergeladen wurde.

6 Aktualisierungspaket im Repository. Im Falle eines Online-Repository ist es das Paket, das wahrend der Online-Repository-Synchronisation
% Aktualisierungspaket im Online-Repository, das nicht heruntergeladen wurde, aber im zuletzt synchronisierten Katalog referenziert wurde.

Systembiindel im Online-Repository, IT Assistant-Repository und Repository des Serveraktualisierungs-Dienstprogrammes.

% Benutzerdefiniertes Bindel im IT Assistant-Repository.
[% Systembiindel im Online-Repository, das nicht heruntergeladen wurde, aber im zuletzt synchronisierten Katalog referenziert wurde.




Anzeigen der Ergebnisse des Repository-Vergleichs

Tabelle C-14. Anzeigen der Ergebnisse des Repository-Vergleichs

% Quellversion des Aktualisierungspakets/-biindels ist niedriger als die Zielversion.

L’h Quellversion des Aktualisierungspakets/-blindels ist hoher als die Zielversion.

V Genaue Ubereinstimmung der Aktualisierungspakete/-biindel.

J Es ist kein aquivalentes Aktualisierungspaket/-biindel zum Vergleichen im Ziel-Repository vorhanden.

¥, | Die Versionen der Aktualisierungspakete/-biindel sind gleich, aber es gibt eine Nichtiibereinstimmung zwischen den MD5-Hash-Werten der
Aktualisierungspakete/-biindel.

Import-Dialogfeld

Tabelle C-15. Anzeigen des Import-Dialogfelds

0 Paket ist bereit, in das IT Assistant-Repository importiert zu werden.

Dieses Aktualisierungspaket/-biindel wird heruntergeladen, bevor es in das IT Assistant-Repository importiert wird.

Download wird durchgefiihrt

Import des Aktualisierungspakets/-bindels wird durchgefihrt.

Import erfolgreich

Import fehlgeschlagen!
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Anzeigen fiir Favoritanwendungen

Tabelle C-16. Anzeigen fiir Favoritanwendungen

¢, | Ausfihrbarer Favoritanwendungsstart.

# ™ | Favoritanwendungsstart (iber Internet-Adresse (URL).
=5

Anzeigen des Fehlerbehebungsprogramms

Tabelle C-17. Testergebnisanzeigen fiir die Fehlerbehebung

v Test bestanden

x Test fehlgeschlagen

Ergebnisanzeigen des Aufgabenimports



Tabelle C-18. Ergebnisanzeigen des Aufgabenimports

v Gewahlte Aufgabe wurde erfolgreich importiert.

Gewahlte Aufgabe ist bereits vorhanden.

@ Aufgabe wurde nicht fir den Import gewéhlt.

Aufgabe wurde fir den Import gewéhlt.

Ergebnisanzeigen fiir die Gerdate-Compliance

Tabelle C-19. Ergebnisanzeigen fiir die Gerate-Compliance

V Gerateversion entspricht der Version des Aktualisierungspakets/-blindels im Repository.

Gerateversion ist niedriger als die Version des Aktualisierungspakets/-biindels im Repository.

% Geréateversion ist hoher als die Version des Aktualisierungspakets/-btindels im Repository.

Gerateversion entspricht nicht der Voraussetzung fir das Aktualisierungspaket/-btindel im Repository.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Leistungs- und Stromiiberwachung

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Leistungsiiberwachung
@ Stromiiberwachung
@ Leistungs- und Stromiberwachung in Christians GroBbetrieb

Sie kénnen mithilfe von Dell™ OpenManage™ IT Assistant die Leistung und den Stromverbrauch eines einzelnen Systems oder einer Gruppe von Systemen in
Ihrem Netzwerk Gberwachen.

Leistungsiiberwachung

Die Leistungsiiberwachung hilft Ihnen, die Leistung einer Gerdtegruppe unterstitzter Microsoft® Windows®- oder Linux-Betriebssysteme tber einen
bestimmten Zeitraum zu tGberwachen. Die Leistung wird mithilfe einer Reihe von Leistungszéhlern iberwacht, die fiir jede Komponente zur Verfligung stehen.
Sie kénnen diese Leistungszahler wahlen und iberwachen. AuBerdem kénnen Sie fiir jeden Leistungszahler Schwellenwerte und Warnungen konfigurieren,
die gesendet werden, wenn die Schwellenwerte Uiberschritten werden.

Mithilfe der Leistungsiiberwachungsfunktion kénnen Sie die Leistung einzelner Gerate anzeigen, die in der Struktur Gerat aufgezeigt werden. Die
Gesamtleistung eines Geréats wird als der unglinstigste Status der einzelnen Leistungszahlerattribute berechnet, die fir das Gerat iberwacht werden. Wenn
z. B. der Status des CPU-Auslastungszahlers kritisch und der Status des Speicher-Paging-Zahlers Warnung anzeigt, wird der Gesamtleistungsstatus des
Gerats als kritisch angezeigt. In der Struktur Gerat kénnen Sie sich nach unten zu den Leistungszahlern vorarbeiten und entsprechende MaBnahmen
ergreifen.

Um Einzelheiten zu den einzelnen Leistungszéhlern auf einem Dell™-System anzuzeigen, gehen Sie folgendermaBen vor:

1. Erweitern Sie in der Struktur Gerat die Kategorie Server.
2. Wabhlen Sie das System aus, Uber das Sie Informationen erhalten méchten.

3. Im rechten Fensterbereich wéhlen Sie das Register Leistung und Strom aus.
Dieses Register zeigt die Leistungs- und Stromzahler fir das gewahlte System an.

Von dieser Ansicht aus kénnen Sie verschiedene Aufgaben zur Uberwachung mehrerer Gerate erstellen, diese Aufgaben verwalten und Ergebnisse und
Protokolle dieser Aufgaben anzeigen.

ANMERKUNG: Im Gegensatz zur Uberwachung des Zustands Ihrer Systeme, die (iber Warnungen und Benachrichtigungen erfolgt, erméglicht Ihnen die
Leistungstuberwachung, die Auslastung der Systeme zu Uberwachen.

Stromiiberwachung

Die Stromiberwachungsfunktion erméglicht Thnen, den momentanen Stromverbrauch (Watt), den Ampereverbrauch jeder Stromversorgung und den
Gesamtenergieverbrauch jedes Gerats zu sammeln, zu speichern und anzuzeigen.

ﬂ ANMERKUNG: Die Stromuberwachungsfunktion erfordert, dass Dell OpenManage Server Administrator Version 5.3 oder hoéher auf den verwalteten
Systemen installiert ist.

Sie kénnen die entsprechenden Stromiberwachungszéhler im Assistent fir die Leistungs- und Stromverwaltung wéhlen; auBerdem kdnnen Sie die Haufigkeit
wahlen, mit der die Daten gesammelt werden. Die gesammelten Daten sind im Register Leistung und Strom des jeweiligen Gerats oder dem Register
Ausfiihrungsergebnisse der jeweiligen Leistungs- und Stromiberwachungsaufgabe verfligbar.

Der maximale, fir ein gegebenes System (Watt/Ampere) beobachtete Wert, wird auch wahrend jedes Abfragezyklus gesammelt. Dieser Wert wird mit dem
vorhandenen Maximalwert in der IT Assistant-Datenbank verglichen. Wenn sich die Werte unterscheiden, wird der Datenbankwert durch die Werte im
aktuellen Abfragezyklus ersetzt. Der neue Wert wird im Register Gruppenzusammenfassung und Maximalwerte auf dem Bildschirm Leistungs- und
Stromiiberwachung angezeigt.

ﬁ ANMERKUNG: IT Assistant fragt die verwalteten Systeme mit der von Ihnen angegebenen Héaufigkeit ab. Wenn Sie eine zu niedrige Abfragehaufigkeit
auswahlen, ist es moglich, dass die Schwankungen bei der Leistungsaufnahme nicht angemessen erfasst werden; was zu ungenauen Diagrammen der
Leistungsaufnahme fihren kann.

Leistungs- und Stromiiberwachung in Christians GroBBbetrieb

Christian mochte diese Funktion verwenden, um zu iberwachen, wie die Dell-Systeme, speziell die PowerEdge™ x9xx-Systeme, in seinem Netzwerk
verwendet werden.

Seine Haupterwagungen beziglich der Verwendung dieser Funktion sind folgende:
1 Ist die Auslastung der Systeme in meinem Netzwerk zu niedrig oder zu hoch?
1 Sollte ich meine Hardware (z. B. CPU) oder Anwendungen auf ein anderes System verlegen?
1 Welche Leistung erbringen meine Systeme zu Spitzen- und Nichtspitzenzeiten?

1 Wie hoch ist der Energieverbrauch und wie sehen die Spitzenstromwerte in meinen Systemen aus?
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1 Sollte ich die Last auf meinen Systemen ausgleichen?
Um diese Fragen beantworten zu kénnen, misste Christian folgende Aufgaben ausfihren:

1 eine Leistungs- und Stromiuberwachungsaufgabe erstellen
1 die Systeme uber einen bestimmten Zeitraum hinweg beobachten
1 die Daten auf der IT Assistant-Konsole anzeigen

1 die Daten in kommagetrennte Werte exportieren und zur spateren Verwendung speichern

Leistungs- und Stromiiberwachungsaufgabe erstellen

Um eine Leistungs- und Stromiberwachungsaufgabe zu erstellen, fihrt Christian folgende Schritte durch:

1. Christian wéahlt Verwalten—Leistungs- und Stromiiberwachung aus der Meniileiste.

2. Christian klickt mit der rechten Maustaste auf Leistungs- und Stromiiberwachungsaufgabe und wahlt Neue Aufgabe....

Der Assistent Neue Aufgabe wird angezeigt.

3. Christian gibt einen beschreibenden Namen fir die Aufgabe ein. Zum Beispiel Alle x9xx-Systeme.

Christian klickt auf Weiter.

4. Unter Zeitplan auswahlen wahlit Christian ein Startdatum und ein optionales Enddatum fur die Messung des Leistungsattributs. Er wahlt einen 24-
Stunden-Zeitplan aus, um seine Systeme zu Spitzen- und Nichtspitzenzeiten zu Uiberwachen.

In Abhangigkeit davon, wie oft er Systemproben entnehmen will, stellt Christian auch das Abfrageintervall ein.

ﬂ ANMERKUNG: Christian sollte die Netzwerkkapazitat beriicksichtigen. Ein gréBeres Abfrageintervall wiirde kein genaues Bild vermitteln, ein zu
kleines Intervall konnte das Netzwerk und die Uberwachten Systeme belasten.

ﬂ ANMERKUNG: Das minimale Intervall, das Christian einstellen kann, betrdgt zwei Minuten. Das bedeutet, dass die Aufgabe alle zwei Minuten
ausgeldst wird.

5. Unter Attribute auswadhlen wahlt Christian die Leistungs- und Stromuberwachungszéahler aus: CPU und Speicherattribute (fur die Leistung),
Leistungsaufnahme, Energieverbrauch und Spitzenstromstéarke (flr die Stromverwaltung). Er stellt die Warn- und kritischen Schwellenwerte ein und gibt
die Anzahl von Proben an, fir die die Schwellenwerte tberschritten werden sollten. Er stellt den Warnschwellenwert z. B. wie folgt ein:

1 %Kernelauslastungszeit als > 70% fiir 10 Proben
1 %Prozessorauslastungszeit als > 70% fiir 10 Proben

1 %Stromverbrauch als > 1000 W

1 %Ampere pro Stromversorgung als >7000 mA fir 10 Proben

m ANMERKUNG: Die Stromiiberwachungsattribute werden nur auf einer beschréankten Anzahl von Dell-Systemen unterstitzt.

ﬂ ANMERKUNG: Christian kann keine Schwellenwerte fir die Zahler der Energie- und Spitzenmessung (Spitzenstrom und Spitzenstromstarke)
einstellen.

Die kritischen Schwellenwerte stellt er wie folgt ein:

1 %Kernelauslastungszeit als > 90% fir 15 Proben
1 %Kernelauslastungszeit als > 90% fiir 15 Proben
1 %Stromverbrauch als > 1200 W

1 %Ampere pro Stromversorgung als >10000 mA fir 10 Proben

Christian kann Warnung senden oder Kritische Warnung senden wahlen, um Warnungen oder kritische Warnungen in den Warnprotokollen zu
erhalten.

ﬂ ANMERKUNG: Wenn Christian ein kleineres Abfrageintervall festlegt, jedoch eine groBe Anzahl von Zahlern und Geraten auswahlt, wird eventuell
eine Warnmeldung angezeigt, die auf eine zu hohe Ressourcennutzung hinweist. Christian sollte das Abfrageintervall erh6hen oder die Anzahl der
Z&hler und Gerate reduzieren, um diese Situation zu vermeiden.

6. Unter Gerdteauswahl kann Christian die Gruppen mit Dell x9xx- Systemen aus der Struktur wahlen oder eine Anfrage bereitstellen.

7. Unter Anmeldeinformationen gibt Christian Benutzer-1D und Kennwort des Betriebssystems ein; Benutzer-ID und Kennwort sind fir alle gewéhlten
Gerate gliltig.

8. Christian Uberprift seine Auswahl im Bildschirm Zusammenfassung und Klickt auf Fertig stellen.

Die Aufgabe Alle x9xx-Systeme erscheint in der Struktur unter dem Parent-Knoten Leistung und Stromiiberwachungsaufgaben.



ﬂ ANMERKUNG: Leistungsiberwachungsaufgaben werden nicht auf VMware ESX- und VMware ESX 3i-Hosts unterstitzt. Stromiberwachungsaufgaben
werden auf allen Virtualisierungshosts auBer VMware ESX 3i unterstizt.

Systemauslastung im Netzwerk iiberwachen

Um die Auslastung aller PowerEdge x9xx-Systeme im Netzwerk zu Uberwachen, fuhrt Christian folgende Schritte durch:

1. Christian klickt auf die Aufgabe Alle x9xx-Systeme unter dem Parent- Knoten Leistungs- und Stromiiberwachungsaufgaben.
2. Die Zusammenfassung der Aufgabe wird unter dem Register Zusammenfassung auf der rechten Bildschirmseite angezeigt.

3. Um die Uberwachung detaillierter anzuzeigen, wahlt Christian das Register Ausfiihrungsergebnisse.

Dieses Register zeigt die Zahler an, die Christian in Schritt 5 unter "Leistungs- und Stromiiberwachungsaufgabe erstellen" ausgewéhlt hat.

Die Zahler zeigen die Auslastung eines Systems.

Christian kann die Z&hler so sortieren, dass er die Auslastung einer bestimmten Komponente (z. B. die %6Kernelauslastungszeit) fir jedes System
anzeigen kann.

Wenn die Zahler entsprechend eingerichtet wurden, wirden die Z&hlerfarben recht gut anzeigen, in welchem AusmaB die Systeme ausgelastet sind.
Ziehen Sie die Maus Uber den Z&ahler, um eine Vorstellung von der Leistung der Systemkomponente zu erhalten.

Beispiel:

Ein Uberwiegend griiner Zéhler konnte bedeuten, dass der Z&hler gut innerhalb der angegebenen Grenzen liegt, was wiederum bedeuten kénnte, dass

die Systemkomponente mehr Last aufnehmen kann, abhéngig von den Stufen, die Christian eingestellt hat.
Wenn der Zahler fur einen kurzen Zeitraum gelb oder rot ist, konnte dies anzeigen, dass die Systemkomponente noch immer teilweise ausgelastet ist.
Wenn der Zahler flr die meisten Proben rot ist, konnte dies anzeigen, dass die Systemkomponente Uberlastet ist.
Tabelle 7-1 zeigt, wie Systeme in Christians Netzwerk genutzt werden kdonnen.

Tabelle 7-1. Beispiel fiir Christians Netzwerkauslastung

CPU-Auslastung | Speicherauslastung | Netzwerkauslastung

System 1| hoch niedrig mittel

System 2| niedrig hoch mittel

Wenn die %CPU-Auslastungszeit fiir die meisten gesammelten Proben rot ist (hohe Auslastung), kénnte dies anzeigen, dass irgendeine Anwendung
die CPU Uberlastet. Christian kénnte in Erwagung ziehen, diese Anwendung auf ein System zu verlegen, dessen %CPU-Auslastungszeit fir die meisten
Proben im griinen Bereich liegt. In diesem Falls von System 1 auf System 2. Ebenso konnte Christian zur Ausgleichung der Last ein Speichermodul von
System 1 auf System 2 verschieben, oder er kdnnte die Hardware erweitern oder neue Speichermodule erwerben.

Wenn Christian seine Systeme am Wochenende iberwacht und feststellt, dass die Netzwerk- und CPU-Auslastungszéhler bei 70% der Proben im griinen
(d. h. innerhalb des festgelegten Bereichs), bei 20% der Proben im gelben (nicht-kritisch) und bei 10% der eingeholten Proben im roten Bereich liegen
(kritisch), kénnte dies bedeuten, dass die Netzwerk- und CPU-Auslastungszahler an Werktagen bei den meisten Proben wahrscheinlich im roten Bereich
liegen werden. Die Systeme wéren Uberlastet und Christian kénnte sich entscheiden, seinem Netzwerk weitere Systeme hinzuzufiigen oder eine andere
Art des Lastenausgleichs zu finden.

Abbildung 7-1. Beispiel Leistungs- und Stromiiberwachungsbildschirm
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4. Im Register Ausfiihrungsergebnisse kann Christian mit der rechten Maustaste auf einen Z&hler klicken und einen der folgenden Vorgénge ausfihren:

o Wahlen Sie Exportieren aus. Mit diesem Befehl werden die Einzelheiten in eine CSV-Datei (kommagetrennte Werte) exportiert. Christian kann
dann mithilfe anderer Programme wie Microsoft Excel® bessere Berichte erstellen.

o Klicken Sie auf Schaubild anzeigen, um eine graphische Darstellung der Leistung, des Gesamtstromverbrauchs und des
Gesamtenergieverbrauchs anzuzeigen. Christian kann eine Zeitspanne angeben und die Systemauslastung graphisch anzeigen.

ﬁ ANMERKUNG: Christian kann die Diagramme auch im Register Zusammenfassung im unteren Fensterbereich anzeigen und exportieren.

o Klicken Sie auf Ausfiihrungsergebnisse l6schen.

o Eine Spaltenlberschrift mit der rechten Maustaste anklicken und Ansicht anpassen wéhlen. Mit dieser Option kann die Ansicht fir die Gerate

benutzerspezifisch angepasst werden.

5. Im Register Gruppenzusammenfassung und Maximalwerte kann Christian die Maximalwerte fir Watt/Ampere und den Gesamtstromverbrauch fir jedes

Gerdét, fur welches diese Aufgabe ausgefiihrt wird, anzeigen.

ﬁ ANMERKUNG: Die Registerkarte Gruppenzusammenfassung und Maximalwerte ist nur verfligbar, wenn Christian die Gesamt- (Gesamtstrom und
Gesamtenergie) oder Spitzenzahler (Spitzenstrom und Spitzenstromstérke) im Energieverwaltungsattribut auswahlt.

6. Im Register Ausfithrungsprotokoll kann Christian die Ausfilhrungszusammenfassung fir jeden Aufgabenlauf anzeigen. Er kann die Zeitauswahlfelder
auch dazu verwenden, den Zeitpunkt anzugeben, ab dem die Protokolle angezeigt werden sollen.

ﬁ ANMERKUNG: Die Ausfilihrungsprotokolleintrége, die &lter als 14 Tage sind, werden geleert.

7. Im Register Leistung und Strom in der Struktur Gerat kann Christian die Informationen des Leistungs- und Stromzéhlers flr das ausgewéhlte Gerét

anzeigen.

Empfohlene Schwellenwertkonfiguration fiir die Leistungs- und Stromiiberwachung

Tabelle 7-2 zeigt die Proben-Schwellenwerteinstellungen fir jeden Leistungs- und Stromzéhler an.

Tabelle 7-2. Proben-Schwellenwerteinstellungen fiir Leistungs- und Stromzahler

Ressource Leistungszdhlerattribut

Empfohlener Schwellenwert

Kommentare

CPU %Prozessorauslastungszeit Niedriger als 85% Die Gesamtprozessorauslastung sollte unter 85 % bleiben, wobei
gelegentliche kurzzeitige Spitzen Uber 85 % akzeptabel sind.
System Kontextwechsel/Sekunde H&angt von der Systemaktivitat ab Fortlaufende Spitzen lber ldngere Zeitrdume zeigen u U. eine
Erhéhung der Systembelastung an.
System Prozessorwarteschlange 2 Héngt von der Anzahl an Prozessoren im System ab. Hierbei handelt
Lénge es sich um einen Momentanwert. Muss Uber mehrere Zyklen

beobachtet werden.




Speicher

Verfligbarer Speicher

Weniger als 10 -20% des installierten
Arbeitsspeichers (RAM); weniger als
4MB flir Systeme mit groBem Speicher

Wenn der verfligbare Speicher (iber einen ldngeren Zeitraum unter
10 % - 20 % des installierten Arbeitsspeichers liegt, kénnte
zusatzlicher Speicher notwendig werden.

Speicher Seiten/Sekunde Weniger als 20 Sollte unter 20 verbleiben (mit Ausnahme kurzzeitiger Spitzen).
Speicher %Auslagerungsdateinutzung 95% Uberpriifen Sie diesen Wert in Verbindung mit dem verfiigbaren
Speicher und Seiten/Sekunde.
Netzwerk EmpfangeneBytes/Sekunde Betrachtliche Abweichung von Eine starke Zunahme oder Abnahme gegeniiber den Normalwerten
EmpfangenePakete/Sekunde Durchschnittswerten tber einen weist stark auf Netzwerkprobleme hin.
GesendeteBytes/Sekunde langeren Zeitraum. Hangt vom
GesendetePakete/Sekunde Netzwerktyp ab
Physische E/A der physischen Festplatte |H&ngt von den Herstellerangaben ab | Uberpriifen Sie die festgelegte Ubertragungsrate fiir Ihre Festplatten,
Festplatte pro Sekunde um sicherzustellen, dass dieser Wert die Angaben nicht
Uberschreitet. Im Allgemeinen kénnen Ultra Wide-SCSlI-Festplatten 50
bis 70 E/A-Vorgange pro Sekunde bewéltigen.
Logische Freier Speicherplatz Weniger als 15% Der Schwellenwert ist relativ zur Gesamtsumme des
Festplatte Festplattenspeicherplatzes und zur durchschnittlichen E/A-Aktivitat

auf dem System.

E ANMERKUNG: Beim Starten von IT Assistant 8.4 zeigt IT
Assistant keine Daten fiir den Z&hler LogicalDiskFreeSpace fir
verwaltete Knoten unter Windows 2000 an.

Ressourcennutzung von SQL Server and IT Assistant

Tabelle 7-3 zeigt die empfohlene Hardwarekonfiguration, die fir die Leistungs- und Stromiiberwachung erforderlich ist.

Tabelle 7-3. Empfohlene Hardwarekonfiguration fiir IT Assistant fiir die Leistungs- und Stromiiberwachung
Minimale Minimaler Datenbank Maximale Anzahl von Maximale Anzahl von | Minimal unterstiitzte Maximale
Anzahl von erforderlicher Benutzersitzungen pro Leistungszéhlern Abfragehaufigkeit Geréateanzahl
CPUs Speicherplatz Benutzer
Einzelne CPU | 512 MB MSDE/SQL Express |1 10 2 Minuten 15
2,0 GHz 2005
Einzelne CPU | 512 MB MSDE/SQL Express |1 18 2 Minuten 8
2,0 GHz 2005
Einzelne CPU | 1 GB SQL 2000/ SQL 2 10 2 Minuten 30
2,0 GHz 2005 Server
Einzelne CPU |1 GB SQL 2000/ SQL 2 18 2 Minuten 20
2,0 GHz 2005 Server
Zwei CPUs 1GB SQL 2000/ SQL 2 10 3 Minuten 100
2,0 GHz 2005 Server
Zwei CPUs 1GB SQL 2000/ SQL 5 10 5 Minuten 200
2,0 GHz 2005 Server
Enterprise Edition

m ANMERKUNG: Die in dieser Tabelle aufgefiihrte Hardwarekonfiguration bezieht sich auf die unterstitzte Mindestkonfiguration. Die neueste
Aktualisierung dieser Voraussetzungen finden Sie in der IT Assistant-Infodatei auf der Dell Support-Website unter support.dell.com.

Zurlck zum Inhaltsverzeichnis
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Dell™ OpenManage™ IT Assistant-Installation planen

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

Entscheidungen vor der Installation

@ SQL Server 2005 Express Edition SP2 Standarddatenbank oder SQL 2005 Server auswéhlen
@ E-Mail-Benachrichtigungsfunktionen

Hauptfragen zur Planung

Betriebssystem auswahlen

@ Systems Management-Protokolle festlegen

Internet-Browser auswéhlen

Zusammenfassung der Entscheidungen vor der Installation

Hardwarekonfiguration auswéhlen

Es ist wichtig, die Installation von Dell OpenManage IT Assistant genau zu planen. In Abh&ngigkeit von den Zielen Ihres Unternehmens beziglich der
Netzwerkverwaltung kdnnen Sie IT Assistant fir folgende Zwecke verwenden:

1 In erster Linie als Hilfsprogramm fur Ermittlungs- und Statusabfragen zur Erfassung von Informationen liber das verwaltete System mithilfe einer
schnellen Netzwerkuberprifung

Empfang und Weiterleitung von Warnmeldungen, die das zusténdige Personal Uber Probleme auf bestimmten verwalteten Systemen aufmerksam
machen

Leistungs- und Stromiberwachung zur Aktualisierung von Firmware und Treibern im gesamten Netzwerk

Hilfsprogramm zur Durchfiihrung geplanter Aufgaben im gesamten Netzwerk.

Entscheidungen vor der Installation

Nach der Bestimmung von NetzwerkgroBe und Netzwerkanforderungen muss eine Konfiguration gesucht werden, mit der die angestrebten Ziele der
Netzwerkverwaltung erreicht werden kénnen. Wenn das Netzwerk Uiber eine umfangreiche Ausstattung verfiigt und bereits ein gut durchdachter IT Assistant-
Verwaltungsplan vorliegt, wurden viele dieser Entscheidungen vielleicht bereits getroffen. Bei der Planung der Installation missen Entscheidungen zu
folgenden Punkten getroffen werden:

1 Ereignisfilter und Benachrichtigungsstrategie
1 Datenbank zur Speicherung von IT Assistant-Daten
1 Hardwarekonfiguration
1 Betriebssystem
1 Systemverwaltungsprotokoll(e)
1 Agenten fir die verwalteten Systeme
ﬂ ANMERKUNG: In diesem Dokument wird vorausgesetzt, dass Ihre Systeme Uber ein TCP/IP-Netzwerk verbunden sind; es werden keine Annahmen
beziglich der Komplexitat des Netzwerks gemacht, oder ob bereits Systemverwaltungsanwendungen eingesetzt werden. AuBerdem werden keine

Annahmen bezuglich der im Netzwerk vorhandenen System- und Gerétetypen gemacht. Siehe "Dell™ OpenManage™ IT Assistant installieren
deinstallieren und aktualisieren" fur Verfahren zur Installation, Deinstallation und Aktualisierung.

Hauptfragen zur Planung

Die Systemtypen und Anforderungen an die Netzwerkverwaltung unterscheiden sich von einem Unternehmen zum anderen. Die Beantwortung der folgenden
Fragen kann lhnen dabei helfen, eine IT Assistant-Installation vorzubereiten, mit der die Ziele Ihres Unternehmens beziiglich der Netzwerkverwaltung erreicht
werden. Wenn Sie diesen Abschnitt gelesen haben, sehen Sie sich vor Durchfiihrung der Installation noch Tabelle 4-4 an.

1. Was sind die Grundvoraussetzungen an Hardware und Betriebssystem zur Installation von IT Assistant? Werden diese Voraussetzungen von meinem
Unternehmen erfallt?

2. Gibt es bei der Installation von IT Assistant irgendwelche Griinde fiir die Auswahl eines bestimmten unterstiitzten Betriebssystems?

3. Gibt es bei der Installation von IT Assistant irgendwelche Griinde fir die Auswahl einer bestimmten Hardwarekonfiguration?
4. Soll ich die installierte Standard-Datenbank (Microsoft® SQL Server 2005 Express Edition SP2) verwenden oder die Microsoft SQL 2500 Server-
Datenbank installieren?
1 Wie viele Systeme sollen ermittelt oder verwaltet werden?

1 Wie dicht wird der Ereignisverkehr im Netzwerk voraussichtlich sein?

5. Welche Systemverwaltungsprotokolle sollen installiert oder aktiviert werden?
1 Welche Systemtypen sollen verwaltet werden?
1 Welche Agenten und Instrumentation sind derzeit auf den verwalteten Systemen installiert?
1 Welche Agenten sollen eventuell auf dem verwalteten System ausgefiihrt werden?

1 Welche Protokolle werden von diesen Agenten benétigt oder unterstitzt?
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6. Wie soll ich die IP-Adressen der verwalteten Systeme organisieren, wenn mehr als ein Systemverwaltungsprotokoll in einem Subnetz verwendet wird?

Betriebssystem auswadhlen
IT Assistant kann auf jedem System installiert werden, auf dem eines der Betriebssysteme in Tabelle 4-1 ausgeflhrt wird.

Tabelle 4-1. Minimale Anforderungen an unterstiitzte Betriebssysteme fiir IT Assistant

Klein (bis zu 500 verwaltete Systeme) GroB (500 und mehr verwaltete Systeme)

Microsoft® Windows® XP Professional mit SP2 | Windows Server® 2008 (inklusive Standard, Enterprise und Web)

Windows Storage Server 2003 mit SP2 Windows Storage Server 2003 mit SP2

Windows Server 2003 R2 (Web) Windows Server 2003 R2 (Standard- und Enterprise- Editionen)

Windows Vista® (Business und Enterprise)

ANMERKUNG: IT Assistant wird nicht auf Microsoft Windows Small Business Server 2003 unterstitzt.
ANMERKUNG: IT Assistant kann auf Microsoft Windows Server 2008 Server Core installiert, jedoch nur im Remote-Zugriff gestartet werden.

ANMERKUNG: Lesen Sie bei der Installation und Konfiguration der Terminaldienste oder des Remote-Desktops die Dokumentation des Microsoft-
Betriebssystems.

ANMERKUNG: Bei Verwendung der Leistungs- und Stromiberwachungsfunktion siehe Tabelle 7-3 fiir Hardware- und Betriebssystemvoraussetzungen.

Internet-Browser auswahlen

Die aktuelle Liste der unterstitzten Browser fir IT Assistant finden Sie unter Systems Software Support Matrix auf der DVD Dell Systems Management Tools and
Documentation oder auf der Dell Support-Website unter support.dell.com.

ﬂ ANMERKUNG: IT Assistant kann nicht auf Dell-Systemen installiert werden, auf denen die Betriebssysteme Red Hat Enterprise Linux oder SUSE Linux
Enterprise Server ausgefiihrt werden. Auf diesen Systemen kann IT Assistant jedoch Uber unterstitzte Browser wie Firefox gestartet werden.

Hardwarekonfiguration auswdahlen

Bei der gewdhlten Hardwarekonfiguration muss die empfohlene Konfiguration fir IT Assistant erfillt oder tUbertroffen werden. Abh&ngig von der jeweiligen
Bereitstellung von IT Assistant und der Netzwerkumgebung ist es eventuell ratsam, tUber die empfohlenen Konfigurationen fiir Prozessorgeschwindigkeit,
SpeichergréBe und Festplattenspeicher hinaus zu gehen. Sie sollten z. B. die héchste empfohlene Konfiguration erfiillen oder bertreffen, wenn:

1 viel Warnverkehr auf den verwalteten Systemen erwartet wird
1 komplexe Warnfilter mit konfigurierten WarnmaBnahmen eingesetzt werden

haufige Ermittlungs-, Bestandsaufnahme-, und Statusabfragen durchgefiihrt werden

Microsoft SQL Server mit maximaler Leistung ausgefiihrt wird.

Uberpriifen Sie die Dell Support-Website unter support.dell.com in regelmaBigen Abstidnden; es stehen Aktualisierungen und eine umfangreiche Anzahl
an Paketen zum automatischen Herunterladen zur Verfligung

Die empfohlene minimale Hardwarekonfiguration fir IT Assistant wird in Tabelle 4-2 gezeigt.

Tabelle 4-2. Empfohlene minimale Hardwarekonfiguration fiir IT Assistant (aufgefiihrt nach UnternehmensgroBe)

Komponente | Klein (bis zu 500 verwaltete Systeme) | GroB (500 und mehr verwaltete Systeme)

Prozessor 1 Prozessor (1,8-GHz Minimum) 2 bis 4 Prozessoren (800-MHz Minimum)
Speicher 1-2 GB 2-4 GB
Speicherplatz | mindestens 1 GB mindestens 5 GB

ﬂ ANMERKUNG: Es kénnte mehr Festplattenspeicherplatz erforderlich werden, wenn Sie zahlreiche Dell-Aktualisierungspakete und MSI-Dateien zur
Softwareaktualisierung und -bereitstellung importieren.

ﬂ ANMERKUNG: Bei Verwendung der Leistungs- und Stromiiberwachungsfunktion siehe Tabelle 7-3 fir Hardware- und Betriebssystemvoraussetzungen.

SQL Server 2005 Express Edition SP2 Standarddatenbank oder SQL 2005 Server
auswadhlen
Im Allgemeinen bestimmen die Anzahl der Systeme, die aller Wahrscheinlichkeit nach verwaltet werden, sowie die Anzahl der Warnungen, die von den

verwalteten Systemen erwartet werden, welche Datenbank mit IT Assistant am besten eingesetzt wird. Wenn weniger als 500 Systeme verwaltet werden, ist
die SQL Server-kompatible Standarddatenbank, SQL Server 2005 Express Edition SP2, die im Lieferumfang von IT Assistant enthalten ist, héchstwahrscheinlich


file:///E:/Software/smitasst/8.4/ge/ug/perf_mon.htm#wp1058604
file:///E:/Software/smitasst/8.4/ge/ug/perf_mon.htm#wp1058604

ein geeignetes Daten-Repository. Wenn jedoch 500 oder mehr Systeme verwaltet werden sollen und/oder mehrere Warnungen pro Sekunde empfangen
werden, sollte Microsoft SQL Server 2000 oder hoher als Datenbank in Betracht gezogen werden. Sie mussen auch die Auswirkung der
Leistungsiiberwachungsfunktion auf die gewahlte Datenbank beriicksichtigen. Weitere Informationen finden Sie unter "Leistungs- und Stromiberwachung”.
Wenn Sie dariber hinaus haufig Ermittlungen oder Statusabfragen durchfiihren, kénnten Sie von der héheren Leistung profitieren, die SQL Server 2005
gegeniliber SQL Server 2005 Express Edition SP2 bietet.

ﬂ ANMERKUNG: IT Assistant Version 6.3 und héher kann so konfiguriert werden, dass Microsoft SQL Server auf einem dedizierten Remote-Server anstatt
auf dem IT Assistant-System ausgefiihrt wird. Weitere Informationen finden Sie unter "Microsoft SQL Server und IT Assistant im Remote-Zugriff".

ﬁ ANMERKUNG: IT Assistant Version 8.0 und héher ist abwarts kompatibel mit der SQL Server-kompatiblen Standarddatenbank, die im Lieferumfang von
IT Assistant 7.x enthalten ist.

E-Mail-Benachrichtigungsfunktionen

E-Mail-WarnmaBnahmen sind in Umgebungen hilfreich, in denen der Systemadministrator den Status von verwalteten Systemen nicht visuell Gber die IT
Assistant-Benutzeroberflache (iberwachen méchte. Durch die Verknipfung von E-Mail-WarnmaBnahmen mit WarnmaBnahmenfiltern kann ein Administrator eine
Person bestimmen, die elektronisch benachrichtigt wird, wenn ein bestimmtes System Warnungen an die IT Assistant-Netzwerkverwaltungsstation sendet.
Diese Person kann dann entsprechende KorrekturmaBnahmen fiir das System einleiten. Durch die Konfiguration von Warnfiltern mit entsprechenden
WarnmaBnahmen ist eine konstante Uberwachung des Systemstatus durch IT Assistant nicht mehr erforderlich, da eine E-Mail-Benachrichtigung ausgegeben
wird, sobald eine Ereignisbedingung erfullt wird.

Systems Management-Protokolle festlegen

Eine der wichtigsten Entscheidungen im Verlauf der Planung der IT Assistant-Installation ist die Festlegung der Protokolle, die mit IT Assistant verwendet
werden sollen. Die Auswahl der Protokolle wird im Allgemeinen durch die zu Giberwachenden Systeme sowie durch die jeweiligen unterstitzten
Agentenprotokolle bestimmt. Wenn die Systeme, die Sie GUberwachen wollen, Agenten haben, die das einfache Netzwerkverwaltungsprotokoll (SNMP), das
Protokoll des allgemeinen Informationsmodells (CIM) oder Intelligent Platform Management Interface (IPMI)-Protokolle verwenden, miissen diese auch in IT
Assistant konfiguriert werden.

Unterstiitzte Protokolle

IT Assistant unterstitzt drei Systemverwaltungsprotokolle: SNMP, CIM und IPMI. Diese Protokolle ermdglichen die Kommunikation zwischen der IT Assistant-
Netzwerkverwaltungsstation und den verwalteten Systemen im Netzwerk. Fir eine erfolgreiche Kommunikation zwischen IT Assistant und jedem verwalteten
System missen auf jedem der zu verwaltenden Systeme Agenten (Instrumentation) installiert werden. Fir die Systemverwaltung wird nachhaltig empfohlen,
dass beide Protokolle aktiviert und konfiguriert sind.

ﬂ ANMERKUNG: Dell OpenManage Server Administrator sendet Ereignisse nur als SNMP-Traps zu IT Assistant. Server Administrator sendet CIM-Anzeigen
nur fir Instrumentierungs- oder Speicherereignisse von einem Server.

ﬂ ANMERKUNG: Wenn das entsprechende Protokoll auf den verwalteten Systemen nicht richtig konfiguriert ist, kann IT Assistant die Systeme nicht richtig
klassifizieren. Dadurch ist eventuell die Verwaltbarkeit dieser Systeme eingeschrankt.

ﬂ ANMERKUNG: Die Dell|[EMC Speicher-Arrays und modularen Dell PowerVault™-Festplatten unterstiitzen SNMP- und NaviCLI-Protokolle.

SNMP

Um eine IT Assistant-Installation erfolgreich durchzufiihren, miissen Sie den SNMP-Dienst des Betriebssystems installieren und aktivieren.

CIM

CIM wird zur Verwaltung von Client- und Server-Systemen verwendet. Es kann auch zur Uberwachung der Server-Instrumentation in einem Netzwerk
verwendet werden, das SNMP-Verwaltung nicht unterstitzt.

IPMI

Intelligent Platform Management Interface (IPMI) arbeitet unabhdngig vom Betriebssystem und erméglicht Administratoren die Remote-Verwaltung eines
Systems, nicht nur in Ermangelung des Betriebssystems, sondern sogar wenn das verwaltete System nicht hochgefahren ist. IPMI funktioniert auch, wenn das
Betriebssystem gestartet wird, und bietet in Verbindung mit der Systems Management Software erweiterte Funktionen.

Um Uber IPMI eine erfolgreiche Systemermittlung durchfiihren zu kénnen, muss ein Baseboard Management Controller (BMC) mit IPMI Version 1.5 oder héher
auf Ihren Systemen verfuigbar sein.

4 ANMERKUNG: Das Speicher-Subsystem auf Ihrem Netzwerk wird vom BMC nicht Giberwacht. Um diese Gerate zu (iberwachen, missen Sie Server
Administrator auf den verwalteten Systemen installieren.

Faktoren, die die Protokollauswahl beeinflussen

Die Protokollauswahl wird durch zwei Faktoren beeinflusst:

1 die zu Uberwachenden Systeme

1 die Agenten auf den zu Uberwachenden Systemen
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Zu iiberwachende Systeme

Ihr Netzwerk besteht wahrscheinlich aus einer Kombination von Client- und Server-Systemen, Dell|[EMC-Speicher-Arrays oder modularen Dell PowerVault™-
Festplatten, Druckern oder Bandbibliotheken. Bei der Planung der IT Assistant-Installation werden Sie diese Systeme und eventuell auch andere Systeme, die
Sie zum Netzwerk hinzuftigen mochten, genau prifen und festlegen, welche dieser Systeme Uberwacht werden sollen. Wahrend dieser Beurteilung werden
Sie nicht nur auf die Anzahl der Client- und Server-Systeme achten, sondern auch auf alle Systemverwaltungsagenten und Betriebssysteme, die auf diesen
Systemen installiert sind. Im folgenden Abschnitt werden die Agenten und entsprechenden Protokolle beschrieben, die moglicherweise in IT Assistant
konfiguriert werden missen. Zur erfolgreichen Verwaltung des Netzwerks ist die richtige Konfiguration dieser Protokolle innerhalb von IT Assistant erforderlich.

Agenten auf den zu iiberwachenden Systemen

Die auf den verwalteten Systemen ausgefiihrten Agenten unterstiitzen ein bestimmtes Systemverwaltungsprotokoll. Um die bereits auf diesen Systemen
installierten Agenten beizubehalten, missen diese weiterhin mit den entsprechenden Protokollen verwaltet werden. Wenn es sich bei dem von bestimmten
Agenten verwendeten Protokoll um altere Protokolle handelt, kdnnen diese Agenten in den meisten Féllen durch Agenten ersetzt oder aktualisiert werden, die
neuere Protokolle unterstitzen. Tabelle 4-3 zeigt eine Reihe von Agenten und Instrumentation, die eventuell auf Dell-Clients und -Servern installiert sind.

Solange das entsprechende Protokoll in IT Assistant aktiviert ist, konnen diese Systeme im Netzwerk ermittelt und verwaltet werden.

Agent ist ein allgemeiner Begriff, der auf Softwarekomponenten der Systems Management-Instrumentation angewendet wird. Die folgende Tabelle zeigt die
durch den von IT Assistant unterstiitzten Verwaltungs- und Warnagenten. Der Grad der Unterstlitzung variiert von Agent zu Agent. IT Assistant z. B. kann
Warnungen von Systemen, die von Dell OpenManage Server Administrator verwaltet werden, automatisch ermitteln, empfangen und anzeigen und

MaBnahmen auf diesen Systemen ausfiihren, aber IT Assistant kann Warnungen nur von bestimmten Speichergerateagenten empfangen.

ﬂ ANMERKUNG: Das DMI-Protokoll (Desktop-Verwaltungsschnittstelle) wird von IT Assistant nicht mehr unterstitzt. Aus diesem Grund kénnen Systeme,
auf denen DMI unter Verwendung des Dell OpenManage Server Agent 4.5.1 (und friiheren Versionen) und Dell OpenManage Client Instrumentation 6.0
(und friheren Versionen) ausgefihrt wird, von IT Assistant nicht ermittelt werden.

Tabelle 4-3. Von IT Assistant unterstiitzte Agenten

Gerat Unterstiitzte Version(en) Automatisch Warnmeldungen
ermittelbar
Dell Systems Agents
Server Administrator 4.5 und hoher Ja Ja
Baseboard-Verwaltungs-Controller 1.0 und héher Ja Ja
ANMERKUNG: Unterstiitzt nur Dell x8xx-
und héhere Systeme
Array Manager 3.7 Ja Ja
Chassis Management Controller - Ja Ja
DRAC 5 1.0 und hdher Ja Ja
DRAC 4 1.0 und héher Ja Ja
DRAC 111, DRAC HI/XT 1.0 und héher Ja Ja
ANMERKUNG: DRAC 11l wird auf Red Hat Enterprise Linux Version 5 und
Windows Server 2008 nicht unterstitzt.
ERA, ERA/O 1.0 und héher Ja Ja
iDRAC 1.0 und héher Ja Ja
CMC 1.0 und héher Ja Ja
ANMERKUNG: Unterstitzt nur modulare
Dell xxOx-Systeme
DRAC/MC Unterstitzt nur die Systeme PowerEdge |Ja Ja
1855 und 1955
ERA/MC Unterstlitzt nur PowerEdge 1655 Ja Ja
Integrierter PowerEdge 1655MC-Schalter - Ja Ja
Dell PowerVault™-Agenten
PowerVault 701N - Ja Ja
PowerVault MD3000 NA Ja Ja
PowerVault MD3000i NA Ja Ja
PowerVault 705N - Ja Ja
PowerVault 735N - Ja Ja
PowerVault 750N - Ja Ja
PowerVault 755N - Ja Ja
PowerVault 715N - Ja Ja




PowerVault 725N - Ja Ja
PowerVault 770N - Ja Ja
PowerVault 775N - Ja Ja
PowerVault 745 - Ja Ja
PowerVault Adaptec CIO 4.02 Nein Ja
Von IT Assistant unterstiitzte Dell PowerConnect™-Agenten und PowerConnect-Firmware-Versionen

PowerConnect 3024 5.2.5.x, 6.0.4.x, 6.1.2.x Ja Ja
PowerConnect 3048 5.2.5.x, 6.0.4.x, 6.1.2.x Ja Ja
PowerConnect 3248 1.0.1.x, 2.0.0.x, 2.1.0.x Ja Ja
PowerConnect 3324 1.0.0.x, 1.1.0.x, 1.2.0.x Ja Ja
PowerConnect 3348 1.0.0.x, 1.1.0.x, 1.2.0.x Ja Ja
PowerConnect 3424 1.0.0.x Ja Ja
PowerConnect 3424P 1.0.0.x Ja Ja
PowerConnect 3448 1.0.0.x Ja Ja
PowerConnect 3524 1.0.0.20 Ja Ja
PowerConnect 3524p 1.0.0.20 Ja Ja
PowerConnect 3548 1.0.0.20 Ja Ja
PowerConnect 3548p 1.0.0.20 Ja Ja
PowerConnect 5012 5.2.5.x, 6.0.4.x, 6.1.2.x Ja Ja
PowerConnect 5212 1.0.0.x, 3.1.0.x Ja Ja
PowerConnect 5224 1.0.1.x, 2.0.0.x, 2.1.0.x, 3.1.0x Ja Ja
PowerConnect 5316M 1.0.0.x Ja Ja
PowerConnect 5324 1.0.0.x Ja Ja
PowerConnect 5424 1.0.0.31 Ja Ja
PowerConnect 5448 1.0.0.31 Ja Ja
PowerConnect 6024 1.0.2.x, 2.0.0.x Ja Ja
PowerConnect 6024F 1.0.2.x, 2.0.0.x Ja Ja
PowerConnect 6224F 1.0 Ja Ja
PowerConnect 6248P 1.0 Ja Ja
PowerConnect 6224P 1.0 Ja Ja
PowerConnect M6220 1.0 Ja Ja
Cisco WS-CBS3032-DEL 1.0 Ja Ja
Cisco WS-CBS3130G-S 1.0 Ja Ja
Cisco WS-CBS3130X-S 1.0 Ja Ja
Cisco-Schalter (nur in modularen Gehause) - Ja Ja
Digitale KVM-Agenten

2161 DS - Ja Ja
4161 DS - Ja Ja
Netzwerkadapteragenten

Intel® PRO - Nein Ja
Broadcom - Nein Ja
ASF 1 Nein Ja
Client-Agenten und Gerite

Dell OpenManage Client Instrumentation 7.0 und hoéher Ja Ja
T5400 - Ja Ja
T7400 - Ja Ja
Dell|[EMC

CX300 - Ja Ja
CX500 - Ja Ja
CX700 - Ja Ja
AX100 - Ja Ja
AX100i - Ja Ja
CX3-10c - Ja Ja
CX3-20 - Ja Ja
CX3-20c - Ja Ja
CX3-20f - Ja Ja
CX3-40 - Ja Ja
CX3-40c - Ja Ja
CX3-40f - Ja Ja




CX3-80 - Ja Ja
AX150i - Ja Ja
AX150 - Ja Ja
AX4-5 - Ja Ja
Drucker

5110cn - Ja Ja
5210n - Ja Ja
5310n - Ja Ja
3110cn - Ja Ja
3115cn - Ja Nein
1700n - Ja Ja
W5300cn - Ja Ja
M5200cn - Ja Ja
5310 - Ja Ja
5210 - Ja Ja
1710 - Ja Ja
5100cn - Ja Ja
5100cn w HD - Ja Ja
5100cn w MPC - Ja Ja
5100cn w HD & MPC - Ja Ja
3100cn - Ja Ja
3000cn - Ja Ja
1710n - Ja Ja
1600n - Ja Ja
1320c - Ja Ja
3010cn - Ja Ja
Dell 1720/1720dn Bl Ja Nein
1815n - Ja Nein
Bandautomatisierung

PowerVault 132T - Ja Ja
PowerVault 136T - Ja Ja
TL2000 - Ja Ja
TL4000 - Ja Ja
ML6000 - Ja Ja

ANMERKUNG: Die Standard-Community-Zeichenkette lautet publicCmtyStr.

ANMERKUNG: Sie kénnen SNMP nur Uber das Bedienfeld auf dem Geréat konfigurieren.

Zusammenfassung der Entscheidungen vor der Installation

In diesem Abschnitt werden die vor der Installation und Verwendung von IT Assistant zur Systemverwaltung im Netzwerk zu beachtenden Hauptfaktoren

aufgefuhrt. Tabelle 4-4 bietet eine Zusammenfassung der in den vorhergehenden Abschnitten aufgeworfenen Fragen, verfiigbaren Optionen und MaBnahmen;

auBerdem finden Sie hier die zur Durchfiihrung dieser MaBnahmen entsprechenden Verfahren.

Tabelle 4-4. Fragen zur Vorinstallation, Optionen und MaBnahmen

Frage

Option/MaBnahme

Option/MaBnahme

Néchster Schritt

Gibt es bei der Installation von IT
Assistant irgendwelche Griinde fir
die Auswahl eines bestimmten
unterstiitzten Betriebssystems?

Stellen Sie sicher, dass das
Betriebssystem fiir die Komponenten, die
Sie installieren, unterstitzt ist.

Installieren Sie IT Assistant bei einem
groBen Netzwerk auf einem
serverbasierten Betriebssystem.

Sehen Sie sich die aktuelle
readme.txt-Datei auf der Dell
Support-Website unter
support.dell.com an.

Gibt es bei der Installation von IT
Assistant irgendwelche Grinde flr
die Auswabhl einer bestimmten
Hardwarekonfiguration?

Stellen Sie sicher, dass die
Hardwarekonfiguration die empfohlenen
Anforderungen fir die Komponenten, die
auf dem System installiert werden, erfillt
oder ubertrifft.

Soll ich die installierte
Standarddatenbank (SQL Server
2005 Express Edition SP2)
verwenden oder die Microsoft SQL
2005 Server-Datenbank installieren?

Normalerweise ist SQL Server 2005
Express Edition SP2 zur Verwaltung von
weniger als 500 Systemen ausreichend.
Bei starkem Ereignisverkehr oder
Verwendung des

Bei Auswahl der SQL-Datenbank und bei
starkem Ereignisverkehr sind z. B. héhere
Prozessorgeschwindigkeiten und/oder
zusatzliche Prozessoren, mehr
Arbeitsspeicher und groBere




Leistungsiiberwachungs-Subsystems
kann SQL 2005 Server gewahlt werden.

Festplattenspeicher erforderlich, um die
Leistung von IT Assistant zu
gewahrleisten.

Welche
Systemverwaltungsprotokolle sollten
installiert oder aktiviert werden?

Untersuchen Sie die Agenten, die auf
den verwalteten Systemen ausgefihrt
werden sollen, und legen Sie fest,
welche Protokolle unterstutzt werden;
prufen Sie den zu verwaltenden
Systemtyp.

Siehe "Dell™ OpenManage™
IT Assistant installieren
deinstallieren und
aktualisieren” und "Dell™
OpenManage™ IT Assistant
zur Uberwachung von
Systemen konfigurieren”.

Wie soll ich die IP-Adressen der
verwalteten Systeme organisieren,
wenn mehr als ein
Systemverwaltungsprotokoll in
einem Subnetz verwendet wird?

Falls méglich, gruppieren Sie Systeme,
die das gleiche
Systemverwaltungsprotokoll verwenden,
in aufeinanderfolgende Subnetze. Diese
Strategie erhoht die Verwaltbarkeit
wéahrend der Erstellung von IT Assistant-
Ermittlungsbereichen.

Werde ich funktionsbasierten Zugriff
verwenden, um Benutzerebenen in
IT Assistant zuzuweisen?

IT Assistant unterstiitzt standardméBige
funktionsbasierte Zugriffsebenen. Die
drei unterstiitzten Ebenen sind:
Benutzer, Hauptbenutzer und
Administrator.

Die Verwendung dieser Zugriffsfunktionen
in Threm Unternehmen kann eine
zusatzliche Sicherheitsstufe bieten.

Siehe "Sichere Dell™

OpenManage™ IT Assistant-
Installation gewaéhrleisten".

Zurlck zum Inhaltsverzeichnis
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Berichterstellung

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Vorgefertigte Berichte

Benutzerdefinierte Berichterstattung
Compliance-Bericht

Berichte bearbeiten, 16schen oder ausfiihren

Schemainformationen fiir die IT Assistant- Datenbank

Dell™ OpenManage™ IT Assistant ermdglicht die Durchfiihrung folgender Funktionen:

1 Erzeugen von vorgefertigten Berichten mit dem Berichtassistent.
1 Erstellen von benutzerdefinierten Berichten fir alle Systeme im Unternehmen

1 Erstellen von Softwarekompatibilitatsberichten.

Die Grundlagen dieser Funktionen werden hier beschrieben, wobei dieselben Benutzerszenarios verwendet werden wie unter "Dell™ OpenManage™ IT
Assistant zur Uberwachung von Systemen konfigurieren". Ausfuhrlichere Informationen zu diesen Themen finden Sie in der Dell OpenManage IT Assistant-
Online-Hilfe.

Vorgefertigte Berichte

IT Assistant bietet mehrere vordefinierte Berichte, die Sie sofort verwenden kdnnen. Diese Berichte werden im linken Teil des Fensters Berichte angezeigt.
Klicken Sie auf den Berichtsnamen, um eine Zusammenfassung der Informationen zu sehen, die der Bericht sammeln soll. Tabelle 10-1 beschreibt die
verschiedenen mit IT Assistant verfligbaren vorgefertigten Berichte. Weitere Informationen zu den einzelnen Berichten finden Sie in der Dell OpenManage
IT Assistant Online-Hilfe.

Tabelle 10-1. Vorgefertigte Berichte

Berichtstyp Beschreibung
Dell/EMC Array Controller-Bericht Gibt Controller-Informationen fiir Dell/EMC Speicher-Arrays zuriick
Dell/EMC-Gehéausebericht Gibt Controller-Informationen fiir Dell/EMC Speicher-Arrays zuriick

Bericht zu Geratekarten/integrierten Geraten | Gibt Geratekartendaten fir Server zurtick

Speicherbericht Gibt Speicherinformationen fir Server zuriick

PowerVault MD Array Controller-Bericht Gibt Controller-Informationen fir PowerVault Speicher-Arrays zurlick
PowerVault MD Array-Bericht Gibt Array-Information fiir PowerVault MD Speicher-Arrays zuriick.
Druckerbericht zu niedrigem Tonerstand Gibt alle Drucker mit einem Tonerstand von 20% oder darunter zurick.
Softwarebestandsbericht Gibt Softwarebestandsdaten fir Server zuriick.

Bandbericht Gibt die Bibliothek und Laufwerksinformationen fiir Bandgeréate zurtick.
Virtual Machine-Bericht Gibt Virtual Machine-Informationen zuriick

Bericht mit Volume-Informationen Gibt Informationen zu Speichervolumes fiir Server zurick.

Microsoft VM-Bericht Gibt Informationen zum Microsoft-Hypervisor zuriick.

Benutzerdefinierte Berichterstattung

IT Assistant verwendet die Daten von der Microsoft® SQL-Server-Datenbank, um benutzerdefinierte Berichte zu erstellen. Diese Berichte werden auf Basis der
Daten erstellt, die wéhrend der Ermittlungs- und Bestandsaufnahmezyklen gesammelt wurden.

Die Gerate oder Gruppen, die Sie in die Berichte aufnehmen, entsprechen Feldern in der IT Assistant-Datenbank. Wenn Sie einen Bericht ausfiihren, wird eine
Datenbankabfrage erstellt. Die folgende Abbildung zeigt ein Beispiel.

Abbildung 10-1. Benutzerdefinierte Berichterstattung in IT Assistant
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Sie konnen z. B. einen Bericht zusammenstellen, der folgende Informationen enthalt:

Einzelheiten zu den Hardwaregeraten, die von IT Assistant verwaltet werden, einschlieBlich Server, Schalter und Speichergerate
BIOS-, Firmware- und Treiber-Versionen, die auf bestimmten Geraten enthalten sind

Andere Einzelheiten zu Bestand oder Betriebskosten

Sie kénnen fur jeden Bericht verschiedene Ausgabeformate, wie HTML, XML oder CSV (kommagetrennte Werte) angeben. Alle von Ihnen erstellten
benutzerspezifischen Berichtsvorlagen kdnnen gespeichert und spater verwendet werden.

Neuen Bericht erstellen

Um die Berichtsfunktionen von IT Assistant zu illustrieren, werden wir uns noch einmal das Unternehmen von Sabine ansehen:

In ihrer Gruppe verwalteter Systeme hat sie 50 Dell™-Server. Sie weiB jedoch nicht genau, welche Netzwerkschnittstellenkarte auf ihren Servern installiert ist.

Sie kann diese Frage mithilfe des Berichtshilfsprogramms von IT Assistant schnell beantworten:

In IT Assistant wird Sabine wie folgt vorgehen:

Wenn sie ihre Konfiguration bestéatigt hat, wechselt sie zum Fenster Berichte in IT Assistant, klickt mit der rechten Maustaste auf den Berichtsnamen, den sie

Sie wahlt Ansicht— Berichte und klickt dann mit der rechten Maustaste auf Alle Berichte im linken Navigationsfenster.

Sie wahlt Neuer Bericht.
Der Assistent Bericht hinzufligen wird gestartet.
Sie gibt dann folgendes an:

1 einen Namen fir ihren Bericht, der nicht langer als 64 Zeichen sein darf

1 eine optionale Beschreibung

Klicken Sie auf Weiter.

Im Dialogfeld Gerdte auswdhlen wahlt Sabine Gerdte/Gruppen aus der Struktur unten auswdhlen und anschlieBend Server aus der Liste der
verfliigbaren Gerate.

ﬂ ANMERKUNG: Mit der Auswahl des obersten Attributs in der Geréateliste werden alle darunterliegenden Attribute automatisch gewahlt. Die
Erweiterung der Attribute in der Struktur ermdéglicht IThnen, die spezifischen Attribute auszuwéhlen, die Sie einschlieBen wollen. Ein
Kontrollhdkchen mit grauem Hintergrund fur die Gruppenauswahl zeigt an, dass Sie innerhalb dieser Gruppe individuelle Auswahlen getroffen
haben. Ein Kontrollhdkchen mit weiBem Hintergrund zeigt an, dass Sie die ganze Gruppe ausgewdhlt haben. Das heit, wenn sich die
Gruppenmitgliedschaft @ndert, wirkt sich die Auswahl auf die modifizierten Gruppenmitglieder aus.

Klicken Sie auf Weiter.

Unter Attribute auswihlen wéahlt Sabine NIC.

Dann gibt sie eine bevorzugte Sortierreihenfolge an und klickt auf Weiter.

Auf der Seite Zusammenfassung akzeptiert sie ihre Auswahl oder geht zurlick und andert sie. Ein neuer Bericht unter dem von Sabine angegebenen

Namen wird in Schritt 2 erstellt.

erstellt hat, und wahlt Ausfithren—» HTML-Berichte.

Ein HTML-basierter Bericht mit NIC-Gerateinformationen zu jedem der 50 Systeme ihres Unternehmens wird angezeigt.



Einen abfragebasierten Bericht wahlen:

Sabine kénnte auch einen abfragebasierten Bericht wahlen. Statt Gerate/Gruppen aus der Struktur unten auswahlen im Berichtsassistenten auszusuchen,
konnte sie sich flir Abfrage auswahlen entscheiden. Dann kann sie entweder eine zuvor erstellte Abfrage auswahlen oder auf die Schaltflaiche Neu klicken, um
eine neue Abfrage zu erstellen. Sie kann die Parameter fiir einen Abfragebericht angeben, wie dies in Tabelle 10-2 dargestellt ist:

Tabelle 10-2. Parameter fiir Abfragebericht

Parameter Beschreibung
Name der Abfrage Gibt den Namen der Abfrage an.
Abfragekriterien Gibt die Abfragekriterien an. Um z. B. eine neue Abfrage mit den Abfragekriterien fir alle Gerate

zu erstellen, die sich auf ein Subnetz beziehen, geben Sie folgendes an:
Wiere: |P Address Starts Wth 143.166. 155

(Wbei : | P-Adresse beginnt mit 143.166. 155)
Die Abfrage-Operatoren sind:

1 Enthélt - legt fest, dass die Zeichenkette der Abfrage einen bestimmten Satz von Zeichen
enthalt.

Endet mit - legt fest, dass die Zeichenkette der Abfrage mit einem bestimmten Satz von
Zeichen endet.

Ist - legt fest, dass die Zeichenkette der Abfrage mit diesen Zeichen genau
Ubereinstimmt.

Beginnt mit - legt fest, dass die Zeichenkette der Abfrage mit diesen Zeichen beginnt.

Sie konnen die Abfrage mit bis zu 10 Unterabfragen erweitern, die zusammen die gesamte
Abfrage ausmachen. Verbinden Sie die Unterabfragen mit UND/ODER-Operatoren.

ANMERKUNG: Wenn Sie irgendwelche Anderungen vornehmen, wéhrend Sie eine bestehende
Abfrage bearbeiten und diese Abfrage speichern, wird die urspriingliche Abfrage ersetzt.

Abfrage ausfiihren Flhrt die Abfrage aus, und zeigt die Ergebnisse an.

ANMERKUNG: Sie kénnen auf Abfrage ausfiihren klicken,
um eine Abfrage vor dem Speichern zu testen.

Abfrage speichern Speichert die Abfrage.

Abbrechen SchlieBt das Fenster Abfragebearbeiter, ohne die Eingaben zu speichern.

ﬂ ANMERKUNG: Wenn Sie Berichte Uiber RAC-Gerate ausfiihren mochten und RAC-Typ als eines der im Bericht aufzufiihrenden Attribute wahlen, wird der
erstellte Bericht eventuell die Werte 2, 8 oder 16 fir die Spalte RAC-Typ auffiihren. Diese Werte bedeuten:
2=DRAC Il
8 = DRAC III/DRAC 4/DRAC 5
16 = Baseboard Management Controller (BMC)

Compliance-Bericht

IT Assistant bietet auf der Benutzeroberflache einen praktischen Startpunkt zur Generierung eines umfassenden Ubereinstimmungsberichts fiir alle
verwalteten Systeme. Dieser Bericht zeigt die globale System-Compliance flr jedes verwaltete System fir BIOS, Firmware und Treiber-Versionen.

Um einen Compliance-Bericht zu erstellen, fiihren Sie folgende Schritte durch:
1. Klicken Sie auf Hilfsprogramme— Compliance-Hilfsprogramm.

2. Klicken Sie auf Offnen oder auf das Dialogfeld Von Datei-Download speichern, um die Datei am gewiinschten Speicherort zu speichern oder den Bericht
als Microsoft Excel®-Datei anzuzeigen.

Berichte bearbeiten, lo6schen oder ausfiihren

Ganz gleich, welche Art von Bericht Sabine erstellt, sie kann den Bericht jederzeit bearbeiten, I6schen, umbenennen oder ausfiihren, indem sie mit der rechten
Maustaste auf den Berichtsnamen im Fenster Berichte klickt.

Schemainformationen fiir die IT Assistant- Datenbank

IT Assistant sammelt Daten, die in zugehdrigen Tabellen gespeichert und durch die DevicelD, eine interne Kennzeichnung, verknupft sind. Die zugehdrigen
Daten sind in den folgenden Tabellen gespeichert.

ﬂ ANMERKUNG: Die Hauptschlissel fur die Tabellen sind mit einem Sternchen (*) markiert.



Tabelle 10-3. Schemainformationen fiir die IT Assistant-Datenbank

Spaltenname

Datentyp

Datengrofie

Nullen
zugelassen

Beschreibung

Tabelle - Gerate

Deviceld*

int

Nein

Interne Gerateidentifikation, die in allen zugehérigen Tabellen als
Fremdschlissel verwendet wird.

DeviceName

nvarchar

256

Ja

Der von IT Assistant zur Identifizierung der Gerdte verwendete
Name; dieser Name wird in der Geratestruktur der
Benutzeroberflache gezeigt.

DevicelnstrumentationName

nvarchar

256

Ja

Der Name des Gerats, der von MIB II SysName oder von CIM
abgerufen wird.

DeviceDNSName

nvarchar

256

Ja

Vollqualifizierter Name, wie er vom DNS-Server zurtickgegeben wird

DeviceType

int

Ja

Der Typ des Gerats.

Workstations = 3

Servers = 4

Desktops = 5

Tragbare = 6

Netzwerkschalter = 8

RACs = 9

KVMs = 10

Unbekannt = 2 oder irgendein nicht aufgefiihrter Wert

DevicelnventoryTime

datetime

Ja

Der Zeitpunkt, zu dem IT Assistant zum letzten Mal
Bestandsaufnahmedaten vom Gerat gesammelt hat.

DeviceStatusedTime

datetime

Ja

Der Zeitpunkt, zu dem IT Assistant zum letzten Mal globale
Zustandsdaten vom Gerat gesammelt hat.

DeviceDiscoveredTime

datetime

Ja

Der Zeitpunkt, zu dem IT Assistant zum letzten Mal das System
befragt hat, um festzustellen, welche Agenten vorhanden sind.

DeviceProtocols

int

Ja

Bitmaske, die anzeigt, welche Protokolle das Gerat unterstutzt.
Bit 1 = SNMP

Bit 4 = CIM

Bit 8 = IPMI

DevicePreferredProtocol

int

Ja

Das vom Remote-Gerét fir seine Verwaltung bevorzugte Protokoll.
1 = SNMP
2=CIM

DeviceAssetTag

nvarchar

64

Ja

Dieses Attribut definiert die Systemkennnummer des Geréts.

DeviceServiceTag

nvarchar

64

Ja

Dieses Attribut definiert die Systemkennnummer des Geréts.

DeviceSystemlid

int

Ja

Die Hersteller-ID des Systemmodells.

DeviceSystemModelType

nvarchar

64

Ja

Der Modellname des Herstellers.

Devicelocation

nvarchar

256

Ja

Der vom Remote-Agenten abgerufene Geratestandort.

DellSystem

int

Ja

Das Boolean-Flag, das anzeigt, ob das Geréat einen Dell-aktivierten
Agenten hat.

SubnetLastDiscoveredOn

nvarchar

256

Ja

Der Ermittlungsbereich, der zur letzten Ermittlung des Geréts
verwendet wurde.

AgentTable

Deviceld*

int

Nein

Der Fremdschlissel zur Geratetabelle.

AgentName*

nvarchar

256

Nein

Der Name des Agenten.

AgentVersion

nvarchar

64

Ja

Die Version des Agenten.

AgentManufacturer

nvarchar

64

Ja

Der Hersteller des Agenten.

AgentDescription

nvarchar

256

Ja

Eine kurze Beschreibung dessen, was der Agent verwaltet.

AgentGlobalStatus

int

Ja

Der globale Status des Agenten.
Nicht bekannt = 0

Unbekannt = 1

Normal = 4

Warnung = 8

Kritisch = 16

AgentlinstallTime

datetime

Ja

Zeitpunkt, zu dem der Agent installiert wurde (falls verfuigbar).

Agentld

int

Ja

Interne ID, die zur Unterscheidung zwischen Agenten verwendet
wird.

RAC bandexterner Agent = 1

Server Administrator = 2

Microsoft WMI =3

OMCI =4

Manager des physischen Speichers = 6
Speicher-Manager = 7

Dell™ PowerEdge™1655MC-Schalter = 8
Dell PowerConnect™ 3248 = 9
PowerConnect 5224 = 10
PowerConnect 3024 = 11
PowerConnect 5012 = 12
PowerConnect 3048 = 13

PowerConnect 3000MIB = 14 KVM = 15
Bestandsaufnahmeagent = 16

RAC bandinterner Agent = 17

AgentURL

nvarchar

256

Ja

Die Internet-Adresse der Verwaltungsanwendung (wenn der Agent
eine Internet-basierte Adresse unterstitzt).




AgentData ntext 16 Ja Erweiterte Agentendaten; nur zum internen Gebrauch.
ArrayDiskTable
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
ArrayDiskNumber> int 4 Nein Die Instanznummer dieses Array-Festplatteneintrags.
ArrayDiskName nvarchar | 256 Ja Der Name der Array-Festplatte, wie er in der Speicherverwaltung
dargestellt wird.
ArrayDiskVendorName nvarchar |64 Ja Der Name des Verkaufers der Array-Festplatte.
ArrayDiskModelNumber nvarchar |64 Ja Die Modellnummer der Array-Festplatte.
ArrayDiskSerialNumber nvarchar |64 Ja Die eindeutige Herstelleridentifikationsnummer der Array-Festplatte.
ArrayDiskPartNumber nvarchar |64 Ja Die Teilenummer der Array-Festplatte.
ArrayDiskRevision nvarchar |64 Ja Die Firmware-Version der Array-Festplatte.
ArrayDiskEnclosureld nvarchar |64 Ja Die SCSI-ID des Geh&useprozessors, dem diese Array-Festplatte
zugeordnet ist.
ArrayDiskChannel int 4 Ja Der Bus, an dem diese Array-Festplatte angeschlossen ist.
ArrayDiskLength int 4 Ja Die GroBe der Array-Festplatte in Megabyte. Bei einer GréBe von 0
ist sie kleiner als ein Gigabyte.
ArrayDiskBusType nvarchar |64 Ja Der Bustyp der Array-Festplatte. Mégliche Werte: SCSI, IDE, Fibre
Channel, SSA, USB und SATA.
ArrayDiskTargetld int 4 Ja Die SCSI-Ziel-I1D, die dieser Array-Festplatte zugewiesen wurde.
ArrayDiskLUNId int 4 Ja Die permanente eindeutige ID dieser Array-Festplatte.
Tabelle - Controller
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
ControllerNumber* int 4 Nein Die Instanznummer dieses Controller-Eintrags.
ControllerName nvarchar |64 Ja Der Name des Controllers in diesem Subsystem, wie er in der
Speicherverwaltung dargestellt ist. Umfasst Controller-Typ und -
Instanz, z. B.: PERC 3/QC 1.
ControllerVendor nvarchar |64 Ja Der Name des Wiederverkaufers des Controllers.
ControllerType nvarchar |64 Ja Der Controller-Typ.
ControllerState nvarchar |64 Ja Der aktuelle Zustand des Controller-Subsystems.
ControllerStatus int 4 Ja Der Controller-Status
ControllerFWVersion nvarchar |64 Ja Die aktuelle Firmware-Version des Controllers.
ControllerCacheSize int 4 Ja Der aktuelle Cache-Speicher des Controllers.
ControllerPhysicalDeviceCount int 4 Ja Die Anzahl der physischen Gerate auf dem Controller-Kanal,
einschlieBlich Festplatten und Controller.
ControllerLogicalDeviceCount int 4 Ja Die Anzahl der virtuellen Laufwerke auf dem Controller.
ControllerPartnerStatus nvarchar |64 Ja Weist auf die Verfligbarkeit des redundanten Controllers in einer
redundanten Konfiguration hin.
ControllerMemorySize int 4 Ja Die SpeichergroBe des Controllers.
ControllerDriveChannelCount int 4 Ja Die Anzahl von redundanten Controller-Laufwerkkanalen.
ControllerChargeCount int 4 Ja Zeigt, wie oft die Batterie dieses Controllers aufgeladen wurde.
ControllerDriverVersion nvarchar |64 Ja Die derzeit installierte Treiberversion dieses Controllers.
ControllerSPAReadCacheSize int Ja Die GroéBe des Lese-Caches von Controller A.
ControllerSPAWriteCacheSize int Ja Die GroBe des Schreib-Caches von Controller A.
ControllerSPBReadCacheSize int Ja Die GroBe des Lese-Caches von Controller B.
ControllerSPBWriteCacheSize int Ja Die GroBe des Schreib-Caches von Controller B.
ControllerCachePageSize int Ja Die GroBe des Seiten-Caches fir den Controller.
ControllerSPAReadCachePolicy nvarchar |64 Ja Die GroBe des Lese-Caches von Controller A.
ControllerSPAWriteCachePolicy nvarchar |64 Ja Die GroBe des Schreib-Caches von Controller A.
ControllerSPBReadCachePolicy nvarchar |64 Ja Die GroBe des Lese-Caches von Controller B.
ControllerSPBWriteCachePolicy nvarchar |64 Ja Die GroBe des Schreib-Caches von Controller B.
DeviceCard-Tabelle
Deviceld int 4 Nein Der Fremdschlissel zur Geratetabelle.
DeviceCardIndex int 4 Nein Dieses Attribut definiert den Index (einsbasiert) der PCI-
Komponente.
DeviceCardSlotNumber int 4 Ja Dieses Attribut definiert die Steckplatznummer (einsbasiert) der
PCl-Komponente.
DeviceCardManufacturer nvarchar |64 Ja Dieses Attribut definiert den Namen des Herstellers der PCI-
Komponente.
DeviceCardDescription nvarchar | 256 Ja Dieses Attribut definiert die Beschreibung der PCI-Komponente.
DeviceCardDataBuswidth nvarchar |64 Ja Dieses Attribut definiert die Datenbusbreite der PCI-Komponente
DeviceCardBusSpeed int 4 Ja Dieses Attribut definiert die Busgeschwindigkeit der PCI-
Komponente in MHz. Null weist darauf hin, dass die Geschwindigkeit
nicht bekannt ist.
DeviceCardAdapterSpeed int 4 Ja Dieses Attribut definiert die Adaptergeschwindigkeit der PCI-

Komponente.




DeviceCardSlotLength nvarchar |64 Ja Dieses Attribut definiert die Steckplatzlange der PCI-Komponente.
Tabelle - Gehduse
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
EnclosureNumber* int 4 Nein Die Instanznummer dieses Geh&useeintrags.
EnclosurePartNumber nvarchar |64 Ja Die Teilenummer des Geh&useeintrags.
EnclosureSerialNumber nvarchar |64 Ja Die Seriennummer des Geh&duseeintrags.
EnclosureName nvarchar | 256 Ja Der Name des Gehduses.
EnclosureVendor nvarchar | 256 Ja Der Name des Wiederverkaufers des Gehauses.
Enclosureld int 4 Ja Die SCSI-Adresse des Prozessors.
EnclosureLocationofManufacture nvarchar | 256 Ja Der Herstellungsstandort des Gehé&uses.
EnclosureServiceTag nvarchar |64 Ja Die Gehause-ldentifikation, die bei Anfragen an den Kunden-
Support benétigt wird.
EnclosureAssetTag nvarchar |64 Ja Benutzerdefinierbare Systemkennnummer des Gehé&uses.
EnclosureAssetName nvarchar |64 Ja Benutzerdefinierbarer Kennname des Gehauses.
EnclosureProductld nvarchar |64 Ja Die Produktidentifikation des Gehé&uses, die auch dem Gehéausetyp
entspricht.
EnclosureType nvarchar |64 Ja Der Gehausetyp.
EnclosureChannelNumber int 4 Ja Die Kanalnummer oder der Bus, an dem das Gehduse
angeschlossen ist.
EnclosureBackplanePartNum nvarchar |64 Ja Die Teilenummer der Gehause-Riickwandplatine.
EnclosureSCSlid int 4 Ja pie SCSI-ID des Controllers, an den dieses Gehause angeschlossen
ist.
Tabelle - Gehét g
Deviceld* int 4 Nein Der Fremdschlissel zur Gerétetabelle.
EMMNumber* int 4 Nein Die Instanznummer des Gehdusemanagementmoduls.
EMMName nvarchar | 256 Ja Der Name des Gehauses.
EMMVendor nvarchar | 256 Ja Der Name des Wiederverkaufers des Managementmoduls.
EMMPartNumber nvarchar |64 Ja Die Teilenummer des Gehdusespeichermoduls.
EMMFWVersion nvarchar |64 Ja Die Firmware-Version des Gehausespeichermoduls.
Tabelle - Virtuelles Laufwerk
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
VirtualDiskNumber* int 4 Nein Die Instanznummer dieses virtuellen Laufwerkeintrags.
VirtualDiskName nvarchar |256 Ja Die von der Speicherverwaltung erstellte oder vom Benutzer
eingegebene Bezeichnung des virtuellen Laufwerks.
VirtualDiskDeviceName nvarchar | 256 Ja Gerdtename, der von den Mitgliedsfestplatten dieses virtuellen
Laufwerks verwendet wird.
VirtualDiskLength int 4 Ja Die GroBe dieses virtuellen Laufwerks in Gigabytes.
VirtualDiskWritePolicy nvarchar |64 Ja Zeigt an, ob der Schreib-Cache des Controllers beim Schreiben auf
ein virtuelles Laufwerk verwendet wird.
VirtualDiskReadPolicy nvarchar |64 Ja Zeigt an, ob der Lese-Cache des Controllers beim Lesen von einem
virtuellen Laufwerk verwendet wird.
VirtualDiskCachePolicy nvarchar |64 Ja Zeigt an, ob der Cache des Controllers zum Lesen von einem bzw.
Schreiben auf ein virtuelles Laufwerk verwendet wird.
VirtualDiskLayout nvarchar |64 Ja Der RAID-Typ des virtuellen Laufwerks.
VirtualDiskStripeSize int 4 Ja Die Stripe-GréBe dieses virtuellen Laufwerks in Byte.
VirtualDiskStripeElementSize int 4 Ja Die Stripe-ElementgroBe dieses virtuellen Laufwerks in
Datenblécken.
VirtualDiskTargetld int 4 Ja Die eindeutige ID des virtuellen Laufwerks.
VirtualDiskLUNId nvarchar |64 Ja Die permanente eindeutige LUN ID dieses virtuellen Laufwerks.
Tabelle - Speicherlaufwerk
Deviceld* int 4 Nein Der Fremdschliissel zur Gerétetabelle.
VolumeNumber* int 4 Ja Instanznummer des Speicherlaufwerkseintrags.
VolumeDriveletter nvarchar |64 Ja Der Pfad (oder Laufwerkbuchstabe) des Speicherlaufwerks in
Ubereinstimmung mit dem Betriebssystem.
VolumeLabel nvarchar |256 Ja Die benutzerdefinierbare Bezeichnung dieses Speicherlaufwerks.
VolumesSize int 4 Ja Die GroBe des Speicherlaufwerks in Megabyte.
Tabelle - Firmware
Deviceld* int 4 Nein Der Fremdschliissel zur Geratetabelle.
FirmwareChassisIindex* int 4 Nein Der Firmware-Geh&useindex (nullbasiert).
Firmwarelndex* int 4 Nein Der Firmware-Index (nullbasiert).
FirmwareType nvarchar |64 Ja Der Firmware-Typ.
FirmwareName nvarchar |64 Ja Der Name der Firmware.
FirmwareVersion nvarchar |64 Ja Die Firmware-Version




Tabelle - Speichergerat

Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
MemoryDeviceChassisIndex* int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des zugehdrigen
Gehauses.
MemoryDevicelndex> int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des Speichergerats.
MemoryDeviceName nvarchar | 256 Ja Dieses Attribut definiert den Standort des Speichergerits.
MemoryDeviceBankName nvarchar | 256 Ja Dieses Attribut definiert den Standort der Bank des Speichergerats.
MemoryDeviceType nvarchar | 256 Ja Dieses Attribut definiert den Typ des Speichergerats.
MemoryDeviceFormFactor nvarchar | 256 Ja Dieses Attribut definiert den Formfaktor des Speichergerats.
MemoryDeviceSize int 4 Ja Dieses Attribut definiert die GréBe des Speichergerits.
MemoryDeviceFailureMode nvarchar | 256 Ja Dieses Attribut definiert den Fehlermodus des Speichergeréts.
Tabelle - NIC
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
NICId* int 4 Nein Die eindeutige Instanz-ID des NIC.
NICIPAddress nvarchar |40 Ja Die dem NIC zugewiesene IP-Adresse.
NICNetmask nvarchar |40 Ja Die dem NIC zugewiesene Subnetzmaske.
NICMACAddress nvarchar |24 Ja Die MAC-Adresse des NIC.
NICManufacturer nvarchar | 256 Ja Der Wiederverkaufer des NIC.
NICPingable int 4 Ja Ein Flag, das anzeigt, dass IT Assistant mit dem Gerat mithilfe der
IP-Adresse kommuniziert.
Tabelle - Betriebssystem
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
osid* int 4 Nein Die Instanz-ID fiir das Betriebssystem.
OSName nvarchar |64 Ja Der Name des Betriebssystems.
OSRevision nvarchar |64 Ja Die Revision des Betriebssystems (z. B. das Microsoft Windows®-
Service Pack oder die Linux-Kernel-Version)
OSTotalPhysicalMemory int 4 Ja Die Gesamtmenge an physischem Speicher, die vom Betriebssystem
in Megabyte gemeldet wird.
OSLocale nvarchar |64 Ja Das Gebietsschema fir das Betriebssystem.
OSType int 4 Ja Der Typ des Betriebssystems.
Tabelle - Netzteil
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
PowerSupplyChassisindex* int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des Gehauses.
PowerSupplylndex* int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des Netzteils.
PowerSupplyType nvarchar |256 Ja Dieses Attribut definiert den Typ des Netzteils.
PowerSupplyLocation nvarchar | 256 Ja Dieses Attribut definiert den Standort des Netzteils.
PowerSupplyOutputWatts int 4 Ja Dieses Attribut definiert die maximale, anhaltende
Ausgangswattleistung des Netzteils, in Zehntel-Watt.
PowerSupplyMonitorCapable nvarchar |64 Ja Dieses Attribut definiert die Kapazitét des Netzteilmonitors.
Tabelle - Prozessor
Deviceld* int 4 Nein Der Fremdschliissel zur Geratetabelle.
ProcessorChassisindex* int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des Gehduses.
Processorindex* int 4 Nein Dieses Attribut definiert den Index (einsbasiert) des Prozessors.
ProcessorFamily nvarchar | 256 Ja Dieses Attribut definiert die Familie des Prozessorgerats.
ProcessorCurrentSpeed int 4 Ja Dieses Attribut definiert die aktuelle Taktrate des Prozessorgerats
in MHz. Null zeigt an, dass die aktuelle Taktrate unbekannt ist.
ProcessorSlotNumber int 4 Ja Dieses Attribut definiert den Steckplatz, den der Prozessor belegt.
Tabelle - SMBIOS
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
ParallelPortConfiguration nvarchar |64 Ja Definiert die Konfiguration des parallelen Anschlusses.
ParallelPortMode nvarchar |64 Ja Der Modus des parallelen Anschlusses.
SerialPortYesConfiguration nvarchar |64 Ja Definiert die Konfiguration des seriellen Anschlusses 1.
SerialPort2Configuration nvarchar |64 Ja Definiert die Konfiguration des seriellen Anschlusses 2.
IDEController nvarchar |64 Ja Legt fest, ob der IDE-Controller aktiviert oder deaktiviert ist.
BuiltinNIC nvarchar |64 Ja Legt fest, ob der integrierte NIC aktiviert oder deaktiviert ist.
BuiltinFloppy nvarchar |64 Ja Legt fest, ob der integrierte Disketten-Controller auf aktiviert,
automatisch oder schreibgeschiitzt eingestellt ist.
BuiltinPointingDevice nvarchar |64 Ja Legt fest, ob der Anschluss des integrierten Zeigegerats (die Maus)
aktiviert oder deaktiviert ist.
WakeupOnLAN nvarchar |64 Ja Definiert, ob Wake Up On LAN deaktiviert ist, bzw. ob es nur fur
integrierte NIC oder nur fur Add-in-NIC aktiviert ist. Bei Auswahl der
Option Aktiviert mit Start zum NIC, startet das System nach einer
Remote-Aktivierung von der NIC-Start-ROM.
WakeupOnLANMethod nvarchar |64 Ja Definiert die vom System unterstiitzte Wake Up On LAN-Methode.




AutoOn nvarchar |64 Ja Definiert die automatische Konfiguration: deaktiviert, jeden Tag
oder wochentags (Montag bis Freitag).
AutoOnHour nvarchar |64 Ja Definiert zu welcher Stunde das System eingeschaltet wird (0-23).
AutoOnMinute nvarchar |64 Ja Definiert zu welcher Minute das System eingeschaltet wird (0-59).
BootSequence nvarchar |64 Ja Definiert die Startsequenz fiir den nachsten Systemstart.
ChassislIntrusionStatus nvarchar |64 Ja Meldet den Status des Systems in Bezug auf den Gehduseeingriff
(Ermittelt oder Nicht ermittelt). Der Wert Unbekannt bedeutet,
dass der Gehauseeingriff von diesem System nicht unterstitzt wird
oder dass die Meldung von Gehé&useeingriff-Ereignissen vom
Benutzer deaktiviert wurde. Wenn der Wert Ermittelt ist, konnen
Sie ihn auf Nicht ermittelt setzen, um dem System den Empfang
des néchsten Ereignisses zu ermdéglichen und das Erstellen von
Ereignissen zu diesem Zeitpunkt zu stoppen.
IntegratedAudio nvarchar |64 Ja Der Status des integrierten Audiogerats des Systems.
PCISlots nvarchar |64 Ja Der Status der Add-In-PCI-Steckplatze des Systems
(aktiviert/deaktiviert).
USBPorts nvarchar |64 Ja Der Status der USB-Anschliisse (ein/aus).
Tabelle - Softwarebestandsaufnahme
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
Componentid nvarchar |64 Ja Die Komponentenkennung fir die Software.
Instanceld™* nvarchar |32 Nein Die Instanz-Kennung fir die Hardware.
HWDeviceld nvarchar |16 Ja Die Hardware-Gerédtekennung der PCI-ID.
HWVendorld nvarchar |16 Ja Die Hardware-Herstellerkennung der PCI-ID.
HWSubDeviceld nvarchar |16 Ja Die Hardware-Untergeratekennung der PCI-ID.
HWSubVendorld nvarchar |16 Ja Die Hardware-Unterherstellerkennung der PCI-ID.
SubComponentld nvarchar |64 Ja Die Unterkomponentenkennung fiir die Hardware.
HWDescription nvarchar | 128 Ja Die Beschreibung der Hardware.
SoftwareType nvarchar |64 Ja Der Softwaretyp, z. B. Treiber (DRVR), Firmware (FRMW) usw.
SoftwareVersion nvarchar |64 Ja Die Nummer der Softwareversion.
SoftwareDescription nvarchar | 128 Ja Die Beschreibung der Software.
Tabelle - Softwarebestandsaufnahme/Betriebssystem
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
OSVendor nvarchar |64 Ja Der Name des Betriebssystemherstellers.
OSMajorVersion nvarchar |16 Ja Die Hauptversion des Betriebssystems.
OSMinorVersion nvarchar |16 Ja Die Nebenversion des Betriebssystems.
OSSPMajorVersion nvarchar |16 Ja Die Hauptversion des Service Pack.
OSSPMinorVersion nvarchar |16 Ja Die Nebenversion des Service Pack.
Tabelle - Schaltergerat
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
SwitchIndex* int 4 Nein Der Index des Schalters.
SwitchAssetTag nvarchar |255 Ja Die Systemkennnummer des Schalters.
SwitchServiceTag nvarchar | 255 Ja Die Servicekennnummer des Schalters.
SwitchSerialNumber nvarchar | 255 Ja Die Seriennummer des Schalters.
Tabelle - Betriebskosten
Deviceld* int 4 Nein Der Fremdschlissel zur Gerdtetabelle.
Coolndex* int 4 Nein Der Index der Betriebskosten.
PurchaseCost nvarchar |64 Ja Die urspriinglichen Erwerbskosten des Systems.
WayBillNumber nvarchar |64 Ja Die Frachtbriefnummer.
InstallationDate nvarchar |64 Ja Das Datum, an dem das System installiert wurde.
PurchaseOrderNumber nvarchar |64 Ja Die Kaufauftragsnummer.
PurchaseDate nvarchar |64 Ja Das Datum, an dem das System erworben wurde.
SigningAuthorityName nvarchar |64 Ja Die Signaturstellenreferenz.
OriginalMachineConfigurationExpensed nvarchar |64 Ja Die urspriingliche Systemkonfiguration, deren Kosten verrechnet
wurden.
OriginalMachineConfigurationVendorName | nvarchar |64 Ja Der Name des Herstellers der urspriinglichen Systemkonfiguration.
CostCenterInformationVendorName nvarchar |64 Ja Der Herstellername in den Kostenstelleninformationen
UserInformationUserName nvarchar |64 Ja Der Name des Benutzers.
ExtendedWarrantyStartDate nvarchar |64 Ja Das Startdatum der erweiterten Garantie.
ExtendedWarrantyEndDate nvarchar |64 Ja Das Enddatum der erweiterten Garantie.
ExtendedWarrantyCost nvarchar |64 Ja Die Kosten der erweiterten Garantie.
ExtendedWarrantyProviderName nvarchar |64 Ja Der Name des Anbieters der erweiterten Garantie.
OwnershipCode nvarchar |64 Ja Der Eigentiimercode.
CorporateOwnerName nvarchar |64 Ja Der Name des Eigentimers.




HazardousWasteCodeName nvarchar |64 Ja Der Sonderabfall-Code-Name.
DeploymentDateLength nvarchar |64 Ja Die Lénge des Bereitstellungszeitraums.
DeploymentDurationUnitType nvarchar |64 Ja Einheitentyp der Bereitstellungsdauer.
TrainingName nvarchar |64 Ja Der Trainingsname.
OutsourcingProblemDescription nvarchar |64 Ja Die Beschreibung des Fremdbeschaffungsproblems.
OutsourcingServiceFee nvarchar |64 Ja Die Servicegebihr fir die Fremdbeschaffung.
OutsourcingSigningAuthority nvarchar |64 Ja Die Signaturstelle fur die Fremdbeschaffung.
OutsourcingProviderFee nvarchar |64 Ja Die Anbietergebihr fir die Fremdbeschaffung.
OutsourcingProviderServiceLevel nvarchar |64 Ja Die Anbieter-Dienstebene fiir die Fremdbeschaffung.
InsuranceCompanyName nvarchar |64 Ja Der Name der Versicherungsgesellschaft.
BoxAssetTagName nvarchar |64 Ja Die Systemkennnummer des Geréts.
BoxSystemName nvarchar |64 Ja Der Host-Name des Gerats.
BoxCPUSerialNumberName nvarchar |64 Ja Die CPU-Seriennummer des Gerats.
DepreciationDuration nvarchar |64 Ja Die Abschreibungsdauer.
DepreciationDurationUnitType nvarchar |64 Ja Die Einheiten fir die Abschreibungsdauer.
DepreciationPercentage nvarchar |64 Ja Der Abschreibungsprozentsatz.
DepreciationMethod nvarchar |64 Ja Die Abschreibungsmethode.
RegistrationlsRegistered nvarchar |64 Ja Die Registrierung ist registriert.

Tabelle - Kontaktinformationen
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
ContactName™> nvarchar |64 Nein Der Kontaktname.
ContactIinformation nvarchar |64 Ja Die Informationen fiir diesen Kontakt.
ContactDescription nvarchar |64 Ja Die Beschreibung dieses Kontakts.

Tabelle - Cluster
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
Clusterindex* int 4 Nein Der Cluster-Index.
ClusterType int 4 Ja Der Cluster-Typ.
ClusterTypeName nvarchar |64 Ja Der Name des Cluster-Typs.
ClusterName nvarchar | 255 Ja Der Cluster-Name.
ClusterDescription nvarchar |255 Ja Die Beschreibung des Clusters.

Tabelle - FRU-Informationen
Deviceld* int 4 Nein Die Gerate-ID.
FRUChassisindex* int 4 Nein Der FRU (Austauschbare Funktionseinheit) -Gehduseindex.
FRUIndex* int 4 Nein Der FRU-Index.
FRUDeviceName nvarchar | 255 Ja Der FRU-Geratename.
FRUManufacturer nvarchar | 255 Ja Der FRU-Herstellername.
FRUSerialNumber nvarchar | 255 Ja Die FRU-Seriennummer.
FRUPartNumber nvarchar | 255 Ja Die FRU-Teilenummer.
FRURevision nvarchar | 255 Ja Die FRU-Revisionsnummer.
FRUManufacturingDate Datum 8 Ja Das FRU-Herstellungsdatum.

Tabelle - Druckerzubehor
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.
PrinterSupplylndex* int 4 Nein Index des Druckerzubehors.
PrinterSupplyDescription nvarchar |64 Ja Beschreibung des Druckerzubehors.
PrinterSupplyLevel nvarchar |16 Ja Die Druckerzubehérebene.
PrinterSupplyMaxLevel int 4 Ja Die maximale Ebene fiir Druckerzubehor.
PrinterSupplyType nvarchar |64 Ja Der Druckerzubehortyp.

Tabelle - Druckereingabefach
Deviceld* int 4 Nein Der Fremdschlissel zur Gerdtetabelle.
PrinterinputTraylndex* int 4 Nein Der Index des Druckereingabefachs.
PrinterinputName nvarchar |64 Ja Name der Druckereingabe.
PrinterInputVendorName nvarchar |64 Ja Name des Drucker-Verkaufers/Wiederverkaufers.
PrinterInputModel nvarchar |64 Ja Name des Eingabefachmodells.
PrinterlnputDescription nvarchar |64 Ja Die Beschreibung der Druckereingabe.
PrinterInputMaxCapacity nvarchar |64 Ja Die maximale Kapazitat des Druckereingabemoduls.
PrinterInputCurrentCapacity nvarchar |64 Ja Die aktuelle Kapazitét des Druckereingabemoduls.
PrinterinputMediaType nvarchar |64 Ja Der Medientyp.

Tabelle - Druckerausgabefach
Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.




PrinterOutputindex™* int 4 Nein Der Index des Druckerausgabefachs.

PrinterOutputName nvarchar |64 Ja Name der Ausgabeeinheit.

PrinterOutputVendorName nvarchar |64 Ja Name des Drucker-Verkaufers/Wiederverkaufers.

PrinterOutputModel nvarchar |64 Ja Name des Ausgabefachmodells.

PrinterOutputDescription nvarchar |64 Ja Beschreibung der Druckerausgabe.

PrinterOutputMaxCapacity nvarchar |64 Ja Die maximale Ausgabekapazitdt des Druckers.
Tabelle - Druckerabdeckung

Deviceld* int 4 Nein Der Fremdschlissel zur Geratetabelle.

PrinterCoverindex* int 4 Nein Der Index der Druckerabdeckung.

PrinterCoverDescription nvarchar |64 Ja Die Beschreibung der Druckerabdeckung.

PrinterCoverStatus nvarchar |64 Ja Der Status der Druckerabdeckung.
Tabelle - Bandlaufwerk

Deviceld* int 4 Nein Der Fremdschlissel zur Gerétetabelle.

TapeDrivelndex* int 4 Nein Der Index des Bandlaufwerks.

TapeDriveVendor nvarchar |64 Ja Name des Lieferanten des Bandlaufwerks.

TapeDriveModel nvarchar |64 Ja Name des Bandlaufwerkmodells.

TapeDriveType nvarchar |64 Ja Der Bandlaufwerktyp.

TapeDriveFirmwareVersion nvarchar |32 Ja Firmware-Version des Bandlaufwerks.

TapeDriveSerialNumber nvarchar |32 Ja Seriennummer des Bandlaufwerks.

TapeDriveWMN nvarchar |32 Ja WMN fir das Bandlaufwerk.

TapeDriveCleaningRequired nvarchar |32 Ja Gibt an, ob das Bandlaufwerk gereinigt werden muss.
Tabelle - Bandbibliothek

Deviceld* int 4 Nein Der Fremdschlissel zur Gerétetabelle.

TapeLibrarylndex* int 4 Nein Der Index der Bandbibliothek.

TapeLibraryVendor nvarchar |64 Ja Name des Lieferanten der Bandbibliothek.

TapeLibraryModel nvarchar |64 Ja Name des Bandbibliothekmodells.

TapeLibraryFirmwareVersion nvarchar |32 Ja Firmware-Version der Bandbibliothek.

TapeLibraryDriveCount int 4 Ja Die Anzahl von Laufwerken.

TapeLibrarySlotCount int 4 Ja Die Anzahl von Steckplatzen.

TapeLibrarySerialNumber nvarchar |32 Ja Seriennummer der Bandbibliothek.
HyperVGuestinfo-Tabelle

Deviceld int 4 Nein Die Fremdschlisselkennung zur Geratetabelle.

GuestGUID nvarchar | 256 Nein Die eindeutige GUID des Gast-/virtuellen Rechners.

GuestHealthState nvarchar | 512 Ja Der Funktionszustand des Gast-/virtuellen Systems.

GuestState nvarchar |512 Ja Der Zustand des Gasts.

GuestName nvarchar | 512 Ja Der Anzeigename des Gasts.
HyperVGuestNICInfo-Tabelle

Deviceld int 4 Nein Die Fremdschlisselkennung zur Geréatetabelle.

HyperVNICGuestGUID nvarchar | 256 Nein Die eindeutige GUID des Gast-/virtuellen Systems.

HyperVMACAddress nvarchar |50 Nein Die MAC-Adresse des virtuellen Netzwerkadapters

HyperVNICName nvarchar | 512 Ja Der Name des virtuellen Netzwerkadapters

HyperVNICDescription nvarchar |1024 Ja Die Beschreibung des virtuellen Netzwerkadapters
HyperVGuestMemoryInfo-Tabelle

Deviceld int 4 Nein Die Fremdschlisselkennung zur Geratetabelle.

GuestGUID nvarchar |256 Nein Die eindeutige GUID des Gast-/virtuellen Rechners.

MemoryBlockSize int 4 Ja Die BlockgroBe des Speichers in Byte.

NumberOfMemoryBlocks int 4 Ja Die Anzahl der Speicherblocke

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Sichere Dell™ OpenManage™ IT Assistant-Installation gewadhrleisten

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

TCP/IP-Paket-Anschlusssicherheit @ Anschlisse fiir IT Assistant und andere unterstiitzte Dell OpenManage-Anwendungen
sichern

@ Einzelanmeldung
@ Sicherheitsverwaltung iiber funktionsbasierten Zugriff

Verwaltete Desktops, Laptops und Workstations sichern

Verwaltete Serversysteme sichern

IT Assistant hinter einer Firewall ausfiihren

@ Benutzerberechtigungen zuweisen

Erweiterte Sicherheit fir IT Assistant-Zuariff einrichten

@ Gastkonten und anonyme Konten deaktivieren

In diesem Abschnitt werden mehrere spezifische Themen, die zur Umsetzung einer sichereren Dell OpenManage IT Assistant-Installation nutzlich sind,
behandelt. IT Assistant setzt HTTPS fir sichere Kommunikationen und das Active Directory® von Microsoft® fiir den funktionsbasierten Zugriff ein.

Ausfiihrliche Informationen zur Sicherheit der gesamten Dell OpenManage-Plattform finden Sie im Dell OpenManage Installations- und Sicherheitshandbuch.

TCP/I1P-Paket-Anschlusssicherheit

Ein TCP/IP-Paket sendet eine Anfrage an ein Zielsystem. Eine Anschlussnummer, die mit einer bestimmten Anwendung verbunden ist, ist innerhalb dieses
Pakets verschlusselt. Der Zugriff auf IT Assistant erfolgt durch Angabe von https:// <Host - Name>: <Anschl ussnunmer >. Die Verwendung von htt ps erfordert,
dass die verwendete Anwendung die Daten geméaB der SSL-Spezifikation (Secure Socket Layer) verschlisselt, so dass vertrauliche Informationen wie
Kennworter nicht von jedem, der Pakete im Netzwerk beobachtet, empfangen und gelesen werden kdénnen. Benutzer werden dann uber die IT Assistant-
Anmeldeseite authentifiziert und ihre Anmeldeinformationen anhand der im Active Directory oder dem lokalen Betriebssystem zugewiesenen Funktion
Uberprift. Informationen zu den drei unter IT Assistant unterstiitzten Funktionen finden Sie unter "Sicherheitsverwaltung tber funktionsbasierten Zugriff".

ﬁ ANMERKUNG: Die IT Assistant-Benutzeroberflache kommuniziert mit der IT-Diensteebene tiber Anschluss 2607.

Verwaltete Desktops, Laptops und Workstations sichern

Betriebssystem des verwalteten Systems sichern

Der erste Schritt bei der Einrichtung einer sicheren Netzwerkumgebung besteht darin, sicherzustellen, dass das aktuellste Service-Pack und/oder alle weiteren
sicherheitsrelevanten Aktualisierungen fir alle Betriebssysteme der verwalteten Systeme installiert sind. Zur Vereinfachung dieses Verfahrens hat Microsoft
Softwareaktualisierungsdienste eingefiihrt. Weitere Informationen finden Sie auf der Microsoft-Website. Fiihren Sie dhnliche Aktualisierungen auch fir
andere Betriebssysteme der verwalteten Systeme aus.

Zeitiiberschreitung der Sitzung

Eine IT Assistant-Sitzung kann so konfiguriert werden, dass die Zeitliberschreitung nach einer festgelegten Periode der Untéatigkeit erreicht wird. Um das
Zeitliberschreitungsintervall fur die Sitzung zu konfigurieren, klicken Sie auf Einstellungen auf der oberen IT Assistant-Navigationsleiste, und wéahlen Sie
Internet-Servereigenschaften. Sie kénnen die Zeitliberschreitung der Sitzung entweder ganz deaktivieren oder bis zu 30 Minuten Untatigkeit zulassen.

ﬂ ANMERKUNG: Wenn der Datenlibertragungskanal zwischen der IT Assistant-Benutzeroberflache und dem Internet-Server aufgrund asynchroner
Aktualisierungen wie z. B. Leistungsiiberwachungsaufgaben, Gerdteermittiung, Statusabfragen usw. aktiv ist, wird flr die Benutzersitzung selbst dann
keine Zeitliberschreitung eintreten, wenn die Sitzungszeitliberschreitung aktiviert ist.

Die Protokolle ASF und SNMP

Eine abschlieBende Sicherheitserwédgung, eingefiihrt mit den Dell™ OptiPlex™ GX260-Systemen, ist die Unterstitzung des Warnstandardformats (ASF) fir
integrierte Netzwerk-Schnittstellen-Controller (NIC). ASF gibt Plattform-Ereignis-Traps (PET) aus, die dem Zustand und den Sicherheitsaspekten des Systems
entsprechen. Da diese Traps vom SNMP-Protokoll unterstitzt werden, muss der NIC des verwalteten Systems mit der IP-Adresse und Community-Zeichenkette
der Management Station, auf der IT Assistant ausgefiihrt wird, konfiguriert werden.

Zusammenfassend sollten Systemadministratoren die folgenden empfohlenen Verfahren genau befolgen, um Desktops, Laptops und Workstations mithilfe der
zuvor beschriebenen SicherheitsmaBnahmen erfolgreich und sicher zu verwalten:

1 Sicherstellen, dass das Betriebssystem mit den neuesten Sicherheitspatches aktualisiert wurde.

1 Bei ASF-fahigen Desktops entweder ASF deaktivieren oder schwer zu erratende SNMP-Community-Namen implementieren.

Verwaltete Serversysteme sichern

Betriebssystem des verwalteten Systems sichern
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Wie bei Desktops und Workstations besteht der erste Schritt bei der Sicherung eines Servers darin, dass die neuesten Service-Packs sowie die entsprechend
wichtigen Hotfixes installiert wurden. Die im vorhergehenden Abschnitt beschriebenen Softwareaktualisierungsdienste von Microsoft kdnnen auch fiir Microsoft
Windows® 2000-, Windows Server® 2003- und Windows Server 2008-Server eingesetzt werden. Ahnliche Dienste sollten auch fiir Red Hat® Linux und SUSE®
Linux Enterprise Server in Betracht gezogen werden.

Das sicherste Protokoll fiir verwaltete Systemserver auswahlen

Dell OpenManage Server Administrator, die aktuelle Dell Server-Instrumentationssoftware, verwenden die SNMP- und CIM-Protokolle, die wéhrend einer
benutzerdefinierten Installation konfiguriert werden kénnen.

ciIM-Uberwachung, DCOM- und Windows-Authentifizierung

Das CIM-Protokoll, das DCOM-Sicherheit verwendet, wendet die Windows Challenge/Response-Authentifizierung (Benutzername/Kennwort) an. Des Weiteren
wird die Verbindung zum verwalteten System (ber die Domane/Benutzername/Kennwort-Konten hergestellt, die in jedem der konfigurierten IT Assistant-
Ermittlungsbereiche angegeben werden. Das Format fir diese Konten ist

<Domdnenname>\<Benutzername> oder localhost\<Benutzername=.

ﬂ ANMERKUNG: Die WMI-Sicherheit kann mithilfe von Dienstprogrammen wie z. B. dcomcnfg.exe, wmimgmt.msc und wbemcntl gedndert werden. Auf
Grund moglicher unerwiinschter Nebenwirkungen werden Anderungen mithilfe dieser Methoden nicht empfohlen. Weitere Informationen finden Sie auf
der Microsoft-Website.

ﬂ ANMERKUNG: Selbst in Umgebungen, in denen zur Uberwachung ausschlieBlich CIM verwendet wird, ist SNMP normalerweise aktiviert, da Server
Administrator Fehlerbenachrichtigungen nur iber SNMP-Traps sendet.

Sicherheit und das SNMP-Protokoll

Verschiedene MaBnahmen zur Erhéhung der Sicherheit von Umgebungen stehen tber das SNMP-Protokoll zur Verfigung. Obwohl die folgenden Beispiele auf
Microsoft Windows-Betriebssysteme ausgerichtet sind, sind fur die Betriebssysteme Red Hat Linux und SUSE Linux Enterprise Server éhnliche Schritte
erforderlich. Bei installiertem SNMP ist der Community-Name standardmaBig auf public eingestellt. Diese Zeichenkette sollte wie ein Kennwort behandelt und
ahnliche Regeln bei der Auswahl beachtet werden - eine Zeichenkette geeigneter Lange, schwer zu erraten und moéglichst aus Buchstaben und Ziffern
bestehend. Bei Windows-Betriebssystemen kann der SNMP-Community-Name im Dialogfeld Eigenschaft des SNMP-Diensts Uber das Register Sicherheit
konfiguriert werden.

Als weitere VorsichtsmaBnahme sollte SNMP auch auf schreibgeschiitzt eingestellt werden, um unbefugte Konfigurationen und SteuerungsmaBnahmen zu
vermeiden. Diese Einstellung kann Uber den Eintrag snmpsets=no option wahrend der Server Administrator-Installation erzwungen werden. Es wére
weiterhin méglich, diese Anderungen iiber die Benutzeroberflache oder Befehlszeilenschnittstelle (CLI) von Server Administrator vorzunehmen. Der SNMP-
Dienst kann ebenso konfiguriert werden, dass Anfragen nur von einem bestimmten Server (in diesem Fall das System, auf dem IT Assistant ausgefiihrt wird)
bearbeitet werden. Diese Einstellung kann ebenfalls im zuvor erwdhnten Windows-Register Sicherheit konfiguriert werden, indem die Optionsschaltflache mit
der Bezeichnung SNMP-Pakete dieser Hosts annehmen ausgewdhlt und dann auf Hinzufiigen geklickt wird, um die Adresse bzw. den Namen des Systems
einzugeben, auf dem IT Assistant ausgefiihrt wird. Weitere Einzelheiten finden Sie im Handbuch zum Betriebssystem.

m ANMERKUNG: Um die sachgeméBe Konfiguration aller Systeme sicherzustellen, wird empfohlen, Hilfsprogramme wie z. B. Group Policies in Active
Directory zu verwenden, um diese SNMP-Einstellungen zu erzwingen.

Als abschlieBender Schritt ist Server Administrator so zu konfigurieren, dass der Zugriff auf Benutzer- und méglicherweise auch Hauptbenutzerkonten
verweigert und somit der Zugriff nur auf die Administratorkonten beschréankt wird. Diese Konfiguration kann tber die obere Navigationsleiste in Server
Administrator erfolgen, indem Einstellung gewahlt und die Auswahl der Benutzerzugriffsfelder aufgehoben wird.

ﬂ ANMERKUNG: Der Benutzerzugriff kann auch tber den Server Administrator-CLI-Befehl omconfig preferences useraccess enable=admin eingeschrankt
werden.

Weitere Informationen finden Sie im Benutzerhandbuch zur Dell OpenManage Server Administrator-Befehlszeilenoberfldche auf der Dell Support-Website unter
support.dell.com oder auf der DVD Dell Systems Management Tools and Documentation.

Zusammenfassend sollten Systemadministratoren die folgenden empfohlenen Verfahren genau befolgen, um Server mithilfe der zuvor beschriebenen
SicherheitsmaBnahmen erfolgreich und sicher zu verwalten:

1 Sicherstellen, dass das Betriebssystem mit den neuesten Sicherheitspatches aktualisiert wurde.

1 Fihren Sie schwer zu erratende SNMP-Community-Namen ein.

Konfigurieren Sie SNMP fir den Nur-Lese-Zugriff, um Konfigurationen, Aktualisierungen und StromsteuerungsmaBnahmen nur von Server Administrator
durchfiihren zu lassen.

Konfigurieren Sie SNMP so, dass Anfragen nur von der IP-Adresse des Systems angenommen werden, auf dem IT Assistant ausgefiuhrt wird.

Verwenden Sie Hilfsprogramme wie z. B. Group Policies in Active Directory, um die SNMP-Einstellungen fir alle zu verwaltenden Server zu erzwingen.

Konfigurieren Sie Server Administrator so, dass der Zugriff auf Benutzerebene verweigert wird.

Datenbanksicherheit bei Einsatz von IT Assistant sicherstellen

Wenn bei der Installation von IT Assistant keine Microsoft SQL Server®-Datenbank ermittelt wurde, wird eine Kopie von SQL Server 2005 Express Edition SP2
installiert, wobei der Authentifizierungsmodus "Vertraut" oder "Nur Windows" ausgewahlt ist. Andere Anwendungen, die zu einem fritheren Zeitpunkt
eventuell MSDE oder SQL-Server installiert haben, einschlieBlich alterer Versionen von IT Assistant, wahlen h&ufig entweder den Authentifizierungsmodus SQL
oder einen gemischten Modus, wodurch SQL-Server seine eigenen Benutzernamen und Kennwdrter verwalten kann. Falls frihere Versionen von IT Assistant
installiert sind, wurde das Supervisorkonto-Kennwort auf nul | oder del | gesetzt. Verringern Sie auf jeden Fall das Risiko einer Netzwerkattacke, indem Sie
zumindest diese Kennworter nach den zuvor empfohlenen Verfahren in Zeichenketten &ndern. Eine bessere Losung wére es, den Datenbank-
Authentifizierungsmodus auf Vertraut oder Nur Windows zu andern.



IT Assistant hinter einer Firewall ausfiihren

Abbildung 11-1 zeigt eine typische Installation, bei der sowohl IT Assistant als auch die zu verwaltenden Systeme hinter einer Firewall liegen. Die Firewall
blockiert den Verkehr zwischen dem geschiitzten Netzwerk und der AuBenwelt (iber bestimmte Anschliisse. Die Kommunikation zwischen einem Administrator

und IT Assistant, bzw. dem verwalteten System, wird jedoch trotzdem frei zugelassen.
Zu den typischen Sicherheitseinrichtungen fir das System, auf dem IT Assistant in einer Umgebung hinter einer Firewall ausgefihrt wird, zéhlen u. A.:

1 Verwendung vertrauenswiirdiger Konten anstelle von benannten oder gemischten Konten fiir die Datenbank.

1 Begrenzung von Benutzeroberfldchenverbindungen zu einem bekannten System.

Abbildung 11-1. Typische Installation hinter einer Firewall
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Erweiterte Sicherheit fiir IT Assistant-Zugriff einrichten

Bisher wurde das Thema Sicherheit in diesem Abschnitt in Bezug auf die vorhandene TCP/IP-Verbindung zwischen IT Assistant und dem verwalteten System
behandelt. Zuséatzlich zu diesen SicherheitsmaBnahmen stehen die Microsoft-Terminaldienste zur Verfligung. Diese Dienste ermdglichen die Herstellung von
unangemeldeten Remote-Verbindungen nur durch Benutzer mit Administratorkonten (administrativer Modus) und die Systeme, auf denen die IT Assistant-

Benutzeroberflache und -Dienste ausgefiihrt werden. Das Beispiel eines Netzwerks, das diese Terminaldienste nutzt, wird in Abbildung 11-2 dargestellt.

Abbildung 11-2. Terminaldienste fiir zusatzliche Sicherheit verwenden
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In Abbildung 11-2 kénnte ein Benutzer die Verbindung zur IT Assistant-Management Station Uber einen lokal installierten Terminaldienste-Client oder tber

eine Windows XP-Remote-Desktop-Verbindung herstellen. Diese Verbindung erfordert eine gililtige Domé&ne/Benutzername/Kennwort. Weitere Informationen
finden Sie auf der Microsoft-Website.

Zusatzliche Sicherheit wird erreicht, indem auf allen verwalteten Systemen Beschrénkungen eingerichtet werden, damit ausschlieBlich SNMP-Verkehr von der
IP-Adresse des Systems, auf dem die IT Assistant-Benutzeroberfldche (die Netzwerk-Management-Station) ausgefihrt wird, zugelassen wird. Terminaldienste-
und Remote-Desktop-Sitzungen emulieren Verkehr, der direkt von der Netzwerk-Management-Station kommt, daher wird der Zugriff auf IT Assistant nur fur
Terminaldienste-Clients oder fiir den Benutzer einer lokalen Netzwerk-Management-Station erlaubt. Jede andere Verbindung, wie z. B. eine andere Remote-
Installation der 1T Assistant-Benutzeroberflache, kénnte keine effektive Verbindung mit korrekt konfigurierten verwalteten Systemen im Netzwerk herstellen,
da Verkehr abgelehnt wiirde, der von einem anderen System als der Netzwerk-Management-Station stammt.

ﬁ ANMERKUNG: Terminaldienste ist eine optionale Komponente von Microsoft Windows 2000 und Microsoft Windows Server 2003, die entweder im
Administratormodus oder Anwendungsmodus installiert werden kann.



ﬂ ANMERKUNG: Wenn die Option Terminaldienste im Administratormodus installiert wird, kénnen sich bis zu zwei Benutzer anmelden, vorausgesetzt, sie
sind Mitglieder der Administratorengruppe. Wenn die Option Terminaldienste im Anwendungsmodus installiert wird, kénnen sich Nicht-
Administratorgruppen anmelden, und es werden mehr als zwei Sitzungen unterstiitzt. Die Installation im Anwendungsmodus enthalt jedoch zusatzliche
Lizensierungsanforderungen. Wenn IT Assistant auf einem System installiert wird, auf dem die Terminaldienste im Anwendungsmodus ausgefiihrt
werden, muss die Installation lokal erfolgen und nicht Gber eine Terminalsitzung.

Anschliisse fiir IT Assistant und andere unterstiitzte Dell OpenManage-
Anwendungen sichern

Die Sicherung von Anschluss 2607 der IT Assistant-Diensteebene sowie der Anschliisse 1311, 161 und 162 des verwalteten Systems kann Uber IP-Sicherheit
(IPSec) erfolgen. Die derzeit auf dem Server ausgefiihrten Anschlisse kdnnen lber den Befehl netstat -an von einer Eingabeaufforderung aus aufgelistet
werden, um den Status aller Anschlisse im System anzuzeigen. Die Ergebnisse dieses Befehls sollten zeigen, dass die IT Assistant Management Station nur
eine Verbindung Uber Anschluss 2607 von dem Server akzeptiert, auf dem sich die IT Assistant-Benutzeroberflache befindet (eine Uber Terminaldienste
hergestellte Verbindung). In gleicher Weise sollten die verwalteten Systeme so konfiguriert sein, dass sie Verbindungen von der Management Station Uber die
Anschlisse 1311, 161 und 162 zulassen.

IT Assistant verwendet ICMP- (wenn das System zur Verwendung von SNMP oder CIM konfiguriert ist) oder RMCP- (wenn das System zur Verwendung mit IPMI
konfiguriert ist) Pakete, um die verwalteten Systeme wahrend der Ermittlung oder Statusabfrage zu pingen. IT Assistant féhrt nur nach dem Empfang einer
Ping-Antwort vom verwalteten System mit der Ermittlung durch SNMP, CIM oder IPMI wie zuvor konfiguriert fort. Konfigurieren Sie die Firewall so, dass
eingehende bzw. abgehende ICMP-Pakete zusammen mit anderen Anschlissen aktiviert werden, so wie vom zur Ermittlung verwendeten Protokoll erforderlich
ist.

Funktionen, wie z. B. Softwareaktualisierungen, Stromtberwachung usw. funktionieren nur, wenn zuséatzliche Ports gedffnet werden. Tabelle 11-1 fuhrt die IT
Assistant-Ports auf, die konfiguriert werden kénnen.

Tabelle 11-1. IT Assistant UDP/TCP-Standardports

Schnittstelle | Protokoll | Schnittstelle | Version | Maximum Richtung | Verwendung Konfigurierbar
Nr. Type Verschliisselung
Stufe
22 SSH TCP 7.x 128 Bit Ein/Aus | IT Assistant kontextabhdngiger Anwendungsstart - SSH- Ja
Client

Remote-Softwareaktualisierungen von Server Administrator
- fir Systeme, die Linux-Betriebssysteme unterstiitzen

Leistungsiiberwachung in Linux-Systemen

23 Telnet TCP 7.x Keine Ein/Aus | IT Assistant kontextabhédngiger Anwendungsstart - Telnet Nein
zu Linux-Gerat

25 SMTP TCP 7.x Keine Ein/Aus | Optionale E-Mail-WarnungsmaBnahme von IT Assistant Nein

68 uDP uDP 7.x Keine Out Wake-on-LAN Ja

80 http TCP 7.x Keine Ein/Aus | IT Assistant kontextabhdngiger Anwendungsstart - Nein
PowerConnect™-Konsole

135 RPC TCP 7.x Keine Ein/Aus | Ereignisempfang tber CIM von Server Administrator - flr Nein
Systeme, die Windows®-Betriebssysteme unterstiitzen

135 RPC TCP/UDP 7.x Keine Ein/Aus | Remote-Softwareaktualisierungsiibertragung zu Server Nein
Administrator - fur Systeme, die Windows-Betriebssysteme
unterstitzen

Remote-Befehlszeile - fiir Systeme, die Windows-
Betriebssysteme unterstiitzen

161 SNMP UDP 7.x Keine Ein/Aus | SNMP-Abfrageverwaltung Nein
162 SNMP UDP 7.x Keine In Ereignisempfang tber SNMP Nein
162 SNMP UDP 7.x Keine Out SNMP-Trap-WeitergabemaBnahme von IT Assistant Nein
389 LDAP TCP 7.x 128 Bit Ein/Aus | Domanen-Authentifizierung fir IT Assistant angemeldet Nein
1433 Proprietar| TCP 7.X Keine Ein/Aus | Optionaler des Remote SQL Server-Zugang Ja
2606 Proprietér| TCP 7.x Keine Ein/Aus | Datenlibertragungsschnittstelle fur Ja
Netzwerkiberwachungsdienst
2607 HTTPS TCP 7.x 128 Bit SSL Ein/Aus | Internet-GUI von IT Assistant Ja
3389 RDP TCP 7.x 128 Bit SSL Ein/Aus | IT Assistant kontextabh&ngiger Anwendungsstart - Remote- | Ja
Desktop zu Windows-Terminaldiensten
443 Proprietar| TCP 8.0 Keine Ein/Aus | EMC-Speicher-Ermittlung und Bestandsaufnahme Nein
623 RMCP UDP 8.0 Keine Ein/Aus | IPMI-Zugang ber LAN Nein
6389 Proprietar| TCP 8.0 Keine Ein/Aus | Aktiviert die Kommunikation zwischen einem Host-System Nein

(durch den NaviCLI/NaviSecCLI- oder Navisphere-Host-
Agenten) und einem Navisphere-Array-Agenten auf einem
Speicher-System.

Einzelanmeldung

Die Option Einzelanmeldung auf Windows-Systemen ermdglicht es allen angemeldeten Benutzern, die Anmeldeseite zu umgehen und durch Klicken auf das IT
Assistant-Symbol auf dem Desktop direkt auf IT Assistant zuzugreifen. Das Desktop-Symbol fragt die Registrierung ab, ob die Option Automatische
Anmeldung mit aktuellem Benutzernamen und aktuellem Kennwort in Internet Explorer aktiviert ist. Wenn diese Option aktiviert ist, wird die



Einzelanmeldung ausgefiihrt; andernfalls wird die normale Anmeldeseite angezeigt. Die NTLM -Authentifizierung (NT-LAN-Manager) darf im Windows-Netzwerk
nicht deaktiviert werden.

Zur Aktivierung der Option Automatische Anmeldung mit aktuellem Benutzernamen und aktuellem Kennwort fithren Sie folgende Schritte in Internet
Explorer durch:

1. Klicken Sie auf Internetoptionen im Menl Extras.
2. Klicken Sie auf das Register Sicherheit.

3. Wahlen Sie die Sicherheitszone aus, die auf das IT Assistant-System zutrifft, d. h. die Vertrauenswiirdige Sites, und klicken Sie auf Benutzerdefinierte
Stufe.

4. Wahlen Sie im Dialogfeld Sicherheitseinstellung unter Benutzerauthentifizierung die Option Automatische Anmeldung mit aktuellem Benutzernamen
und aktuellem Kennwort.

5. Klicken Sie zweimal auf OK, und starten Sie Internet Explorer neu.

Flr den Zugriff auf ein lokales System mussen Sie Uber ein Konto auf diesem System und die korrekten Berechtigungen (Benutzer, Hauptbenutzer oder
Administrator) verfligen. Andere Benutzer werden mithilfe von Microsoft-Active Directory authentisiert.

Damit IT Assistant mit der Einzelanmeldeauthentifizierung tUber das Microsoft-Active Directory gestartet werden kann, mussen die folgenden Parameter
eingestellt werden:

aut hType=nt | m&appl i cation=[ita]
Zum Beispiel:
https:/ /1 ocal host: 2607/ ?aut hType=nt | m&appl i cati on=ita

Damit IT Assistant mit der Einzelanmeldeauthentifizierung Gber die Benutzerkonten des lokalen Systems gestartet werden kann, mussen die folgenden
Parameter eingestellt werden:

aut hType=nt | n&appl i cati on=[ita] & ocal | ogi n=t rue
Zum Beispiel:

https:// 1 ocal host: 2607/ ?aut hType=nt | m&appl i cat i on=i t a& ocal | ogi n=t r ue

Sicherheitsverwaltung iiber funktionsbasierten Zugriff

IT Assistant bietet Sicherheit Uiber funktionsbasierte Zugriffssteuerung (RBAC), Authentifizierung und Verschlisselung.

Funktionsbasierte Zugriffssteuerung

RBAC erreicht Sicherheit durch Festlegung der Vorgénge, die von Personen in besonderen Funktionen ausgefiihrt werden kénnen. Jedem Benutzer werden
eine oder mehrere Funktionen zugeteilt, und jeder Funktion sind eine oder mehrere Benutzerberechtigungen zugewiesen, die fir Benutzer in dieser Funktion
zugelassen sind. Mit RBAC entspricht Sicherheitsverwaltung genau der Organisationsstruktur.

Benutzerberechtigungen

IT Assistant gewahrt auf Grundlage der zugewiesenen Gruppenberechtigungen des Benutzers unterschiedliche Zugriffsberechtigungen. Die drei
Benutzerebenen sind Benutzer, Hauptbenutzer und Administrator.

Benutzer haben Nur-Lese-Zugriff auf alle IT Assistant-Informationen.

Hauptbenutzer kdnnen Aufgaben zur unmittelbaren Ausfiihrung erstellen. Sie kénnen keine Ermittlungskonfigurations- und Warnverwaltungseinstellungen
modifizieren oder Aufgaben planen bzw. I6schen.

Administratoren kénnen alle IT Assistant-Aufgaben und Funktionen ausfiihren.

Microsoft Windows Authentifizierung

Flr unterstitzte Windows-Betriebssysteme basiert die IT Assistant-Authentifizierung auf dem Benutzerauthentifizierungssystem des Betriebssystems unter

Verwendung von Windows NT® LAN-Manager (NTLM) -Modulen zur Authentifizierung. Dieses grundlegende Authentifizierungssystem ermdglicht die Integration
der IT Assistant-Sicherheit in ein Gesamtsicherheitsschema fiir Ihr Netzwerk.

Benutzerberechtigungen zuweisen

Es ist nicht notwendig, IT Assistant-Benutzern vor der Installation von IT Assistant Benutzerberechtigungen zuzuweisen.



Die folgenden Verfahren bieten schrittweise Anleitungen zur Erstellung von IT Assistant-Benutzern und Zuweisung von Benutzerberechtigungen fir Windows-
Betriebssysteme:

VORSICHT: Gastkonten sollten fiir unterstiitzte Microsoft Windows-Betriebssysteme deaktiviert sein, um lhre kritischen Systemkomponenten vor
Zugriff zu schiitzen. Anweisungen dazu finden Sie unter "Gastkonten und anonyme Konten deaktivieren™.

IT Assistant-Benutzer fiir unterstiitzte Windows-Betriebssysteme erstellen

ﬁ ANMERKUNG: Fur diese Verfahren missen Sie mit Administratorrechten angemeldet sein.

Benutzer erstellen und Benutzerberechtigungen zuweisen

ﬂ ANMERKUNG: Bei Fragen zur Erstellung von Benutzern und zur Zuweisung von Benutzergruppenberechtigungen oder um ausfiihrlichere Anleitungen zu
erhalten, lesen Sie die Dokumentation fir das Betriebssystem.

1. Klicken Sie auf die Schaltflache Start, klicken Sie dann mit der rechten Maustaste auf Arbeitsplatz, und zeigen Sie auf Verwalten.
2. Erweitern Sie in der Konsolenstruktur das Fenster Lokale Benutzer und Gruppen, und klicken Sie auf Benutzer.
3. Klicken Sie auf MaBnahme und dann auf Neuer Benutzer.

4. Geben Sie die entsprechenden Informationen in das Dialogfeld ein, wéhlen Sie die entsprechenden Kontrollk&stchen aus oder ab, und klicken Sie auf
Erstellen.

A VORSICHT: Sie miissen jedem Benutzerkonto, das auf IT Assistant zugreifen kann, em Kennwort zuteilen, um den Zugriff auf Ihre kritischen
Systemkomponenten zu schiitzen. Zusdtzlich konnen sich Benutzer, die kein zug Ki ort haben, aufgrund von
Betr Y hrankungen nicht bei IT Assistant, das auf einem System unter Windows Server 2003 fiih

1d.

t wird, 1.

ﬂ ANMERKUNG: Verwenden Sie in Kennwdrtern keine einfachen oder doppelten Anfiihrungszeichen.

5. Klicken Sie in der Konsolenstruktur unter Lokale Benutzer und Gruppen auf Gruppen.

6. Klicken Sie auf die Gruppe, zu der Sie den neuen Benutzer hinzufligen méchten: Benutzer, Hauptbenutzer oder Administratoren.
7. Klicken Sie auf MaBnahme und dann auf Eigenschaften.

8. Klicken Sie auf Hinzufiigen.

9. Geben Sie den hinzuzufiigenden Benutzernamen ein, und klicken Sie zur Bestadtigung auf Namen priifen.

10. Klicken Sie auf OK.

Neue Benutzer kdnnen sich bei IT Assistant mit den Benutzerberechtigungen der ihnen zugewiesenen Gruppe anmelden.

Benutzer zu einer Domédne hinzufiigen
ANMERKUNG: Bei Fragen zur Erstellung von Benutzern und zur Zuweisung von Benutzergruppenberechtigungen oder um ausfuhrlichere Anleitungen zu
erhalten, lesen Sie die Dokumentation fir das Betriebssystem.

ﬁ ANMERKUNG: Active Directory muss auf Ihrem System installiert sein, damit die folgenden Verfahren ausgefiihrt werden kénnen.

1. Klicken Sie auf die Schaltflache Start, und zeigen Sie dann auf Systemsteuerung— Verwaltung— Active Directory-Benutzer und Computer.

2. In der Konsolenstruktur klicken Sie mit der rechten Maustaste auf Benutzer oder klicken Sie mit der rechten Maustaste auf den Container, dem Sie den
neuen Benutzer hinzufligen mdchten. Zeigen Sie dann auf Neu— Benutzer.

3. Geben Sie die entsprechenden Benutzernameninformationen in das Dialogfeld ein und klicken Sie auf Weiter.

A VORSICHT: Sie miissen jedem Benutzerkonto, das auf IT Assistant zugreifen kann, ein Kennwort zuteilen, um den Zugriff auf Ihre kritischen
Systemkomponenten zu schiitzen. Dariiber hinaus kénnen sich Benutzer ohne zugewiesenes Kennwort aufgrund von
Betriebssy hrank 1 nicht bei einem auf einem System unter Windows Server 2003 ausgefiihrten IT Assistant anmelden.

ﬂ ANMERKUNG: Verwenden Sie in Kennwortern keine einfachen oder doppelten Anfiihrungszeichen.

4. Klicken Sie auf Weiter und dann auf Fertig stellen.



5. Doppelklicken Sie auf das Symbol fir den eben erstellten Benutzer.

6. Klicken Sie auf das Register Mitglied von.

7. Klicken Sie auf Hinzufiigen.

8. Wahlen Sie die entsprechende Gruppe und klicken Sie auf Hinzufiigen.

9. Klicken Sie zweimal hintereinander auf OK.

Neue Benutzer kdnnen sich bei IT Assistant mit den Benutzerberechtigungen der ihnen zugewiesenen Gruppe und Domé&ne anmelden.

Gastkonten und anonyme Konten deaktivieren

ﬂ ANMERKUNG: Sie missen mit Administratorberechtigungen angemeldet sein, um dieses Verfahren auszufihren.

1. Wenn auf Ihrem System Windows Server 2003 ausgefiihrt wird, klicken Sie auf die Schaltflache Start, klicken Sie dann mit der rechten Maustaste auf
Arbeitsplatz, und zeigen Sie auf Verwalten. Wenn auf Threm System Windows 2000 ausgefuhrt wird, klicken Sie mit der rechten Maustaste auf
Arbeitsplatz, und zeigen Sie auf Verwalten.

2. Erweitern Sie in der Konsolenstruktur das Fenster Lokale Benutzer und Gruppen und klicken Sie auf Benutzer.
3. Klicken Sie auf das Benutzerkonto Gast oder IUSR_Systemname.
4. Klicken Sie auf MaBnahme und zeigen Sie auf Eigenschaften.

5. Wabhlen Sie Konto ist deaktiviert und klicken Sie auf OK.

Ein roter Kreis mit einem X wird Uiber dem Benutzernamen eingeblendet. Das Konto ist deaktiviert.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Aufgaben verwalten

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Befehlszeilenaufgabe erstellen

Gerdtesteuerungsaufgabe erstellen
Server-Softwarebereitstellung verwenden

Softwareaktualisierungen verwenden

Aufgaben exportieren und importieren

IT Assistant ermdéglicht Thnen auch, bestimmte Aufgaben auf verwalteten Systemen im gesamten Unternehmen im Remote-Zugriff auszufiihren. Diese
umfassen:

Allgemeine Befehlszeilenausfiihrung (die Fahigkeit, die Dell™ OpenManage™ Server Administrator-Befehlszeilenoberflache im Remote-Zugriff aufzurufen,
wird auch unterstitzt, wenn die Dell OpenManage-Instrumentation 4.3 oder héher aktiviert ist)

Geratesteuerung, einschlieBlich Herunterfahren und Hochfahren
Geplante Softwareaktualisierungen
Die Fahigkeit, Intelligente Platform Management Interface (IPMI) -Befehle im Remote-Zugriff auszufiihren

Die Fahigkeit, Remote-Client-Instrumentationsbefehle im Remote-Zugriff auszufiihren

ﬂ ANMERKUNG: Die Befehlszeilenoptionen IPMI und Remote-Client-Instrumentation sind eventuell nicht verfligbar, wenn IT Assistant die
notwendigen Komponenten (Baseboard Management Controller (BMC) -Dienstprogramme bzw. OpenManage Client Connector), die in der IT
Assistant-Diensteebene installiert sind, nicht ermitteln kann.

Die Fahigkeit, den Dell-Agenten (Server Administrator) auf unterstiitzten Microsoft® Windows®- und Linux-Betriebssystemen bereitzustellen

Die Fahigkeit, eine Gruppe von ermittelten Geradten mit unterstitzten Microsoft Windows- und Linux-Betriebssystemen Uber einen bestimmten Zeitraum
zu Uberwachen.

Die Fahigkeit, Aufgabenkonfigurationsinformationen von einer Management Station zu einer anderen zu exportieren/importieren

Diese Aufgaben kénnen so konfiguriert werden, dass sie nach einem festgelegten Plan oder sofort ausgefiihrt werden. Weitere Informationen finden Sie in der
Dell OpenManage IT Assistant-Online-Hilfe.

ANMERKUNG: Bei der Ausfiihrung der Softwarebereitstellungsaufgabe liber ein Weitverkehrsnetz (WAN) kénnte die Aufgabe fehlschlagen, wenn das
Netzwerk nicht genligend Bandbreite zur Verfligung hat. Wenn Sie diese Aufgabe jedoch Uber WAN-Standorte ausfiihren méchten, empfieht Dell, IT
Assistant lokal auf einem System am Remote-Standort zu installieren, die Aktualisierungspakete/-Installationsprogramme lokal auf dem IT Assistant-
System zur Verfligung zu haben und IT Assistant iber Remote-Desktop auf dem System zuzugreifen.

Befehlszeilenaufgabe erstellen

Die Aufgaben der Befehlszeile ermdglichen Thnen, Befehle auf der Management Station auszufiihren. IT Assistant zeigt verschiedene Bildschirme im
Assistenten an, je nachdem welche Aufgaben Sie wahlen. Je nachdem, welche Hardware- (BMC) oder Software-Komponenten (OpenManage Client Connector

oder

BMC-Dienstprogramme) auf Ihrer Management Station ermittelt werden, zeigt IT Assistant verschiedene Optionen an. Wenn Sie z. B. die BMC-

Dienstprogramme auf Ihrer Management Station installiert haben, zeigt der Assistent fiir die Erstellung der Befehlszeile die IPMI-Befehlszeile im Pull-Down-
Menil Aufgabentyp an.

Um eine Aufgabe in der Befehlszeile zu erstellen, fiihren Sie folgende Schritte durch:

[
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®

Wéhlen Sie Verwalten— Aufgaben, und klicken Sie mit der rechten Maustaste im linken Fensterbereich der Struktur auf Befehlszeile.

Wahlen Sie Neue Aufgabe.

Der Assistent Aufgabe erstellen wird gestartet.

Geben Sie einen Aufgabennamen ein, und wéhlen Sie den Aufgabentyp im Pull-Down-Menl Aufgabentyp und klicken Sie auf Weiter.

Im Fenster Angabe der ausfiihrbaren Aufgabe geben Sie die ausfiihrbare Befehlsdatei und die Argumente ein, und klicken Sie auf Weiter.

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Im Fenster Gerateauswahl wéhlen Sie die Gerate/Gruppen, fir die die Befehlszeilenaufgabe ausgefiihrt oder eine Abfrage bereitgestellt werden soll.

ﬂ ANMERKUNG: Dieses Fenster ist nur verfigbar, wenn Sie im Fenster Angabe der ausfiihrbaren Aufgabe $I1P oder $NAME als Argument
angegeben haben.

Unter Zeitplan auswéhlen kénnen Sie die Ausfiihrung der Aufgabe zu einem bestimmten Zeitpunkt planen oder die Aufgabe sofort ausfiihren.

Wenn Sie ein SNMP-aktiviertes System neu starten, geben Sie Instrumentationsbenutzernamen und -kennwort im Fenster Anmeldeinformationen
eingeben ein. Wenn Ihr System CIM-aktiviert ist, geben Sie den vollqualifizierten Doméanenbenutzernamen bzw. das Kennwort ein.

Bestatigen Sie Ihre Auswahl im Fenster Zusammenfassung, oder wéhlen Sie Zuriick, um Anderungen vorzunehmen.
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In der Befehlszeile verfiigbare Aufgaben

Allgemeine Befehlszeile

Die Auswahl von Allgemeine Befehlszeile im Pull-Down-Meni ermdglicht Ihnen, Befehle innerhalb des Netzwerks auszufiihren.

ﬂ ANMERKUNG: Die Programme der in Allgemeine Befehlszeile ausgewdahlten Aufgaben werden (ber eine Befehlsshell im Hintergrund auf dem IT
Assistant-System selbst ausgefiihrt.
Remote-Server Administrator-Befehlszeile

Die Remote-Server Administrator-Befehlszeile ermdglicht die Ausfiihrung von CLI -Befehlen (CLI, Befehlszeilenoberflachen) von Server Administrator im
Remote-Zugriff.

Eine vollsténdige Liste der von IT Assistant unterstitzten Argumente finden Sie in der Dell OpenManage Online-Hilfe.

IPMI-Befehlszeile
Die Auswahl von IPMI-Befehlszeile aus dem Pull-Down-Ment ermdglicht Thnen, IPM-Befehle auszufihren.

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Befehlszeile fiir Remote-Client-Instrumentation

Die Auswahl der Remote-Client-Instrumentationsbefehlszeile ermdglicht Ihnen, Client-Instrumentationsbefehle einschlieBlich der
Seitenbandschnittstellenverwaltung im Remote-Zugriff auszufiihren.

Diese Option kann nur anzeigt werden, wenn Dell OpenManage Client Connector (OMCC) auf der Management Station installiert ist.

Geratesteuerungsaufgabe erstellen
Eine Geréatesteuerungsaufgabe ermdglicht Ihnen, ein System Uber IT Assistant ein- und auszuschalten.

Um diese Aufgaben in IT Assistant auszufiihren, fihren Sie folgende Schritte durch:

1. Wabhlen Sie Verwalten— Aufgaben, und klicken Sie mit der rechten Maustaste im linken Fensterbereich der Struktur auf Geratesteuerung.

2. Wahlen Sie Neue Aufgabe.

Der Assistent Aufgabe erstellen wird gestartet.

3. Geben Sie einen Aufgabennamen ein, und wahlen Sie dann z. B. Gerat herunterfahren aus dem Pull-Down-Meni Aufgabentyp, und klicken Sie auf
Weiter.

4. Im Fenster Art des Herunterfahrens wahlen wéhlen Sie:
a. Neustart, um einen problematischen Server neu zu starten, der eventuell einige E-Mail-Warnungen erzeugt hat.

b. Aus- und einschalten (falls unterstiitzt). Diese Option schaltet das System aus- und wieder ein, wenn IT Assistant mit dem System Uber die
Dell-Instrumentation mithilfe von SNMP kommuniziert. Die Stromzufuhr zum Gerat wird unterbrochen und nach einer Pause wiederhergestellt.
Wenn die Stromzufuhr wiederherstellt ist, wird das Gerat wieder hochgefahren.

Ei ANMERKUNG: Ein- und ausschalten wird auf Client-Geraten nicht unterstiitzt.
c. Ausschalten, um das System auszuschalten.
d. Betriebssystem zuerst herunterfahren. Uber diese Option wird das Betriebssystem elegant heruntergefahren, bevor der ausgewahlte

Ausschaltvorgang ausgefihrt wird.

ﬂ ANMERKUNG: Betriebssystem zuerst herunterfahren wird fiir ASF-aktivierte Gerate nicht angezeigt.

5. Im Fenster Anmeldeinformationen geben Sie die Authentifizierungsparameter fiir den bandexternen Zugriff auf ASF- aktivierte Gerate ein.

6. Im Fenster Gerdteauswahl wihlen Sie die Gerate/Gruppen, fir die die Befehlszeilenaufgabe ausgefiihrt oder eine Abfrage bereitgestellt werden soll.



7. Unter Zeitplan auswdhlen kénnen Sie die Ausfiihrung der Aufgabe zu einem bestimmten Zeitpunkt planen oder die Aufgabe sofort ausfiihren.

8. Bestatigen Sie Ihre Auswahl im Fenster Zusammenfassung, oder wahlen Sie Zuriick, um Anderungen vorzunehmen.

In der Geratesteuerungsaufgabe verfiigbare Aufgaben

Gerdt herunterfahren(bandintern)

Die Auswahl von Gerdt herunterfahren(bandintern) ermdoglicht Ihnen, den von Ihnen gewtlinschten Vorgang des Herunterfahrens anzugeben.

ﬂ ANMERKUNG: Diese Aufgabe erfordert, dass die CIM- oder SNMP-Ermittlung aktiviert oder Server Administrator auf dem verwalteten Knoten installiert
ist.

ﬂ ANMERKUNG: Die Aufgabe des Herunterfahrens wird fur Geréte, die nur mit IPMI ermittelt wurden, nicht unterstitzt.

Gerit aktivieren(iiber WakeOnLAN)

Die Auswahl von Gerédt aktivieren(iiber WakeOnLAN) ermdéglicht Thnen die Angabe der Anschlussnummer des zu aktivierenden Gerats. Um ein Geréat zu
aktivieren, verwendet IT Assistant die MAC-Adressen und die Subnetzmaske, die fur dieses Gerat ermittelt wurden. Wenn NIC-Teaming am Gerat konfiguriert
ist, wird nur eine MAC-Adresse vom Betriebssystem angezeigt. Damit die Remote-Aktivierung Wake-on-LAN (WOL) funktioniert, muss WOL fir alle NICs in
diesem Team aktiviert sein. Damit ein WOL-Paket das beabsichtigte Ziel erreicht, muss Directed Broadcast (auch bekannt unter Subnetz-Broadcasting) auf den
Zwischenroutern aktiviert sein. Directed Broadcasting ist normalerweise auf den Routern deaktiviert, daher missen Sie zur Aktivierung dieser Funktion die
Router entsprechend konfigurieren.

ANMERKUNG: Aktivieren Sie die WOL-Eigenschaft in den NIC-Einstellungen und im System-BIOS.

ﬁ ANMERKUNG: WakeOnLAN(WOL) wird fur die Ausfiihrung von Client-Gerdten empfohlen.

Stromsteuerungsgerat(iiber ASF)

Die Auswahl von Stromsteuerungsgerat(iiber ASF) ermdglicht Ihnen, Stromsteuerungsvorgange im Remote-Zugriff auf ASF 2.0-kompatiblen (ASF, Alert
Standard Format) Geraten durchzufihren.

ANMERKUNG: Siehe Systemdokumentation flir ASF-Konfiguration und Setup-Anweisungen.

ANMERKUNG: Mit dem bandinternen Broadcom Windows Management Instrumentation-Anbieter (WMI) Uberprift IT Assistant, ob ein Gerat ASF-
Fahigkeiten aufweist.

AuBerdem verwendet IT Assistant den bandinternen Broadcom WMI-Anbieter, um zu ermitteln, ob ein Gerat fir RMCP-Vorgédnge (RMCP, Remote Management
Control Packets) im Secure-Remote-Zugriff aktiviert ist und ob die Administratorfunktionen lUber ausreichende Berechtigungen verfiigen, um
Stromsteuerungsvorgange durchzufiihren.

ﬂ ANMERKUNG: Sie kénnen die Stromsteuerungsaufgaben lber das Broadcom ASF-Konfigurationsdienstprogramm konfigurieren.
ANMERKUNG: Uberpriifen Sie, ob die Optionen ASF aktiviert, Remote-Management und Secure-Management(ASF 2.0) im Dienstprogramm fiir die

Broadcom ASF-Konfiguration aktiviert sind. Stellen Sie auch sicher, dass der Authentifizierungsschlissel und der KG-Schliissel im richtigen Format (Hex
oder ASCII) eingegeben sind.

Der WMI-Anbieter ist Bestandteil der Broadcom ASF Management-Suite, die auf der Dell Support-Website unter support.dell.com verfiigbar ist, und muss auf
dem Remote-Client-Gerét installiert werden.

Sie konnen die Geréte, die ermittelt wurden, im Fensterbereich fur die Gerateauswahl des Assistenten fir die ASF-Stromsteuerung als aktiviert auswahlen.
Wenn der WMI-Anbieter auf dem Remote-Gerét nicht installiert und flir RMCP-Vorgédnge im sicheren-Remote-Zugriff aktiviert ist, oder falls die
Administratorrechte fiir den Stromsteuerungsvorgang nicht richtig konfiguriert wurden, wird das Geréat in IT Assistant als deaktiviert angezeigt.

ﬁ ANMERKUNG: Sie kénnen die deaktivierten Gerate durch Auswahl der Option Alle aktivieren auswahlen.

Wenn die Einstellungen geédndert werden, muss das Geréat neu ermittelt werden. Dies ermdglicht, dass IT Assistant die aktualisierte Konfiguration zur
Aktivierung/Deaktivierung der Client-Gerate im Assistenten verwendet.

Server-Softwarebereitstellung verwenden

IT Assistant bietet eine integrierte Methode zur Installation von Dell OpenManage Server Administrator auf unterstitzten Dell-Systemen.

ﬂ ANMERKUNG: Auf dem System, auf dem die IT Assistant-Benutzeroberflache ausgefiihrt wird, sollte die Java-Laufzeitumgebung (JRE) Gber mindestens
256 MB freien Speicherplatz fiir den JRE-Speicher (Heap-Speicher) verfliigen. Diese Speichervoraussetzung wird fiir IT Assistant empfohlen, um die MSI-
Datei herunterzuladen, die den Dell-Agenten enthalt. Die GroBe der MSI-Datei befindet sich typischerweise im Bereich von 60 - 64 MB.



Java-Laufzeitparameter in unterstiitzten Windows-Umgebungen einstellen

1. Klicken Sie auf die Schaltflache Start. Zeigen Sie auf Einstellungen— Systemsteuerung— Java.
2. Klicken Sie im Register Java im Abschnitt Java Applet- Laufzeiteinstellungen auf Ansicht.

3. Setzen Sie die Java-Laufzeitparameter auf -Xmx256M.

Java-Laufzeitparameter in unterstiitzten Linux-Umgebungen einstellen

1. Wechseln Sie auf die Java-Startseite. Der Standardpfad lautet /usr/java/jrel.6.0_03/bin/.
2. Fuhren Sie ./ControlPanel aus.
3. Klicken Sie im Register Java im Abschnitt Java Applet- Laufzeiteinstellungen auf Ansicht.

4. Setzen Sie die Java-Laufzeitparameter auf -Xmx256M.

Dell-Agenten auf einem verwalteten Remote-Knoten installieren

Wenn Sie mithilfe von IT Assistant ein Unternehmensnetzwerk verwalten, kénnen Sie die neuste Version von Dell OpenManage Server Administrator auf
mehreren Systemen in der Umgebung installieren. Es ist moglich, dass auf diesen Systemen Server Administrator zu einem friheren Zeitpunkt bereits
installiert wurde bzw. gar nicht installiert ist.
Beschaffen Sie sich von einer der folgenden Quellen eine Server Administrator .msi-Datei fliir Windows oder .tar.gz fiir Linux:

1 DVD Dell Systems Management Tools and Documentation

1 Dell Support-Website unter support.dell.com.
Beschaffen Sie sich von einer der folgenden Quellen eine Server Administrator .msp-Datei fir Windows oder .tar.gz fir Linux:

1 DVD Dell Server Updates oder CD Dell PowerEdge™ Server Update Utility

1 Dell Support-Website unter support.dell.com.

Mithilfe der Aufgabenverwaltungsfunktion in IT Assistant kdnnen Sie eine Software-Agent-Bereitstellungsaufgabe erstellen, um die Bereitstellung von Server
Administrator auf verschiedenen Systemen im Netzwerk zu planen. Nach erfolgreicher Installation von Server Administrator wird der neue Status eingeblendet:

1 nur wenn Sie eine Ermittlung, Bestandsaufnahme oder manuelle Statusabfrage erzwingen.

1 nach der néchsten geplanten Ermittlung, Bestandsaufnahme oder Statusabfrage.

ANMERKUNG: Die Protokoll-Konfigurationseinstellungen fiir die Bestandsaufnahme miissen wahrend der anfanglichen Gerateermittlung fir das Gerat
angegeben werden, und die entsprechenden Dienste missen auf dem Geréat ausgefiihrt werden.

Softwarebereitstellungsaufgabe erstellen

1. Wabhlen Sie Verwalten— Aufgaben aus der Meniileiste aus.

2. Unter dem Parent-Knoten Aufgabe klicken Sie mit der rechten Maustaste auf Softwarebereitstellung, und wahlen Sie Neue Aufgabe....

Der Assistent Neue Aufgabe wird angezeigt.

3. Unter Aufgabenerstellung geben Sie einen beschreibenden Namen fiir die Aufgabe ein, und wahlen Sie die Aufgabe Server Administrator-
Bereitstellung/Aktualisierung fir Windows oder Linux.

Klicken Sie auf Weiter.

4. Unter Aufgaben-Installationsspezifikationen geben Sie den Installationsdateipfad an.

ANMERKUNG: Die .msi-Datei installiert die gesamte Management Station-Anwendung auf dem verwalteten System; die .msp-Datei hingegen
enthéalt das Delta (die Differenz) fur die Aktualisierung von kleineren oder Patch-Versionen fiir Windows. Die .tar.gz-Datei andererseits enthélt die
Aktualisierung von gréBeren bis kleineren Versionen fiir Linux.

Ob die Auswahl auf eine MSI-Datei oder eine MSP-Datei fallt, hangt davon ab, wie viel Netzwerkbandbreite beansprucht werden soll und ob der
Aktualisierungsvorgang alle in der Aufgabe konfigurierten Gerate aktualisieren soll. Die MSP-Datei, die normalerweise viel kleiner ist, ware die
bevorzugte Auswahl, wenn es darum geht, Netzwerkbandbreite einzusparen. Die Voraussetzung fur die Verwendung der MSP-Datei ist jedoch die
vorhergehende Hauptversion (OpenManage Version 5.4). Die Voraussetzung fiir die Verwendung der MSI-Datei ist geringer (derzeit OpenManage
Version 4.3).



ﬂ ANMERKUNG: Sehen Sie unter SysMgmt.msi auf der DVD/CD nach, auf der sich die Dell OpenManage Server Administrator-Anwendung befindet.

ﬂ ANMERKUNG: Stellen Sie sicher, dass Sie nur die SysMgmt.msi-Datei von Dell OpenManage Version 5.0 oder héher auswéahlen. Die .msi-Dateien
friherer Dell OpenManage-Versionen werden unter IT Assistant 8.1 und héher nicht unterstitzt. Sie kdnnen die Server Administrator-Version
Uberprifen, indem Sie mit der rechten Maustaste auf die Datei SysMgmt.msi und dann die Option Eigenschaften klicken. Die Server Administrator-
Version wird im Register Zusammenfassung angezeigt.

ﬂ ANMERKUNG: Stellen Sie sicher, dass geniigend Festplattenspeicherplatz (mindestens 130 MB) auf der Management Station zur Erstellung der
Aufgabe vorhanden ist. Der verwaltete Knoten sollte auf dem 2%SYSTEMDRIVE26 oder dem Laufwerk, auf dem das Betriebssystem installiert ist,
Uber etwa 130 MB an freien Festplattenspeicherplatz verfuigen.

m ANMERKUNG: Diese Funktion unterstitzt nur ADDLOCAL-Parameter. Weitere Informationen Uber diesen Parameter und die zugehorigen
Argumente finden Sie im Dell OpenManage Installations- und Sicherheitshandbuch.

Es wird empfohlen, die Option Installer-Engine auf Zielknoten aktualisieren (falls erforderlich) zu wéhlen. Diese Option stellt sicher, dass die neuste
Version von msiexec auf den verwalteten Systemen installiert ist.

Wenn Sie diese Option nicht auswéhlen und die verwalteten Systeme die erforderliche Version nicht aufweisen, wird eine Fehlermeldung eingeblendet.

ﬂ ANMERKUNG: Diese Option schlagt fehl, wenn die erforderlichen Upgrade-Engine-Dateien (.exe und .bat) nicht in demselben Ordner wie das
Systems Management-Installationsprogramm (.msi) gefunden werden. Falls Sie diese Dateien geléscht haben, wechseln Sie zu ftp.dell.com, und
laden Sie sie in den SystemsManagement-Ordner herunter.

5. Unter Gerdteauswahl wéhlen Sie die entsprechenden Systeme aus, auf denen Server Administrator bereitgestellt werden soll.

ﬂ ANMERKUNG: IT Assistant fuhrt zum Zeitpunkt der Aufgabenausfiihrung Voraussetzungsprifungen durch. Ausfihrungseinzelheiten kénnen im
Fenster Aufgab fiihrungsei 1eiten angezeigt werden. Sollte die Aufgabenausfiihrung fehlschlagen, korrigieren Sie den Fehler (z. B.
unzureichender Festplattenspeicherplatz), und fiihren Sie die Aufgabe erneut aus. Weitere Informationen finden Sie in der Dell OpenManage IT
Assistant-Online-Hilfe.

6. Unter Zeitplan auswdhlen kénnen Sie die Ausfliihrung der Aufgabe zu einem bestimmten Zeitpunkt planen oder die Aufgabe sofort ausfihren.
7. Unter Anmeldeinformationen eingeben geben Sie die Anmeldeinformationen fiur Ihr Betriebssystem ein.

8. Ihre Auswahl kénnen Sie unter Zusammenfassung anzeigen und Uberprifen.

9. Klicken Sie auf Fertig stellen, um Ihre Auswahl anzunehmen, oder auf Zuriick, um Anderungen vorzunehmen.

ﬂ ANMERKUNG: Zu diesem Zeitpunkt werden die Dateien in das IT Assistant-Repository hochgeladen. Dieser Vorgang kann einige Minuten dauern.

Softwareaktualisierungen verwenden

Sie kdnnen Verwalten— Aufgaben— Softwareaktualisierungen verwenden, um Systeme oder Gerate zu aktualisieren; die neuesten Aktualisierungspakete
oder -blindel finden Sie auf der DVD Dell Server Updates; Sie konnen auch eine Online-Synchronisation lber die Dell Support-Website unter ftp.dell.com
durchfiihren.

ﬂ ANMERKUNG: Vor der Erstellung einer Aufgabe mussen Sie die Aktualisierungspakete oder -blindel in das IT Assistant-Repository importieren. Weitere
Informationen finden Sie unter "Pakete vom Online-Repository importieren™.

Softwarebereitstellungsaufgabe erstellen

ﬂ ANMERKUNG: Bevor Sie eine Softwareaktualisierungsaufgabe erstellen konnen, missen Sie mit der Verwaltung Ihrer Repositorys bereits begonnen
haben. Andernfalls wechseln Sie zu Verwalten— Softwareaktualisierungen, und 6ffnen Sie das Ziel-Repository, um die benétigten

Aktualisierungspakete oder -biindel zu importieren. Weitere Informationen finden Sie unter "Softwareaktualisierungen in IT Assistant verwenden".

Um eine Softwareaktualisierungsaufgabe zu erstellen, flihren Sie folgende Schritte durch:
1. Wahlen Sie Verwalten— Aufgaben aus der Mendlleiste aus.

2. Unter dem Parent-Knoten Aufgabe klicken Sie mit der rechten Maustaste auf Softwareaktualisierung, und wéahlen Sie Neue Aufgabe....

Der Assistent Neue Aufgabe wird angezeigt.

ﬂ ANMERKUNG: Dell empfiehlt, dass Sie einen Gerdte-Compliance-Bericht ausfihren und dann die Softwareaktualisierungsaufgabe auf Basis dieses
Berichts erstellen. Weitere Informationen zur Erstellung eines Compliance-Berichts finden Sie unter "Compliance-Berichte fiir heruntergeladene
Aktualisierungspakete/-bliindel anzeigen".

3. Im Fenster Repository-Inhalt wahlen Sie ein Paket oder Biindel fiir die Aktualisierung aus.
4. Im Fenster Optionen auswadhlen wéhlen Sie die geeigneten Optionen aus.

ﬂ ANMERKUNG: Aus Sicherheitsgriinden empfiehlt Dell die Verwendung von SSH Version 2 oder héher auf dem verwalteten System.
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5. Unter Gerateauswahl wéhlen Sie die Gerate, auf denen die Aktualisierungspakete oder -blindel bereitgestellt werden sollen.
6. Unter Zeitplan auswdhlen kénnen Sie die Ausflihrung der Aufgabe zu einem bestimmten Zeitpunkt planen oder die Aufgabe sofort ausfiihren.

7. Bestétigen Sie Ihre Auswahl im Fenster Zusammenfassung, oder wahlen Sie Zuriick, um Anderungen vorzunehmen.

Die Softwareaktualisierungspakete werden auf den gewdahlten Geraten zum geplanten Zeitpunkt angewendet.

Aufgaben exportieren und importieren

Mit der Export/Import-Funktion kénnen Sie die Aufgabenkonfigurationsinformationen fiir die ausgewahlten Aufgaben in IT Assistant in eine XML-Datei
exportieren. Sie kdnnen diese Datei in eine neue Netzwerkumgebung importieren, in der IT Assistant installiert ist, anstatt die Aufgaben erneut zu erstellen
und zu konfigurieren.

ﬂ ANMERKUNG: Diese Funktion ist auf Befehlszeilenaufgaben beschrankt.

Nehmen wir an, dass Christian 10 Befehlszeilenaufgaben erstellt hat, von denen finf Aufgaben fiir Sabine von Interesse sind. Anstatt die fiinf Aufgaben neu
zu konfigurieren, kann Christian die finf Aufgaben in eine XML-Datei exportieren und diese per E-Mail an Sabine senden. Sabine kann dann diese Aufgaben in
IT Assistant direkt importieren, ohne die Aufgaben selbst neu konfigurieren zu missen.

Aufgaben exportieren

1. Wahlen Sie Verwalten— Aufgaben.

2. Erweitern Sie die Befehlszeilenaufgabe.

ﬂ ANMERKUNG: Sie sollten einige Befehlszeilenaufgaben erstellt haben.

3. Wabhlen Sie die zu exportierenden Befehlszeilenaufgaben, klicken Sie mit der rechten Maustaste, und wahlen Sie Aufgaben exportieren aus.
4. Geben Sie den Dateinamen im Dialogfeld Datei speichern unter ein, um die Aufgabenkonfigurationsinformationen zu speichern.

ﬂ ANMERKUNG: Alle Aufgabeninformationen, auBer der Gerdteauswahl und Benutzeranmeldeinformationen, werden exportiert.

Aufgaben importieren

1. Wahlen Sie Verwalten— Aufgaben.
2. Klicken Sie mit der rechten Maustaste auf Aufgaben, und wéhlen Sie Aufgaben importieren.

3. Wahlen Sie die XML-Datei der Export-Aufgabe aus dem Dialogfeld Offnen aus.

ﬂ ANMERKUNG: IT Assistant Uberprift die XML-Datei und prift die in der Datei erwé@hnte IT Assistant-Version nach. In IT Assistant kénnen nur
solche Dateien in die neue Import-Aufgabe importiert werden, die in IT Assistant-Version 8.1 und hdher exportiert wurden.

Der Assistent Aufgaben importieren wird angezeigt.
4. Das Fenster Aufgabenauswahl zeigt die Aufgabeninformationen in der ausgewéahlten Aufgabenkonfigurationsdatei an.
Wahlen Sie eine Aufgabe aus, um Einzelheiten der Aufgabe im rechten Fensterbereich anzuzeigen.
ﬂ ANMERKUNG: Wenn der Zeitplan der ausgewahlten Aufgabe abgelaufen ist, wird eine Warnung angezeigt. Sie kdnnen diese Aufgabe neu

konfigurieren, nachdem der Importvorgang abgeschlossen ist.

ANMERKUNG: Wenn ein Aufgabentyp nicht auf der Ziel-Management Station angewendet werden kann, wird die Aufgabe auf der
Benutzeroberflache deaktiviert.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Softwareaktualisierungen

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Software-Internet-Aktualisierungen verwenden
@ Softwareaktualisierungen in IT Assistant verwenden

IT Assistant bietet eine zentralisierte Softwareaktualisierungsfahigkeit. Sie konnen Dell Aktualisierungspakete und Systemaktualisierungssatze
(Systembiindel) entweder von der DVD/CD Dell Server Updates oder von der Dell Support-Website unter ftp.dell.com in das IT Assistant-Repository laden und
dann eine Prufung zur Kompatibilitét aller Systeme im Unternehmen mit den Aktualisierungspaketen durchfiihren.

& ANMERKUNG: Ein Systemaktualisierungssatz ist ein logischer Satz von Dell-zertifizierten Paketen, die ohne Probleme zusammenarbeiten.

m ANMERKUNG: Fur Dell OpenManage Version 5.3 und hoher ist das Dienstprogramm fir die Softwareaktualisierung nur auf der DVD "Dell Server
Updates" verfuigbar. Fiir Dell OpenManage Version unter 5.3 jedoch ist das Dienstprogramm fiir die Softwareaktualisierung auf der CD "Dell
PowerEdge™ Server Update Utility" verfigbar. In diesem Leitfaden werden die DVD Dell Server Updates und die CD Dell PowerEdge Server Update
Utility allgemein als Serveraktualisierungsmedium bezeichnet.

Die Highlights der Softwareaktualisierungsfunktion von Dell™ OpenManage™ IT Assistant sind:

1 Software-Internet-Aktualisierungen: Sie kénnen eine Aufgabe planen, welche die Dell Support-Website unter ftp.dell.com nach Verfuigbarkeit neuer
Aktualisierungspakete unter System Update Sets Uberpriift. Sie kénnen eine E-Mail-Aufgabe konfigurieren, die Sie (iber neue Aktualisierungen informiert.
AuBerdem kdnnen Sie die Aufgabe so konfigurieren, dass Benachrichtigungen lber alle Aktualisierungen ausgesendet werden oder nur jene
Aktualisierungen, die sich auf die Systeme in lhrem Netzwerk beziehen.

Digitalsignatur-Uberpriifung: IT Assistant Uiberprift die Authentizitdt und Integritat der Aktualisierungspakete, Kataloge und MSI-Dateien mithilfe von
Digitalsignaturen.

ﬂ ANMERKUNG: Bei der Ausfiihrung der Softwareaktualisierungsaufgabe Uber ein Weitverkehrsnetz (WAN) kdnnte die Aufgabe fahlschlagen, wenn das
Netzwerk nicht genligend Bandbreite zur Verfligung hat. Wenn Sie diese Aufgabe jedoch Uber WAN-Standorte ausfiihren méchten, empfieht Dell, IT
Assistant lokal auf einem System am Remote-Standort zu installieren, die Aktualisierungspakete/-Installationsprogramme lokal auf dem IT Assistant-
System zur Verfligung zu haben und IT Assistant (ber Remote-Desktop auf dem System zuzugreifen.

Sabine und Christian kdnnen BIOS, Firmware oder Treiber flr Server und Speichergerate auf ihrem Netzwerk mithilfe von IT Assistant erweitern. Je nach
GroBe/Beschaffenheit ihrer Organisation und ihres Auslastungsmodells konnen sie die neuesten Aktualisierungen von einer der folgenden Quellen beziehen:

1 Ab Version 8.1 kann IT Assistant mit der Dell Support-Website unter ftp.dell.com synchronisiert werden, so dass Aktualisierungspakete automatisch
heruntergeladen werden. Weitere Informationen finden Sie unter "Software-Internet-Aktualisierungen verwenden".

1 Sie kénnen die Aktualisierungspakete vom Serveraktualisierungsmedium, das einmal pro Quartal herausgegeben wird und die neuesten
Aktualisierungspakete enthélt, importieren.

1 Sie haben auch die Méglichkeit, Aktualisierungspakete selbst von der Dell Support-Website herunterzuladen und in das IT Assistant-Repository zu
importieren. Diese Methode ist einfacher, wenn Sabine/Christian mehrere Pakete herunterladen missen.

m ANMERKUNG: Auf dem System, auf dem die IT Assistant-Benutzerobeflache ausgefiihrt wird, muss die Java-Laufzeitumgebung (JRE) mindestens 256 MB
freien Speicherplatz fur den JRE-Speicher (Heap-Speicher) haben, um die Software-Aktualisierungsaufgaben ausfiihren zu kénnen. Informationen zur
Einstellung dieses Parameters finden Sie unter "Java-Laufzeitparameter in unterstitzten Windows-Umgebungen einstellen™ und "Java-
Laufzeitparameter in unterstiitzten Linux-Umgebungen einstellen".

Software-Internet-Aktualisierungen verwenden

Wenn Sie IT Assistant Version 8.4 installieren (oder erweitern) wird ein neuer Knoten, Online-Repository, in der Struktur Repositorys angezeigt. Dieses
Repository ist leer und enthalt nur dann Aktualisierungspakete, wenn Sie IT Assistant mit der Dell-Website unter ftp.dell.com synchronisieren. Das Online-
Repository wird dann den neuesten bekannten Inhalt unter ftp.dell.com anzeigen. Sie konnen IT Assistant so konfigurieren, dass ftp.dell.com auf neue
Aktualisierungen berpriift wird und diese in das Online-Repository heruntergeladen werden.

ﬂ ANMERKUNG: Ab IT Assistant Version 8.2 und hoher zeigt die Repository-Struktur standardmé&Big eine vereinfachte Ansicht nur derjenigen
Aktualisierungspakete/bilindel an, die in Ihrem Netzwerk ermittelt werden. Klicken Sie auf Klassische Ansicht, um alle Systeme anzuzeigen, unabhéangig
davon, ob entsprechende Geréate auf IThrem Netzwerk vorhanden sind oder nicht.

ﬂ ANMERKUNG: Um Hotfixes anzuwenden, kénnen Sie ein Dell-Aktualisierungspaket direkt in das Repository importieren. Die einzelnen Dell-
Aktualisierungspakete (DUPs) finden Sie unter support.dell.com. Kopieren Sie die DUPs nach dem Import in ein lokales Windows-Verzeichnis. Rufen Sie
im IT Assistant ein Dateiauswahl-Widget auf und wahlen Sie dieses DUP fir den Import in das IT Assistant-Repository.

Wenn Sie den automatischen Download von Aktualisierungen von ftp.dell.com in das Online-Repository wéhlen, kénnen Sie das Repository als Cache
verwenden, um den Inhalt des Online-Repositorys durchzusehen, bevor dieser in das IT Assistant-Repository importiert wird. Sie haben auch die Moglichkeit,
alle neuen Aktualisierungen automatisch herunterzuladen und in das IT Assistant-Repository wahrend jeder Synchronisation zu importieren.

Um die neuesten, verfligbaren Aktualisierungen unter ftp.dell.com anzusehen, konfigurieren Sie die Online-Synchronisierungsaufgabe, und fiihren Sie sie aus.
Die Synchronisierung des Online-Repositorys veranlasst IT Assistant, die Verfligbarkeit des neuesten Inhalts unter ftp.dell.com zu Uberprifen. Sie haben auch
die Méglichkeit, nur die relevanten Pakete automatisch herunterzuladen, die dann bei Bedarf in das IT Assistant-Repository importiert werden kénnen.

Sie kénnen dann planen und konfigurieren, wie oft IT Assistant ftp.dell.com auf neue Aktualisierungen uberpriifen soll. Sie kénnen das Online-Repository auf
Wunsch tber die Benutzeroberfldche synchronisieren.

IT Assistant priift die Integritat und Authentizitat jedes von ftp.dell.com heruntergeladenen Inhalts durch Uberpriifung der Digitalsignatur.
Lassen Sie uns ansehen, wie Christian diese Funktion in seinem Unternehmen verwenden kdnnte.

Christian vertritt ein groBes Unternehmen (ungefahr 1000 Systeme, Drucker, Bénder und virtuelle Rechner). Seine Systeme verfligen Uber unterschiedliche
Betriebssysteme und umfassen verschiedene Controller und Speicherkomponenten. Christian méchte benachrichtigt werden, sobald neue/aktualisierte Pakete
verfuigbar sind. Auf diese Weise kann er entscheiden, ob seine Systeme eine umgehende Erweiterung erfordern oder ob er die Erweiterung fiir einen spateren
Zeitpunkt planen kann.
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Christian sollte folgende Punkte beachten, bevor er diese Funktion verwendet:

Wie sollte ich die Verbindung mit dem Internet (iber meine/meinen Firmen-Firewall/Proxy herstellen?

Mochte ich jedes Mal, wenn IT Assistant auf der Dell-Website ein neues Paket ermittelt, (iber Aktualisierungen benachrichtigt werden?
Wie plane ich die Aktualisierung? Wirde es einen Unterschied machen, wenn ich Aktualisierungen fur den Download plane?

Wie bestimme ich, welche Aktualisierungen fir die Systeme auf meinem Netzwerk geeignet sind?

Wenn IT Assistant neue Aktualisierungen ermittelt, sollen diese Aktualisierungen nur heruntergeladen (und nicht in das IT Assistant-Repository
importiert) werden, oder sollen sie heruntergeladen und automatisch in das IT Assistant-Repository importiert werden?

IT Assistant mit der Dell-Website synchronisieren

ﬂ ANMERKUNG: Diese Funktion erfordert, dass mindestens eines der Kommunikationsprotokolle, HTTP oder FTP, auf Ihrem Netzwerk unterstitzt wird.

Um IT Assistant mit der Dell-Website zu synchronisieren, fiihrt Christian folgende Schritte durch:

5.

Er klickt mit der rechten Maustaste auf Online-Repository und wéahlt Online-Synchronisierung konfigurieren aus.

Auf dem Bildschirm Verbindungseinstellungen wahlt Christian ftp.dell.com als Download-Site aus und stellt das ftp-Protokoll als
Verbindungsparameter zur Verfligung. Christian kénnte auch das HTTP- Protokoll auswahlen, falls seine Firmen-Firewall FTP-Downloads blockiert.

Auf der Grundlage des firmenspezifischen Setups in seinem Unternehmen muss Christian eventuell einen Proxy konfigurieren. Er konfiguriert den Proxy,
indem er die Adresse und die Anschlussnummer im Abschnitt Proxy-Server eingibt. Ebenso gibt er den entsprechenden Benutzernamen und das
Kennwort an. Wenn Christians Proxy ohne Authentifizierung arbeitet, wiirde er diese Felder leer lassen.

Christian klickt auf Konnektivitat testen, um zu tUberprifen, ob IT Assistant den erforderlichen Inhalt von der Dell-Website erfolgreich herunterladen
kann.

Um die Konnektivitat zu testen, verwendet IT Assistant die angegebenen Parameter, um die Verbindung herzustellen und den neuesten auf der Dell-
Website verfiigbaren Katalog herunterzuladen. IT Assistant verwendet dieselben Parameter fir alle nachfolgenden Synchronisierungssitzungen.

ﬂ ANMERKUNG: Der Konnektivitatstest kann aufgrund mehrerer Griinde fehlschlagen, einschlieBlich eines Proxyauthentifizierungsfehlers, falschen
Protokolls, falschen Proxyanschlusses, Netzausfalls, einer Firewall, die die Kommunikation blockiert usw.

Im Bildschirm Kriterien zur Paketauswahl kann Christian eine der folgenden Optionen auswéhlen:

1 Pakete/Biindel auswahlen, die sich auf Gerdte in meinem Netzwerk beziehen (empfohlen). Das ist die empfohlene Option, da Christian keine
Einzelheiten wie Betriebssysteme, Systemmodelle usw. fir alle Systeme anzugeben braucht.

1 Nur Pakete/Biindel wdhlen, die die nachfolgenden Kriterien erfiillen. Diese Option ermdglicht Christian, die Komponenten, Betriebssysteme
und Systeme, die IT Assistant beim Online-Aktualisierungsvorgang bertiicksichtigen soll, anzugeben.

ﬂ ANMERKUNG: Christian muss mindestens eine Komponente aus Alle Komponenten, Alle Betriebssysteme und Alle Systeme auf seinem
Netzwerk wéhlen. Andernfalls werden wéhrend der Online-Synchronisation keine Pakete/Blindel automatisch heruntergeladen. Er kann sie jedoch
zu einem spateren Zeitpunkt von der IT Assistant-Benutzeroberflache importieren.

Christian wahit:

o Alle Komponenten
o Alle Betriebssysteme

o Dell PowerEdge x7xx, x8xx und x9xx-Systeme auf seinem Netzwerk

Nach Auswahl einer der obigen Optionen klickt Christian auf Katalog jetzt aktualisieren.... Dadurch wird der im IT Assistant-Repository gespeicherte
Katalog auf die neuesten Komponenten aktualisiert, die auf der Dell-Website verfligbar sind.

Im Bildschirm Zeitplan auswahlen koénnte Christian wahlen, die Synchronisation mit der Dell-Website jetzt durchzufiihren oder einen Zeitplan
aufzustellen.

Er wahlt einen monatlichen Zeitplan aus und klickt auf Weiter.

ﬂ ANMERKUNG: Christian wahlt keinen taglichen oder wéchentlichen Zeitplan aus, weil er weiB, dass Aktualisierungen typischerweise nicht sehr oft
auf der Dell-Website vorhanden sind. AuBerdem wiirde ein téglicher Zeitplan die Netzwerkauslastung, System-Ressourcen und Internetgebiihren
erhéhen.

ﬂ ANMERKUNG: Der automatische Download ist eine ressourcenintensive Aufgabe, die Netzwerkbandbreite verbraucht und die CPU- und

Speicherauslastung wéhrend jeder Synchronisierung erhdht. Aus diesem Grund wird empfohlen, die Online-Synchronisierung auBerhalb von
Spitzenzeiten zu planen.

Im Bildschirm Einstellungen fiir Benachrichtigung und automatischen Download:
a. Christian wahlt E-Mail-Benachrichtigung aktivieren aus und gibt seine E-Mail-Adresse im Feld E-Mail-Adresse an.

ﬂ ANMERKUNG: Wenn Christian die E-Mail-Benachrichtigungsfunktion von Software-Internet-Aktualisierungen konfiguriert, benachrichtigt IT
Assistant ihn wéhrend des néachsten Synchronisierungszyklus, falls ein neues Aktualisierungspaket unter ftp.dell.com zur Verfiigung steht.



ﬂ ANMERKUNG: Bei Auswahl dieser Option werden E-Mail-Benachrichtigungen mit Informationen tber die neuen Pakete an konfigurierte Benutzer
gesendet. Christian kann eine Adressenliste von Administratoren auswéhlen, oder er kénnte die E-Mail-Adressen mehrerer Benutzer, durch
Kommas oder Semikolons getrennt, eingeben.

ﬂ ANMERKUNG: Die E-Mail-Benachrichtigung wird zusatzlich zur Benutzeroberflachen-Benachrichtigung vorgenommen.

b. Christian kann Verfiigbare Aktualisierungen automatisch herunterladen auswahlen. Dies bewirkt, dass neue Pakete automatisch in einen von
IT Assistant verwalteten Cache heruntergeladen werden.

ﬂ ANMERKUNG: Nach der Synchronisation kann Christian durch die verschiedenen Symbole unter dem Online-Repository die Pakete und Bindel
identifizieren, die heruntergeladen wurden und diejenigen, die nicht heruntergeladen wurden.

ﬂ ANMERKUNG: IT Assistant sichert die Integritat aller heruntergeladenen Pakete durch Uberpriifung der Digitalsignatur und verwirft alle Pakete,
die die Uberprifung der Digitalsignatur nicht bestehen.

Christian kann auch Automatisch importieren auswéhlen. Durch diese Option werden die Aktualisierungen wéahrend der Synchronisierung
automatisch in das IT Assistant-Repository importiert. Christian konnte diese Option auch ignorieren, wenn er nicht méchte, dass Inhalt ohne sein
Eingreifen/seine Kenntnisse in das IT Assistant-Repository gelangt.

c. Christian mochte sehen, welche Systeme auf seinem Netzwerk mit den neuesten Aktualisierungspaketen tbereinstimmen, oder er méchte
maoglicherweise wissen, ob es eine gréBere Aktualisierung gibt, die sich auf die meisten seiner Systeme auswirkt, wie z. B. eine BIOS-
Aktualisierung. Deshalb wéahlt er auch Compliance-Bericht fiir jede heruntergeladene Komponente in der E-Mail beifiigen aus.

ﬂ ANMERKUNG: Wenn Christian diese Option nicht auswahlt, enthélt die E- Mail keinen Compliance-Bericht fir die Aktualisierungspakete. Er kann
sich den Compliance-Bericht jedoch im Register Compliance ansehen. Weitere Informationen finden Sie unter "Compliance-Berichte flir
heruntergeladene Aktualisierungspakete/-biindel anzeigen™.

ANMERKUNG: Die Compliance-Berichterstattung ist eine ressourcenintensive Aufgabe, die Netzwerkbandbreite verbraucht und die CPU- und
Speicherauslastung erhéht. Aus diesem Grund sollte die Online-Synchronisierung auBerhalb von Spitzenzeiten geplant werden.

6. Auf dem Bildschirm Zusammenfassung wird Christians Auswahl angezeigt. Er klickt auf Fertig stellen, um anzunehmen oder auf Zuriick, um Anderungen
vorzunehmen.

Wenn Christian auf Fertig stellen klickt, geht IT Assistant wie folgt vor:
1 Synchronisation mit der ftp.dell.com entsprechend dem Zeitplan, der in Schritt 4 eingerichtet wurde.

IT Assistant behaélt die aktuellen (n) und unmittelbaren Vorganger-Versionen (n-1) des Katalogs im Repository. Der Katalog wird heruntergeladen und
mit dem zuletzt bekannten Katalog (n-1) im IT Assistant-Repository verglichen. Christian kann sich den Vergleich zwischen den zwei Versionen im
Register Online-Repository-Vergleich in der Benutzeroberfldche ansehen. Ein Bericht kann auch in der E-Mail enthalten sein, wenn Christian die Option
ausgewahlt hat.

1 Extraktion des neuesten Inhalts aus dem Katalog

1 Léschen von Paketen, bei denen sich das MD5-Hash geandert hat.
ﬂ ANMERKUNG: IT Assistant Uberprift Gber den im Produktentwicklungskit (PDK) bereitgestellten Algorithmus und den MD5-Hash des Pakets, ob
zwei Pakete gleich sind. Nur wenn beide Kriterien zusammenpassen, bestatigt IT Assistant, dass die Pakete gleich sind.
Vergleich der Aktualisierungspakete in den Repositorys mit denen auf der Dell-Website
Christian mochte die Aktualisierungspakete im Cache mit den Aktualisierungspaketen in den Repositorys vergleichen.

Christian kann die Aktualisierungspakete vergleichen, indem er:

1 zwei Repositorys vergleicht

1 den Inhalt von zwei Katalogen vergleicht

Zwei Repositorys vergleichen

Christian fuhrt folgende Schritte durch:
1. Aus der Struktur Softwareaktualisierungs-Repositorys wéahlt Christian Online-Repository aus.
2. Im rechten Fensterbereich wéhlt er das Register Repository-Vergleich aus.

3. Im Feld Ziel-Repository ahlen kann er das IT Assistant-Repository auswéhlen oder auf Neues Repository 6ffnen klicken, um das
Serveraktualisierungsmedium zu 6ffnen und die verfigbaren Aktualisierungspakete anzuzeigen.

4. Er klickt auf Vergleichen.

IT Assistant vergleicht die zwei ausgewéhlten Repositorys und liefert als Ergebnis Status- und Versionsinformationen.

Inhalt von zwei Katalogen vergleichen

Christian kann das Ergebnis von zwei Online-Synchronisationen vergleichen.



Er fuhrt folgende Schritte durch:

1. Aus der Struktur Softwareaktualisierungs-Repositorys wéahlt Christian Online-Repository aus.
2. Im rechten Fensterbereich wéhlt er das Register Online-Repository- Vergleich aus.

ﬂ ANMERKUNG: Damit der Inhalt in diesem Register angezeigt werden kann, sollte Christian die Online-Synchronisation durchgefiihrt haben.

IT Assistant vergleicht die Kataloge und liefert Status- und Versionsinformationen.
Nach dem Vergleich kann Christian entscheiden, ob er den Inhalt in das IT Assistant-Repository importieren mochte.
Christian kann die Vergleichsergebnisse mit der Option Filtern anzeigen. Dadurch kann er eine Teilmenge der Ergebnisse ansehen, besonders dann, wenn:

1 die Anzahl von Paketen im Online-Repository groB ist, oder

1 er nur den Vergleich von Paketen/Biindeln sehen mdchte, fur die er sich interessiert
Christian kann die Filterung auf folgender Basis durchfiihren:

1 Komponenten, wie der Baseboard Management Controller, Remote Access Controller und so weiter
1 Betriebssysteme
1 Systeme

1 eine Kombination der oben aufgefiihrten Elemente

Er kénnte auch auf Alle Zeigen klicken, um alle Filterkriterien zu entfernen.

ANMERKUNG: Die Filterkriterien @ndern nur die Ansicht im Register Vergleichsergebnisse; sie haben keine Auswirkung auf den tatsachlichen Inhalt
oder die heruntergeladenen Pakete und Blindel in den Repositorys.

m ANMERKUNG: Die Filtereinstellungen werden nur innerhalb der aktiven Browser-Sitzung beibehalten.

Er kann dann auf Importieren klicken, um die Pakete oder Biindel in die IT Assistant-Repository-Struktur zu importieren.

Pakete vom Online-Repository importieren

Um Aktualisierungspakete auf seine Systeme anwenden zu kdnnen, muss Christian zuerst die Aktualisierungspakete in das IT Assistant-Repository
importieren.

Christian kann Pakete/Blindel auf folgende Art und Weise importieren:

1 automatisch wahrend der Online-Synchronisation
1 manuell Gber die Register Repository-Vergleich oder Online-Repository-Vergleich

1 aus dem Online-Repository

Um Pakete/Bindel aus dem Online-Repository zu importieren, fihrt Christian folgende Schritte durch:

1. Er erweitert das Fenster Online-Repository.

2. Er klickt mit der rechten Maustaste auf das Paket, das er importieren mdéchte, und wahlt Importieren... aus.
Die Pakete/Bundel, die nicht in den Cache importiert sind, auf die allerdings im Cache verwiesen wird, werden durch spezielle Symbole angezeigt.
Die Symbole fiir heruntergeladene Pakete/Bilindel entsprechen denen in den Repositorys von IT Assistant/auf dem Serveraktualisierungsmedium.

Bevor Aktualisierungspakete importiert werden, Gberpruft IT Assistant zuerst die Verfligbarkeit der Pakete im Cache, das auf der Management Station
verwaltet wird. Wenn das Paket verfigbar ist, importiert IT Assistant das Paket vom Cache in das IT Assistant-Repository. Wenn das Paket im Cache nicht
verflgbar ist, 1adt IT Assistant das Paket von der Dell Support-Website unter ftp.dell.com herunter und importiert es in das IT Assistant-Repository.

Compliance-Berichte fiir heruntergeladene Aktualisierungspakete/-biindel anzeigen

Nachdem die Aktualisierungspakete heruntergeladen wurden, mochte Christian Uberpriifen, ob die Gerate auf seinem Netzwerk mit den heruntergeladenen
Aktualisierungspaketen lbereinstimmen, und feststellen, auf welche Gerate die Aktualisierungspakete angewendet werden kénnen. Dazu muss Christian auf
die heruntergeladenen Pakete im IT Assistant-Repository klicken und das Register Compliance auswahlen, das im rechten Fensterbereich angezeigt wird.
Dieses Register zeigt das Fenster zur Gerdteauswahl an, in dem Christian eine bestimmte Gruppe von Geraten (oder sogar eine Abfrage fur die Geréate)
auswahlen kann, die er in den Compliance-Bericht aufnehmen méchte.

ﬂ ANMERKUNG: Fur das Online-Repository ist das Register Compliance nur fir Pakete/Blindel verfiigbar, die in den Cache heruntergeladen werden.

Ab IT Assistant Version 8.2 kann Christian einen Uberginstimmungsbericht durch Auswahl von Hilfsprogramme— Compliance-Hilfsprogramm abrufen.
Christian kann im Dialogfenster Datei-Download auf Offnen oder Speichern klicken, um die Datei an dem von ihm gewtlinschten Speicherort zu speichern oder
den Bericht als Microsoft® Excel®-Datei anzuzeigen.



Weitere Informationen zur Auswahl der Geréte finden Sie in der Dell OpenManage IT Assistant Online-Hilfe.
Durch Klicken auf Vergleichen wird der Vergleich ausgefiihrt und der Compliance-Bericht erstellt. Der Bericht enthéalt folgende Informationen:

1 eine Darstellung der gefundenen Unterschiede in Form von Symbolen(!)

Name des Pakets oder Objekts

die Gerateversion (die Gerateversion ist die mit der Geratekomponente assoziierte Version)

die Repository-Paket-Verbindung (die Repository-Paket-Version ist die Version, die mit dem von Christian fir den Vergleich angegebenen
Aktualisierungspaket oder Systemaktualisierungssatz assoziiert ist.)

Durch Klicken auf Aktualisierung wird die Softwareaktualisierungsaufgabe gestartet. Weitere Informationen Uber Softwareaktualisierungsaufgaben finden
Sie unter "Softwareaktualisierungen verwenden".

ﬁ ANMERKUNG: Die Option Aktualisierung ist im Online-Repository deaktiviert. Importieren Sie das Paket in das IT Assistant-Repository, um die Option
Aktualisierung zu aktivieren.

Das Register Compliance zeigt nur die importierten Pakete im IT Assistant-Repository und die heruntergeladenen Pakete im Online-Repository an.

& ANMERKUNG: Die Compliance-Berichterstattung ist eine ressourcenintensive Aufgabe, die Netzwerkbandbreite verbraucht und die CPU- und
Speicherauslastung erhéht. Aus diesem Grund plant Christian die Aufgabe auBerhalb von Spitzenzeiten.

Softwareaktualisierungen in IT Assistant verwenden

Lassen Sie uns ansehen, wie Sabine diese Funktion in ihrem Unternehmen verwenden kénnte.

Sabine vertritt einen Klein- bis Mittelbetrieb (50 Server und iiber 200 Client-Systeme). Sie verfligt nicht Uber eine geeignete Netzwerkbandbreite fiir groBe
Downloads. Stattdessen entscheidet sie sich, die Aktualisierungspakete regelmaBig (iber das Serveraktualisierungsmedium zu beziehen.

Serveraktualisierungsmedium verwenden

Um die Dell-Aktualisierungspakete in IT Assistant zu verwenden, fuhrt Sabine folgende Schritte durch:

1. Sie legt das Serveraktualisierungsmedium in das entsprechende Laufwerk ein.

2. Inder IT Assistant-Benutzeroberflache wechselt Sabine zu Verwalten— Softwareaktualisierungen.

3. Sie klickt mit der rechten Maustaste auf den Wurzelknoten (Softwareaktualisierungs-Repositorys) und wéhlt Repository 6ffnen (Aktualisierungs-
CD)....

4. Sie wechselt zur DVD und sucht das Repository-Verzeichnis.

5. Sie wahlt catalog.xml und klickt auf Offnen.
Der Inhalt des Serveraktualisierungsmediums wird in der IT Assistant- Benutzeroberflache angezeigt. Sabine kann jetzt Pakete importieren, Compliance-
Prifungen und Softwareaktualisierungen durchftihren.

Manchmal |adt Sabine einzelne Aktualisierungspakete von der Dell Support-Website unter ftp.dell.com herunter. Sie weiB, dass einige ihrer Systeme den im
Aktualisierungspaket enthaltenen Firmware-Upgrade bendtigen, aber sie moéchte gerne feststellen, welche es sind, ohne jeden der 50 Server eigenhandig zu
Uberpriifen. Sie kann dies mit IT Assistant schnell herausfinden.

So wirde sie herausfinden, wie viele Systeme aktualisiert werden muissen:

1. Sie wahlt Verwalten— Softwareaktualisierungen aus der Menileiste.

2. Sie klickt mit der rechten Maustaste auf IT Assistant-Repository im linken Navigationsfenster und wahlt Hinzufiigen.

Sabine wechselt zu dem Speicherort auf ihrem System, an dem das heruntergeladene Aktualisierungspaket gespeichert ist. Wenn sie das Paket
auswahlt und auf Offnen klickt, wird das ausgewahlte Paket als Child-Knoten zur Repository-Struktur des IT Assistant-Repositorys hinzugeftigt.

3. Sie klickt auf den Namen des Aktualisierungspakets im linken Fensterbereich, um eine Zusammenfassung seines Inhalts im rechten Fensterbereich
anzuzeigen.

4. Sie klickt auf das Register Compliance, sucht dann eine bestimmte Gruppe von Geraten (oder eine Abfrage), mit der das Paket verglichen werden soll.

ﬂ ANMERKUNG: Ab IT Assistant Version 8.2 kann Sabine einen Compliance-Bericht durch Auswahl von Hilfsprogramme— Compliance-
Hilfsprogramm abrufen. Sie kann im Dialogfenster Datei-Download auf Offnen oder Speichern klicken, um die Datei an dem von ihr gewlinschten
Speicherort zu speichern oder den Bericht als Microsoft Excel-Datei anzuzeigen.

5. Sie klickt auf Vergleichen, um die gewahlten Gerate mit dem Inhalt des Aktualisierungspakets zu vergleichen.

IT Assistant fuhrt einen Vergleich durch und erstellt einen Compliance-Bericht, der eine graphische Darstellung der Unterschiede zeigt, vollstandige
Versionsinformationen zu den ausgewé&hlten Geréaten gibt sowie andere Informationen, die bei der Identifizierung nicht konformer Systeme oder Geréte
hilfreich sein kénnen.


file:///E:/Software/smitasst/8.4/ge/ug/softdepl.htm#wp1058866

Sabine kann den Compliance-Bericht verwenden, um herauszufinden, welche Systeme auf ihrem Netzwerk Ubereinstimmen, und entsprechend

Aktualisierungspakete auf diesen Systemen ausfiihren. Vielleicht méchte Sie auch nur eine Aufzeichnung der in einem Quartal/Jahr verfiigbaren
Aktualisierungspakete behalten.

Wenn IT Assistant Systeme oder Gerate findet, die aktualisiert werden missen, kann Sabine die Gerate auswahlen, die sie aktualisieren méchte, und
dann auf die Schaltflache Aktualisierung klicken. Diese MaBnahme startet den Aufgaben-Assistenten Softwareaktualisierungen automatisch.

Weitere Informationen Uber die Softwareaktualisierungsaufgabe finden Sie unter "Softwareaktualisierungen verwenden".

ANMERKUNG: Sabine kann keine Aktualisierungen auf dem System ausfiihren, auf dem IT Assistant ausgefihrt wird. Um Aktualisierungen auf diesem
System auszufiihren, muss sie die Softwareaktualisierungen von einem anderen System aus ausfiihren.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Was ist Neu in der Version 8.4 von Dell™ OpenManage™ IT Assistant?

Dell™ OpenManage™ IT Assistant: Version 8.4 Benutzerhandbuch

@ Neue Funktionen und Erweiterungen

@ Funktionen aus friiheren Versionen

Neue Funktionen und Erweiterungen

Die folgenden Funktionserweiterungen sind neu in IT Assistant 8.4:

Anzeige von Informationen zu VFlash Media, iDRAC6 Express und iDRAC6 Enterprise

VFlash Media, iDRAC6 Express und iDRAC6 Enterprise ermdglichen die integrierte Server-Diagnose und Firmware-Aktualisierungen mit dem Unified Server
Configurator, Hardwarekonfigurationen einschlieBlich RAID-Erstellung und BS-Bereitstellung, die wahrend des Systemstarts vom BIOS zur Verfligung gestellt
werden.

IT Assistant zeigt in der iDRAC-Informationstabelle Informationen zum VFlash Media und von iDRAC6 Express an und auf der Seite mit den Ger&dteangaben in
der FRU-Tabelle Einzelheiten zu iDRAC6 Enterprise.

Erweiterungen zur Unterstiitzung von Microsoft Hyper-V und Hyper-V Server
Die folgenden IT Assistant-Erweiterungen werden fiir Hyper-V und Hyper-V Server unterstitzt:

1 IT Assistant zeigt eine automatische Aktualisierung der Host-Konfiguration an, wenn ein virtueller Rechner von einem Host zu einem anderen
verschoben wird.

1 Vordefinierte Berichte fiir Gaste, die auf Hyper-V und Hyper-V Server ausgefiihrt werden, &hnlich wie VMware ESXi. Weitere Informationen finden Sie in
der IT Assistant-Online-Hilfe.

Behebung von Secure Shell (SSH)-Verbindungsstérungen

Das Hilfsprogramm zur Fehlerbehebung von IT Assistant wurde verbessert, um die Ursache von SSH-Verbindungsfehlern zu erkennen. Sie kdnnen die SSH-
Fehlerbehebungsfunktion von IT Assistant verwenden, um Fehler fir Linux-Systeme, wie falsche Anmeldeinformationen, SSH-Daemon wird nicht ausgefihrt,
SSH-Port durch Firewall blockiert, SSH wird nicht Gber den konfigurierten Port ausgefiihrt usw. zu erkennen. Ein hdufiges Szenario, flur das dieser Test
ausgefuhrt werden kann, ist das Erkennen von Fehlern bei der Leistungs- oder Stromiiberwachung auf dem Linux-Zielsystem.

Starten von Anwendungen iiber IPv6-URLs

Sie konnen den Dell OpenManage Server Administrator von IT Assistant Gber die IPv6-URL in einem Netzwerk starten, das aus Systemen besteht, die tber
IPv4- wie auch IPv6-Adressen verfligen. Die Gerateermittlungsfunktion von IT Assistant verwendet jedoch noch die IPv4-Adressen.

Erweiterungen fiir bandexterne Verwaltungsfdahigkeiten

Auf xx1x-Systemen lasst der iDRAC6 eine bandexterne SNMP-Verwaltung zu. Sie kdnnen SNMP und IPMI fur eine bandexterne Verwaltung verwenden.

Unterstiitzung fiir Server Administrator-Seitenbandschnittstellen

Dell OpenManage Server Administrator unterstitzt die Konfiguration von zusatzlichen LOMs fiir Seitenbandschnittstellen. IT Assistant kann dazu verwendet
werden, um eine Aufgabe der Befehlszeilenschnittstelle vom Server Administrator flir die Seitenbandschnittstellenverwaltung zu erstellen.

Funktionen aus fritheren Versionen

Folgende Funktionen wurden in vorhergehenden Versionen IT Assistant eingefuhrt:

Support fiir die Virtualisierung von IT Assistant

Mithilfe von IT Assistant kénnen neue Virtualisierungsumgebungen, einschlieBlich Microsoft® Hyper-V server® 2008, Microsoft Hyper-V Server, VMware® ESX 3i
und Citrix® XenServer verwaltet werden.
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Tabelle 3-1. Support fiir die Virtualisierung von IT Assistant

Virtualisierungsumgebung

Unterstiitzung fiir IT Assistant-Funktionen

Keine Unterstiitzung fiir IT Assistant-Funktionen

VMware ESX ServerT™M

Gruppierung von Host und Gésten in der Geratestruktur und
Anzeige der Informationen zur Host-Gast-Zuordnung,
Stromiiberwachung, Warnmeldungen, Anwendungsstart,
Aufgaben, Softwareaktualisierungen (BIOS, Firmware und
Treiber), Bestandsaufnahme.

Leistungstberwachung

VMware ESXi 3.5 Update 3
und hoher

Alle VMware ESX 3i-Traps werden angezeigt. Systeme
mit VMware ESX 3i werden auch in der Kategorie
Unbekannt ermittelt.

Gruppierung von Host und Gésten in der Geratestruktur
und Anzeige der Informationen zur Host-Gast-Zuordnung,
Leistungs- und Stromuberwachung, Anwendungsstart,
Aufgaben, Softwareaktualisierungen und
Bestandsaufnahme.

Microsoft Hyper-V Server
2008

Gruppierung von Host und Gésten in der Geratestruktur und
Anzeige der Informationen zur Host-Gast-Zuordnung, Leistungs-
und Stromuberwachung, Warnmeldungen, Anwendungsstart,
Aufgaben, Softwareaktualisierungen und Bestandsaufnahme.

Automatische Aktualisierung der Host-Konfiguration, wenn
ein virtueller Rechner von einem Host zu einem anderen
migriert. (Unterstltzt mit IT Assistant 8.4)

Microsoft Hyper-V Server
2008

Gruppierung von Host und Gésten in der Geratestruktur und
Anzeige der Informationen zur Host-Gast-Zuordnung, Leistungs-
und Stromuberwachung, Warnmeldungen, Anwendungsstart,
Aufgaben, Softwareaktualisierungen und Bestandsaufnahme.

Automatische Aktualisierung der Host-Konfiguration, wenn
ein virtueller Rechner von einem Host zu einem anderen
migriert. (Unterstitzt mit IT Assistant 8.4)

Citrix XenServer

Leistungs- und Stromiberwachung, Warnmeldungen,
Anwendungsstart, Aufgaben, Softwareaktualisierungen und
Bestandsaufnahme

Gruppierung von Host und Géasten in der Gerédtestruktur
und Anzeige der Informationen zur Host-Gast-Zuordnung.

IT Assistant verwendet keine VMware-API zur Ermittlung oder Korrelation von Hosts oder Géasten. IT Assistant unterstitzt die Ermittlung von VMware-Hosts
nur mit SNMP. Ermittelt IT Assistant einen VMware-Host, wird eine benutzerdefinierte Gruppe mit der Zeichenkette "Host_<Hostname ( IP, DNS-Name usw.)>"

erstellt.

IT Assistant unterstitzt die Ermittlung eines Windows-Gasts mit SNMP wie auch CIM, ein Linux-Gast kann nur mit SNMP ermittelt werden. CIM, WMI oder SNMP
mussen fur eine erfolgreiche Ermittlung auf Gasten aktiviert sein.

Wenn ein Gast ermittelt wird, wird dieser von IT Assistant nur dann unter der Gruppe Host_<Hostname> aufgefuhrt, wenn der Host auch in IT Assistant
ermittelt wird. Der ermittelte Gast ist mit einem "Aktenkoffer"-Symbol versehen. Ein weiterer Eintrag des Gasts befindet sich in der Gruppe "Unbekannt”. IT
Assistant fuhrt den Gast nur in der Gruppe "Unbekannt" auf, wenn der Host nicht in IT Assistant ermittelt wird oder der Gast nicht auf das Ermittlungsprotokoll

reagiert.

Dynamische VMware Host-Gruppe

IT Assistant ermittelt VMware ESX Server Systeme. Jeder Host wird Uber Gerdtegruppe VMware ESX-Server— Hosts ermittelt. Flr jeden Host wird in
IT Assistant eine neue Gruppe Host_<Hostname=> erstellt. Der ESX Server-Host und virtuelle Maschinen (zu ermitteln) werden dieser Gruppe als Child-Knoten

hinzugefigt.

AuBerdem wird die Host-Konfiguration in IT Assistant automatisch aktualisiert, wenn eine virtuelle Maschine von einem Host auf einen anderen verschoben
wird. Es ist nicht erforderlich, dass Sie die Bestandsaufnahme der Quell- und Ziel-Hosts manuell aktualisieren, um die Anderungen in den Hosts zu reflektieren.

ﬂ ANMERKUNG: IT Assistant zeigt den neuen Status der virtuellen Maschine automatisch an, vorausgesetzt, das Trap-Ziel ist im Host-System korrekt
eingerichtet. Weitere Informationen finden Sie im VMware Basic Administration Guide auf der Dell Support-Website unter support.dell.com.

VMware ESX Server-Integration

Sie konnen IT Assistant verwenden, um VMware ESX Server Version 3.x zu ermitteln und zu Gberwachen, sowie Informationen Uber die verbundenen virtuellen
Rechner durch das einfache Netzwerk-Verwaltungsprotokoll (SNMP) abzurufen.

Sie kénnen mehrere virtuelle Maschinen in Ihrer Netzwerkumgebung mithilfe von IT Assistant ermitteln und in der Geratestruktur mit den anderen Geréaten in

Ihrem Netzwerk ansehen.

Sie kénnen ermitteln:

1 ESX Server-Systeme nur durch SNMP und IPMI

1 Virtuelle Linux-Maschinen nur durch SNMP

1 Windows-basierte virtuelle Maschinen durch SNMP und CIM

ﬂ ANMERKUNG: IT Assistant kann nur solche ESX Server-Hosts verwalten, auf denen die Dell OpenManage Server Administrator-Version 5.x oder héher

installiert ist.

Wenn Dell OpenManage Server Administrator auf dem ESX Server-Host installiert ist, wird der Host in den Kategorien Server und VMware ESX Server— Hosts
in der Geratestruktur ermittelt werden.

ﬂ ANMERKUNG: Wenn Server Administrator nicht auf dem ESX Server-Host installiert ist, konnen Sie das System mithilfe von Intelligent Platform
Management Interface (IPMI) ermitteln. In diesem Fall wird das System unter IPMI-ermittelten Geraten ermittelt.

ﬂ ANMERKUNG: Um ESX Server-Hosts zu ermitteln, missen Sie IPMI auch auf dem ESX Server-Host konfigurieren. Weitere Informationen finden Sie im
WeiBbuch Managing Dell PowerEdge Servers Using IPMItool auf der Dell Support-Website unter support.dell.com.

Klicken Sie in der Ansicht Gerdte auf Ansicht— Aktualisieren, um:



1 den Namen der virtuellen Maschine auf der Seite Gerateeinzelheiten des Hosts anzuzeigen, wenn der Host vor den virtuellen Maschinen ermittelt
wurde.

1 die Namen der virtuellen Maschinen unter VMware ESX Server von Unbekannt auf Gastgerdte zu dndern; wenn die virtuelle Maschine vor dem Host
ermittelt wurde.

ﬂ ANMERKUNG: Klicken Sie mit der rechten Maustaste auf den Host-Namen, und wéhlen Sie Bestandsaufnahme aktualisieren aus, wenn sich der
Zustand der virtuellen Maschine gedndert hat, oder wenn Sie die virtuelle Maschine auf einen anderen Host verschoben haben.

Ab IT Assistant 8.1 kdnnen Sie Berichte tber virtuelle Maschinen mithilfe des vordefinierten Berichts fiir virtuelle Maschinen erzeugen. Weitere Informationen
finden Sie unter "Benutzerdefinierte Berichterstattung".

Neues Suchkriterium fiir dynamische Gruppen, die mithilfe von IT Assistant erstellt wurden

Sie konnen jetzt das Kriterium "Revisionsnummer des Systems" zur Suche nach Geraten in einer neuen Gruppe verwenden. Zudem kdnnen Sie diese Kriterien
mit dem "Systemmodell" kombinieren, um Informationen zu Geraten abzurufen, die zu neuen Gruppen gehdren. Suchen Sie beispielsweise nach Geraten des
Systemmodells 1900 und mit der Systemrevisionsnummer Il, um eine Liste aller Dell PowerEdge 1900 Il-Server abzurufen.

Online-Synchronisation

IT Assistant fihrt Bestandsaufnahmen von Systemen im Netzwerk durch und speichert die Informationen in der Datenbank. Auf der Grundlage dieser
Informationen trifft IT Assistant eine "intelligente" Entscheidung dariiber, welche Pakete heruntergeladen werden mussen. Das heiBt, IT Assistant wird nur
diejenigen Pakete und Blindel herunterladen, die mindestens einem verwalteten System in Ihrem Netzwerk entsprechen.

Online-Synchronisation

Jetzt kénnen Sie die Dell Support-Website unter ftp.dell.com in regelméaBigen Abstédnden nach neuen Aktualisierungen absuchen. Sie kénnen verschiedene
Optionen fir die Online-Synchronisation konfigurieren:

1 Auswahl eines Zeitplans fiir die Synchronisation von IT Assistant mit der Dell Support-Website

1 Konfiguration von Verbindungseinstellungen

1 Auswahl von Kriterien zur Uberpriifung verfiigbarer Aktualisierungen auf der Dell Support-Website
1 Konfiguration von zuséatzlichen Attributen, wie E-Mail-Benachrichtigungen

1 Konfiguration von automatischen Downloads und Imports in das IT Assistant-Repository

ﬂ ANMERKUNG: IT Assistant Version 8.1 und héher l&adt nur Hardwarepakete (BIOS, Firmware und Treiber) herunter, jedoch keine Softwarepakete
(OpenManage).

Vereinfachte Repository-Ansicht

Die Softwareaktualisierungsansicht in IT Assistant zeigt standardmaBig eine vereinfachte Ansicht der Repositorys an. In dieser Ansicht sehen Sie nur die
Aktualisierungspakete/-biindel, die mindestens einem Gerat in Ihrem Netzwerk entsprechen. Um alle in den Repositorys verfligbare Aktualisierungspakete/-
blindel anzuzeigen (wie in friheren IT Assistant-Versionen), wahlen Sie Klassische Ansicht.

Compliance-Hilfsprogramm

IT Assistant verflgt auf der Benutzeroberfldche tUber einen einfachen Startpunkt zur Generierung eines umfassenden Compliance-Berichts fir die verwalteten
Systeme. Der aktuelle Status von BIOS, Firmware und Treiber jedes Systems wird mit den Aktualisierungspaketen/-blindeln, die in das IT Assistant-Repository

importiert wurden, verglichen. Die Ausgabe erfolgt in benutzerfreundlichem Microsoft Excel®-Format.

Stromiiberwachung

Sie kénnen IT Assistant verwenden, um Schwellenwerte fir die Stromverwaltung mithilfe der Server Administrator-Befehlszeilenoberflache (CLI) sowie fir die
Stromverbrauchberichte einzustellen. Stromiiberwachung wird unter den Betriebssystemen Microsoft Windows, Linux- und VMware ESX Server und Citrix
Xenserver unterstitzt.

ﬂ ANMERKUNG: Diese Funktion wird nur auf Systemen unterstitzt, die PMBus-Féhigkeit aufweisen, und erfordert, dass Server Administrator 5.3 oder

héher im System installiert ist.

Dell Client Manager starten

IT Assistant zeigt den Dell Client Manager (DCM) -Startpunkt fir die Geréte an, auf denen Dell OpenManage Client Instrumentation 7.4 oder héher installiert
ist.

ﬂ ANMERKUNG: Die IT Assistant-Benutzeroberfldche muss auf einem Microsoft® Windows®-Betriebssystem ausgefiihrt werden, damit die DCM-Webseite
angezeigt werden kann.
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Sie kénnen Client-Systeme ermitteln, indem Sie die erforderlichen CIM-Anmeldeinformationen im Ermittlungsassistenten bereitstellen. Weitere Informationen
finden Sie unter "Ermittlungseinstellungen konfigurieren". Die ermittelten Systeme werden in der Geratestruktur unter Clients angezeigt. Klicken Sie mit der
rechten Maustaste auf das Geréat, und wéahlen Sie DCM-Start unter Anwendungsstart aus, um folgende Seiten zu 6ffnen:

1 DCM-Webseite

1 DCM-Funktionsdefinitionsseite, falls das Gerat nicht tiber eine DCM-Instanz verwaltet wird

Aufgaben exportieren und importieren

Mit der Export/Import-Funktion konnen Sie die Aufgabenkonfigurationsinformationen fir die ausgewahlten Aufgaben in IT Assistant in eine XML-Datei
exportieren. Sie kdnnen diese Datei in eine neue Netzwerkumgebung importieren, in der IT Assistant installiert ist, anstatt die Aufgaben erneut zu erstellen
und zu konfigurieren.

Speicherintegration
Ab IT Assistant Version 8.0 kdnnen Sie in IT Assistant:

1 Modulare Dell PowerVault™-Festplattenspeicher-Arrays, wie z. B. PowerVault MD3000, ermitteln, Uberwachen und anzeigen.

1 Bestandsaufnahmeinformationen fiir die Speicher-Arrays der modularen Festplatte anzeigen, wie z. B. Name, Modell, Firmware-Version, konfigurierten
Festplattenspeicherplatz usw.

1 SNMP-Warnungen (einfaches Netzwerkverwaltungsprotokoll) empfangen und sie formatieren und anzeigen, um modulare Festplattenspeicherarrays
(wie z. B. PowerVault MD3000) zu uberwachen.

ANMERKUNG: Wenn Sie die Verwaltungssoftware fiir modulare Festplattenspeicherarrays auf einem System zur Uberwachung des PowerVault MD3000
installiert haben, kénnen Sie mit der Software Warnungen konfigurieren und senden.

Leistungsiiberwachung

Die Leistungsiiberwachung erméglicht Ihnen, die Leistung einer Gruppe unterstitzter Microsoft Windows- oder Linux-Systeme in Ihrer Netzwerkumgebung
iber einen bestimmten Zeitraum zu Giberwachen. Leistung wird mithilfe von Leistungszahlern Gberwacht, die fiir jede Komponente verfligbar sind. Sie kénnen
die Leistungszahler auswahlen und tberwachen. Sie kdnnen auch Schwellenwertwarnungen konfigurieren, so dass Sie Uiber Systeme in Ihrem Netzwerk
gewarnt und benachrichtigt werden, deren Auslastung zu niedrig oder zu hoch ist. Weitere Informationen finden Sie unter "Leistungs- und
Stromuberwachung"”.

Ereignisquellen-Importdienstprogramm des einfachen Netzwerkverwaltungsprotokolls

Sie kénnen mehrere Ereignisquellen, die nicht systemeigen in IT Assistant unterstiitzt werden, in die IT Assistant-Datenbank importieren. Weitere
Informationen finden Sie unter "Dienstprogramm Ereignisquellenimport des einfachen Netzwerkverwaltungsprotokolls (SNMP)".

Support fiir die IPMI-Ermittlung

IT Assistant ermittelt Systeme, die mit Baseboard Management Controllern (BMC) ausgestattet sind, die die Intelligent Platform Management Interface- (IPMI-)
Versionen 1.5 oder héher unterstitzen. IT Assistant kommuniziert direkt mit dem BMC oder iber den Windows-IPMI-Anbieter auf einem Microsoft Windows
Server 2003 R2-System.

IT Assistant ermittelt und klassifiziert den BMC des ermittelten Systems (iber IPMI. Wenn jedoch der Dell-Agent auf diesem System installiert ist, korreliert IT
Assistant die Informationen mit dem ermittelten System Uber die Service-Tag-Nummer.

Softwarebereitstellung

Diese Funktion kann zur Bereitstellung und zum Upgrade von Dell OpenManage Server Administrator auf Dell-Systemen verwendet werden, auf denen
Microsoft Windows-, SUSE Linux Enterprise Server-, Red Hat Enterprise-Betriebssysteme ausgefiihrt wird, sowie auf VMware ESX -Servern, auf denen Server
Administrator nicht installiert ist. Server Administrator unterstitzt die Ermittlung und Klassifizierung, Bestandsaufnahme, Systemuberwachung und
Softwareaktualisierung in IThrem Netzwerk.

Digitalsignatur-Uberpriifung
IT Assistant Uberprift die Authentizitat und Integritdt von Aktualisierungspaketen und MSI-Dateien anhand von Digitalsignaturen.

Die Digitalsignatur-Uberpriifung aller Dell-Aktualisierungspakete (DUP) findet statt, wenn Sie die Pakete manuell vom Serveraktualisierungsmedium oder von
einem Repository auf einer Netzwerkfreigabe importieren. IT Assistant unterstiitzt die Signatur-Uberpriifung auch fiir das Server Administrator-MSI-Paket.

ﬂ ANMERKUNG: Fur Dell OpenManage Version 5.3 und hoher ist das Dienstprogramm fir die Softwareaktualisierung nur auf der DVD "Dell Server
Updates" verfiigbar. Fir eine Dell OpenManage-Version unter 5.3 jedoch ist das Dienstprogramm fiir die Softwareaktualisierung auf der CD "Dell
PowerEdge™ Server Update Utility" verfiigbar. In diesem Leitfaden werden die DVD Dell Server Updates und die CD Dell PowerEdge Server Update
Utility allgemein als Serveraktualisierungsmedium bezeichnet.
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Benutzerdefinierte Biindel
Mit IT Assistant konnen Sie einen benutzerdefinierten Systemaktualisierungssatz oder -biindel erstellen.

Sie kénnen benutzerdefinierte Blindel erstellen, die nur die von Ihnen gewlinschten Pakete enthalten. Sie kénnen z. B. ein benutzerdefiniertes Bindel aus
einem bereits vorhandenen benutzerdefinierten Dell-Blindel erstellen, das Ihnen die Aktualisierung der auf einer gegebenen Anzahl von Zielgeraten
vorhandenen Geratetreiber ermdglicht.

Dieses benutzerdefinierte Biindel kann anschlieBend zur Erstellung von System-Compliance-Berichten und zur Ausfiihrung benutzerdefinierter Aktualisierungen
verwendet werden.

Favoriten-Anwendung starten

IT Assistant unterstitzt das Starten benutzerkonfigurierter Anwendungen fir mehrere Geréte oder eine Gruppe von Geréaten, wie z. B. fiir Drucker und
Schalter. Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Speicherintegration

IT Assistant ermittelt Dell|EMC-Arrays in lhrer Speicherumgebung und zeigt sie in der Kategorie Dell|EMC Arrays an, die sich in der Gruppe Speichergerate
befindet.

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Druckerintegration

IT Assistant Version 8.0 und héhere Versionen unterstiitzen die Ermittlung netzwerkaktivierter Dell-Drucker und ordnet sie unter der Kategorie Drucker in der
Gerdtestruktur ein.

IT Assistant verwendet SNMP zur Kommunikation mit den Druckergeraten. Dell-Drucker haben eine Standard-Drucker-MIB implementiert, die den
standardisierten Zugriff auf wichtige Informationen erméglicht.

ﬂ ANMERKUNG: Sie kdnnen diese Funktion von IT Assistant auch verwenden, um Nicht-Dell-Drucker in Ihrer Netzwerkumgebung zu ermitteln.

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

Bandintegration

IT Assistant Version 8.0 und hdéhere Versionen unterstiitzen die Ermittlung von Dell-Bandbibliotheksgeraten mit einer bandexternen Verwaltungsschnittstelle.
IT Assistant ordnet sie in der Struktur Speichergerdte unter der Kategorie Bandgerate ein. Weitere Informationen finden Sie in der Dell OpenManage IT
Assistant-Online-Hilfe.

FRU-Support

Mit IT Assistant Version 8.0 und héher kdnnen Sie die FRU-Informationen (austauschbare Funktionseinheiten) fir ein verwaltetes System anzeigen. IT
Assistant ruft FRU-Informationen wéhrend eines Bestandsaufnahmezyklus vom Dell OpenManage Server Administrator ab und speichert sie in der Datenbank.

Weitere Informationen finden Sie in der Dell OpenManage IT Assistant-Online-Hilfe.

DMI-Support

Das DMI-Protokoll (Desktop-Verwaltungsschnittstelle) wird von IT Assistant nicht mehr unterstiitzt. Aus diesem Grund kénnen Systeme, auf denen DMI unter
Verwendung des Dell OpenManage Server Agent 4.5.1 (und fritheren Versionen) und Dell OpenManage Client Instrumentation 6.0 (und friiheren Versionen)
ausgefihrt wird, von IT Assistant nicht ermittelt werden.

Stromsteuerungsaufgaben

Ab IT Assistant Version 8.0 und hoher versucht IT Assistant zuerst, den Befehl omremote auf dem verwalteten System auszufiihren, bevor SNMP-
Stromsteuerungsaufgaben aufgerufen werden. Dies trifft nur zu, wenn Dell OpenManage Version 4.3 oder héher auf dem verwalteten System installiert ist.

ﬂ ANMERKUNG: Bei Dell OpenManage-Versionen, die alter als 4.3 sind, bleiben die Stromsteuerungsaufgaben unverandert.

ﬂ ANMERKUNG: Der Befehl omremote verwendet zur Authentifizierung die Anmeldeinformationen des Betriebssystems.

IT Assistant Version 8.0 und héhere Versionen unterstitzen Remote-Stromsteuerungsvorgange und die Alarmverarbeitung auf ASF-2.0-kompatiblen
(Warnstandardformat) Geréaten.



ﬂ ANMERKUNG: Mit dem bandinternen Broadcom Windows Management Instrumentation-Anbieter (WMI) tUberprift IT Assistant, ob ein Gerat ASF-
Fahigkeiten aufweist. In der Systemdokumentation finden Sie Informationen zur Aktivierung der Remote-Stromsteuerung Giber ASF.
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